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摘要：当前人类社会正处于信息化的时代，因此计算机网

络信息的安全应当要受到个人或企业足够的重视，切实保证自

身数据信息的安全性。积极采用数据加密技术对计算机网络信

息进行加密，保证数据信息不被篡改或窃取，并且还要对数据

加密技术不断进行完善，建立有效的防护机制，保障网络信息

的安全。基于此，本文主要分析了数据加密技术在计算机网络

安全中的应用。
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一、计算机网络通信安全中数据加密技术应用的重要性

计算机网络通信系统运行中难免会出现各种故障以及漏

洞，这也是计算机网络通信安全事故常发的关键原因，如果只

是危害性比较小的病毒，防火墙就可以拦截病毒，可是近些年

来，随这计算机的数据信息量增多，病毒类型也呈现出多样

性，利用防火墙模式进行病毒拦截已经难以满足计算机通信要

求，因此，应重视新型数据技术的应用。对计算机网络通信安

全处理，目前使用比较广泛的技术就是数据加密技术，数据加

密技术可以分为专用密钥、对称密钥、公开密钥、非对称加密

技术。其可以保障用户隐私，确保数据更加安全，将计算机网

络通信系统中的漏洞弥补，使得计算机可以正常运行，同时也

可以促使计算机网络系统通信更加安全。另外，数据加密技术

可以将部分特殊数据隐藏，利用密钥可以将网络通信安全数据

科学处理，降低重要特殊信息被盗的可能性，可最大限度的防

止病毒入侵，达到对于计算机系网络通信信息保密以及保护的

作用，增强了计算机网络通信安全效果[1]。

二、数据加密技术在计算机网络安全中的应用

（一）端到端技术

计算机网络中应用端到端技术，其传输形式是密文，主

要是指计算机数据信息到本来规定的传输目的地之后，才能对

于数据信息进行解密。这种情况，即使数据在中间某一节点传

输出现问题，也不会对网络数据信息传输造成影响，其主要适

用对象是针对计算机应用层。与其他相关的计算机网络技术相

比，其不需要将一些中间环节数据传输解密，其可以将解密设

备以及装置数量有效减少，减少网络安全支出的成本，其数据

传递稳定性比较高，但是本数据加密技术通常不适用于对于报

头数据信息的传递以及加密。若是将其运用于报文加密，网络

部分人员可能会通过其对于安全系统攻击，获得传输数据信

息，其在数据传递安全性存在不足的问题，并且本数据加密技

术也没有办法针对其数据传输的起点以及终点加密。因此，计

算机网络人员应了解本数据加密技术的优势以及劣势，并根据

具体的用户需求去进行技术的选择，保障其可以得到更加广泛

的应用。

（二）链路数据加密技术

链路数据加密技术使用中，计算机会对链路加密，将需要

进行传输的计算机网络数据进行处理，在传输未开始前，对其

进行加密，之后对于每一个节点所收到数据信息解密，之后就

可以利用下个链路密钥对于网络相关数据信息进行科学解密，

重新进行数据传输。通常本项数据加密技术在将数据传送到

目的之前，通常每条数据信息需要经过多个通信链路的传输，

因此，操作过程中应谨慎。一般在使用本项技术中，数据信息

均应遵循的流程是先加密，后解密，之后重新加密，如此循环

直到消息顺利传输到目标位置。计算机网络通信传输所有链路

数据是依照密文开展的，链路加密对于信息传输的信息起点以

及终点被掩盖，实现信息的有效加密，保障信息运行更加安全
[2]。

（三）用户权限设置

用户在入网进行访问控制过程中，要合法登录到计算机服

务器，并得到相关计算机资源，就对网络用户入网方式实施科

学控制，入网方控制可分为对用户口令辨识与识别用户姓名，

增加网络安全。加强权限设置，可在一定程度降低计算机系统

产生安全故障概率。应对信息实施科学有效保护，通过数据加

密技术，并使用密钥方式，对计算机网络进行安全防范，使得

部分人群的计算机安全意识提升。也可在计算机网络中加强对

不同管理技术充分利用，并及时处理病毒对计算机网络导致系

统安全问题。

（四）节点数据加密技术

计算机运行中，节点数据加密其安全性相对较高。通常

来说，这种加密技术是在计算机链路层应用，保障数据信息安

全。其主要是在一定范围内发挥其潜力，利用节点数据加密技

术其主要是指将数据传输到下节点解密，通常其是在安全节点

快进行数据加密，并利用密钥对于计算机节点数据信息进行科

学的加工处理。其属于本种传输方式与其他数据加密技术之间

存在的差异，在路由器以及报头相关数据信息传输过程中，需

要依照明文规定以及相关计算机网络规范进行操作。这种情况

下，节点数据加密技术是无法进行运用的，这就会造成一定安

全隐患。部分人员可以就会抓住此漏洞，将计算机相关数据以

及信息窃取，因此，计算机网络安全人员应加强对于网络安全

的定期维护，避免产生类似问题。

（五）数字签名认证技术

数字签名认证技术是一种验证计算机用户信息的方法，大

体上采用加密以及解密的形式对用户的信息进行系统地验证，

来保护计算机用户的数据隐私。使用数字的签名认证可以主要

分为两种类型：提供数字加密以及私有数字加密。一般而言，

这一技术在国家的公共以及税收行业得到了广泛地应用。主要

原因是网络技术大力地促进网络支付的发展。基于这种情况，

使用网络进行税收服务的人数在增加，使用网络支付付的人数

也在增加。伴随网络支付技术的进步，对网络安全的需求也不

断增加，并且已经采用了签名安全认证的安全措施体系，可以

便于处理税收相应业务，提高税收工作成效[3]。

结束语

数据加密技术涉及的范围比较多，例如节点数据加密技

术、端到端数据加密技术、链路数据加密技术等，其对于计算

机网络快速运行提供很大方便，技术人员应对不同数据技术熟

练操作，了解其优势以及劣势，并针对具体计算机网络情况选

择合适的技术，提升技术人员的网络安全意识以及操作技能，

保障计算网络信息可以顺利传递，确保数据传递更加安全。
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