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摘要：随着城市化的推进，越来越多的人涌入城市，加之

私家汽车数量的持续增长，导致现代城市交通承担的压力与日

俱增。在互联网时代下，车联网逐渐成为缓解交通压力的重要举

措，但网络环境的开放性却会对用户的信息安全带来威胁。基于

此，本文将对车载信息交互系统信息安全的保障策略进行深入研

究，以期为该领域的发展扫清障碍。
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随着互联网技术的持续发展，其与社会许多行业的融合也在

持续推进。在交通领域，基于互联网技术而构建的车联网在交通

事故防控、行车导航等方面均发挥着十分重要的作用。但由于车

联网需要通过各类通信互联网技术实现远程控制，在此过程中就

可能会出现信息安全问题。对此，必须尽快构建一套适应车载信

息交互系统的安全防护体系，为用户的信息安全提供保障。

一、车载信息交互系统结构功能以及存在的安全问题分
析

（一）车载信息交互系统的结构级功能

车载信息交互系统（T-BOX）是安装在汽车上用于控制、跟

踪汽车的嵌入式系统，其一般结构主要包括移动通信模块、存储

模块、GPS模块、微控制器模块、OBD模块等五个部分。车载信息

交互系统可以支持汽车内网和外网的信息交流沟通。一方面，

T-BOX通过CAN总线和汽车内部主机建立连接，对车辆状态信息、

控制信息等进行采集整合，另一方面T-BOX通过云平台和用户的

平板、智能手机等进行信息交互。

T-BOX的功能主要包括数据采集、数据上报、安防服务、远

程控制、远程诊断、远程升级以及与中控屏的数据交换等功能。

其中远程控制功能可以帮助车主通过在远端完成汽车发动的启动

关闭、车门的上锁开锁，此外灯光、空调等也可以通过该功能进

行调控。通过数据采集上报功能可实现车辆定位、驾驶行为记录

查询等，可以使车主对车况进行实时了解。安防服务主要包括紧

急救援求助、碰撞自动报警、车门入侵自动报警等方面。远程

诊断功能可远程诊断车辆，了解车辆的故障信息以及驾驶人未察

觉的潜在故障信息，可以用于指导车辆的维修。远程升级功能

可实现对T-BOX本身的升级功能，还可以对与T-BOX相连的仪表、

ECU、BMS等主机的升级功能。T-BOX与中控屏的数据交换功能可

实现将T-BOX产生的报警信息、故障信息以及其它信息在中控屏

上展示，完成人机交互的功能。

（二）车载信息交互系统中涉及到的安全问题分析

通过上文分析可知，车载信息交互系统的安装可以为用户带

来多领域的便利，但是由于该系统在运行的过程中会通过云平台

和外部网络建立连接，并进行信息的传输，而在这一过程中则存

在巨大的安全隐患。结合实践来看，车载信息系统所涉及到的安

全问题主要包括以下四个方面：

其一，硬件安全问题。车载信息交互系统的硬件结构十分复

杂，其中芯片、PCB板、启动模块、硬中断等多个方面都存在一

定的安全隐患。在硬件设计的过程中，若是不能以专业的工具对

其各部件安全进行全面分析，很可能会在今后的使用中出现安全

问题。

其二，软件安全问题。在车载信息交互系统中，软件是最容

易出现恶意攻击的部分，如何保障软件在恶意攻击下仍旧能够安

全正确运行是现阶段该领域研究的热点项目。软件安全问题主要

源自于操作系统、通信协议、应用软件等方面，当前阶段，敏感

信息保护、应用安全等受到了消费者越来越多的关注。

其三，通信安全问题。车载信息交互系统的通信主要由车内

通信和车外通信两部分构成，相较而言，车内通信存在的安全隐

患较小，因为其只涉及到了车内主机和交互系统的通信，车辆状

态信息和控制信息始终在车内流转。而车外通信则涉及到了车载

信息交互系统和云平台的数据传输，这需要通过互联网来实现，

这就需要面临加密、认证、协议等方面的安全问题。如车辆信息

加密强度不够的情况下容易出现信息泄露、丢失的问题。而在认

证环节则存在身份信息伪造的问题。

其四，数据安全。在进行信息录入、处理、统计以及打印等

工作的过程中，操作不当、程序缺陷、黑客攻击、断电、设备故

障等问题都有可能会导致数据库的损坏或是丢失。此外，权限设

置不合理可能会导致一些资质不足的人员接触到敏感信息，使数

据泄露的风险大幅度增加。

二、车载信息交互系统信息安全问题的有效对策研究
（一）优化硬件设计

在硬件设计过程中，对芯片、标识以及启动模块等部件进行

重点防护，在芯片中添加智能加密单元，并在其接口部位设置鉴

权机制，防止信息从此泄露。对于标识，应对其改写权限进行严

格的设置，保障其具有唯一可识别性。在启动模块方面，则需要

加强对启动过程的安全监督，同时严格校验系统硬件配置和内核

是否匹配。

（二）加强软件安全防护

为了保障车载信息交互系统的软件安全，应构建多层次的安

全防护体系。首先，对车密匙采取高强度的加密手段予以保护。

其次，设置访问权限，禁止一些未授权的访问行为。再次，完善

安全审计，做好审计日志存储管理。最后，选择经签名认证后的

应用软件，并对资源、数据等进行安全隔离。

（三）通信安全防护措施

基于通信安全问题的具体情况，其信息安全防护应从网络连

接、通信应用以及外置存储等方面入手。其中网络连接安全涉及

到WIFI、蓝牙、蜂窝网等方面。对通信应用采取用认证机制，同

时对通信数据进行严格的加密处理。此外，在外置存储中同样需

要对数据进行加密，在此基础上设置访问权限。

（四）数据安全

数据安全防护应该着重关注数据采集、传输、存储、访问

等工作环节。在数据采集阶段，建立严格规范的采集规则。在进

行数据传输时必须进行加密处理，通过校验保障数据的完整性。

在数据存储中，应采用加密存储技术，并做好备份，降低数据损

坏、丢失可能造成的负面影响。数据访问应设置权限，禁止未授

权访问行为。

结束语
综上所述，车载信息交互系统目前在我国已经得到了广泛的

普及，为人们的车辆管理以及日常出行带来了极大的便利，同时

也有效的缓解了我国交通压力。但为了保障其健康发展，必须尽

快解决其存在的信息安全问题，为广大车主提供更加优质的信息

功能服务。
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