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摘要：在社会的发展下，电力成为生活中不可缺少的一部

分，目前，在电力系统运行过程中，若是出现信息丢失、信息残

缺的问题，则有可能影响电力系统的安全运作，甚至会导致电力

系统的瘫痪，带来巨大的经济损失。为实现电力系统的安全运

行，必须加强对电力系统计算机信息网络安全技术的应用，确保

计算机网络信息安全。文章主要对电力系统计算机信息网络安全

技术进行了分析，以期能够为促进我国电力行业的持续健康发展

提供一定帮助。
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引言

电力是人们日常工作、生活中不可或缺的重要能源，在促

进社会现代化建设、推动市场经济持续发展的过程中发挥着重要

的作用。新时期，计算机技术、信息技术、网络技术不断改进、

优化，并在我国各行各业中得到了广泛应用。目前，电力系统中

也引进了计算机信息网络技术，推动着电力系统的数字化、信息

化、智能化发展。但在实际应用过程中，电力系统计算机信息网

络技术还存在着一定的问题。明确影响电力系统信息安全的主要

因素，并采取有效的措施、技术确保信息安全，才能保障电力系

统长期稳定安全运行，从而为推动社会经济的发展做出更好的贡

献。

一、信息网络通信概述

信息网络通信，是指利用物理网络链路，将多个孤立的信

号工作站与主机相连起来，进而构建数据链路，以达到数据资源

共享与通信的目的。信息网络通信体系，是网络信息沟通的主要

构成部分，其中最重要的部分为网络通信协议，现有的信息网络

通信网络协议包括：MICROSOFT的NETBEUI、NOVELL的IPX/SPX和

TCP/IP协议等，是社会信息传输与沟通的主要形式。信息网络通

信，充分利用原有的物理网络数据链进行信息沟通，进而建立多

维数据同步调控的信息体系，新体系可实现信号连续性、持久

性沟通，由此，信息网络通信自然也具有较好的信息沟通和连接

性；同时，信息网络通信，也是虚拟模拟信道下，多维信息沟通

的有效形式，由此，信息网络通信在社会的应用，基本实现了传

输与互动的同步实践，继而信息网络通信又具有信息高效率互动

与传导的特点。

二、信息网络通信在电力系统中的应用

（一）多维化变电调节平台

信息网络通信在电力系统中的应用，也体现为多维化的变

电调节平台。其一，系统电力供应渠道，主要是采用数据链层结

构，将当代电力系统的供电平台分为一级供电链路层、二级供电

链路层。一级供电链路层主要负责区域内，变电渠道的统一供应

情况反馈。包括：集中供电的电压、电阻大小等；二级供电链路

层，主要是对区域内个别变电器的问题进行信号波反馈。包括：

高压与低压转换环节，变电故障部分的信号等，均是二次供电链

路的信号反馈形式。如，某地区借助信息网络通渠道进行配电监

管时，就借助了信息网络通信进行配电渠道的调控。本次区域电

力供应结构主要分为1-2级信号传输交流渠道。其中1级渠道主

要用于局域空间中所有配电线路信息的反馈，包括配电线路信号

波，供电线路频率两大方面；2级信号反馈渠道为特殊信号监控

窗口。如，高压直接供电区域，区域内的电力信息供应信号不稳

定的部分等方面。以上案例中所提到的，关于区域内电力系统配

电信号管理方法，实现了借助信息网络通信中信号链路层结构，

进行区域配电情况的科学性调节。

（二）包过滤技术

包过滤技术是比较常见的一种电力系统计算机信息网络安

全技术，主要是借助路由器，不会受到电力系统的影响，稳定性

较高，实际运行中，能够实时动态地掌握网络数据包，并可以有

针对性地过滤整个流程，若是发现异常，还会针对网络攻击给出

提示。包过滤技术可以检查网络层数据包，确认数据包的实际状

况，如安全性、稳定性，从而可以有效保障数据安全。但是，过

滤识别系统也会出现一些识别上的问题，一些伪装的病毒包，有

可能逃过识别，入侵电力系统，威胁系统安全。因此，电力系统

中实际应用包过滤技术的时候，应结合防护软件使用，以提高包

过滤技术的应用效果。

（三）安全防火墙

防火墙是预防黑客入侵、病毒攻击的有效手段，有利于维

护计算机网络的安全，也是目前计算机中广泛应用的安全防护屏

障。防火墙主要借助网络通信监控系统构建而成，可对访问过程

进行有效识别，对无授权网络的访问造成屏蔽，进而达到预防病

毒入侵的效果。现阶段比较常用的防火墙主要有应用代理型防火

墙、网络地址转换型防火墙、状态检测型防火墙以及包过滤型防

火墙。其中，防火墙的最高层次便是应用代理型防火墙，其为一

种特质代理程序，能够逐段传输信息，从而能够对网络进行全程

监管，时效性、安全性较高，且可将入侵的病毒在第一时间内扫

描出来。应根据电力系统的实际情况，合理选择防火墙，加强对

电力系统的安全防护。同时还要对防火墙进行定期升级，做好信

息备份工作，保障电力系统的信息安全。

三、网络技术在电力信息通信中应用的发展趋势

电力信息通信专网发展区号就是一方面可以保证好传输传统

的TDM业务，在此基础上，可以接入IP以及以太网的业务，虽然

我国的电网技术存在着一定的弊端，但是我国的电网到现在为止

以及是在不断地发展的，在对电网进行建设的时候，也是存在的

一定的思路，并不是盲目的在建设，进行建设的时候的思路就是

不断地加强电网结构，提高在装备方面的水平，不断的追求自动

化水平以及提高信息化水平，根据这个思路进行建设，就可以达

到一定的目的，对大电网驾驭的水平更高，如今在电力信息通信

中，网络技术的应用也是越来越广泛的，因为可以在很大的长度

上提高电网对信息的控制，对企业来说，统一可以转变相关的电

力企业新模式发展，所以从这方面来看，网络技术对于电力信息

通信也是越来越重要的，起到的作用也是越来越大，如今网络技

术在智能化电网建设中，地位也是十分的重要，所以在智能化建

设电网的过程中，网络技术是一项非常重要的技术，也是一项必

不可少的技术。

结语

综上所述，信息网络通信在电力系统中的应用，是电力供应

体系科学调配与运用的具体体现。在此基础上，本文通过信息化

发电评估程序、多维化变电调节平台、科学性配电整合渠道以及

服务化用电信息互动，把握信息网络通信应用要点。因此，文章

研究结果，将为我国电力资源综合运用提供新思路。
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