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摘要：近些年，随着社会的快速发展，人们的生活水平质

量不断提高，对电力的需求不断提高。而作为社会生活的基本电

力，其稳定的供应和电力系统的安全运行就显得尤为重要。由此

在电力通信网的安全体系架构中，要着重加强对于电力通信的安

全保障。以此确保电力企业能够顺利开展具体工作，从而避免出

现电力系统遭到信息的恶意攻击，而影响到电力系统当中用电客

户的用电安全和用电稳定。因此对于电力通信网的安全服务质量

提升、安全体系架构和安全工作开展就显得尤为重要。
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引言

近些年，国内经济得到快速发展，人们对电力方面的要求越

来越高。电力企业开始走向市场化，这就需要不断完善电力系统

新网的运行机制，提高其运行水平，同时还应注意优化其性能。

随着技术含量的提升，电力通信网机构涉及范围不断扩大，严重

影响其安全运行，因此，应及时对此采取安全管理措施。本文分

析的主要内容是电力通信网的安全维护与管理措施，望可以确保

其正常运行，满足人们需求。

一、电力通信网络安全概述

（一）信息方面的安全

在电力通信网络中，其作为信息传递的一种载体，对于信息

传递的整个过程的安全与否，决定着信息产生的最终效果。这当

中对于信息方面的安全，主要指的是电力系统中的信息在产生、

采集以及传递和收集的过程中，能够确保其完整性不被破坏、

可用性不会降低以及重要的可控性要良好等等。因此为了实现以

上的几点要求，就要在电力系统的通信网络中建立必要的安全体

系。具体的，信息的传递是依靠必要的信息传递网络提供的相应

服务，而在提供的整个服务的过程中，信息能否保持完整和真实

就是信息安全方位的关键和重点。

（二）通信网络的安全

通信网络的安全指的是其中的信息承载网络与主要的业务

网络要稳定和安全，并且传递的信息要保障安全。这当中信息的

承载网和业务网，主要依靠其运行的稳定和可靠，并且生存性也

是重要的。这因此就受到环境方面的安全、节点方面的安全以及

系统方面的安全等的影响。在依靠上述几点安全方位的可靠保障

下，信息能够完整、准确的进行传递和接收。具体的，利用报文

鉴别的方式对网络通信中的信息安全进行完整性的鉴定；而密钥

分发以及借助具体的加密方式则可以对信息的机密性进行保障。

另外数字签名的形式可以确保信息的不可否认性。

二、电力通信网安全体系的基本内容

（一）信息完整性

对于电力系统的信息完整性，主要包含有数据、过程以及

系统几个层面。在具体的网络安全当中，信息的完整性安全问题

在于当非法人员侵入到系统当中，对信息进行了改动，但由于系

统原因，被改动的信息没有被及时的发现，就会切实造成较大的

经济损失。而到电力系统的通信网络中，就指的是非法人员对于

SCADA数据做了相应改动，而系统没有及时发现，这当中非法人

员可能利用技术手段避开系统的检测，从而使得被改动的信息影

响电力系统的正常和稳定运行，直至会造成较大的经济损失。

（二）应用接口的开放性

应用接口开放性的前提是询问用户需求，然后根据用户的

实际情况安装相应的设备，并对其进行维护，确保应用功能可以

正常运行。网管系统除需要具备供用户使用的功能外，还需要体

现出应用功能接口的开放性。网管系统应在确保现有系统可以正

常运行的前提下，不断为用户更新界面与功能，满足用户更多需

求。

三、电力通信网安全维护与管理策略

（一）电力通信网的技术管理

在电力通信安全防护措施中，科学的安全防护技术是最有效

防护措施。网络安全技术包含路由器、物理隔离设备、防护墙、

入侵检测设备等，把各种网络安全技术综合起来，并且做到有

效、科学、合理，电力通信网安全防护得到加强。其中，防火墙

是网络访问安全控制中最为常用的一种防护技术，通常可分成应

用级防火墙、过滤式防火墙及服务器防火墙等类型。其主要用于

Internet与专用网之间的系统中，控制两网之间信息的传送。如

屏蔽路由技术位于第三层路由器上，决定着各个数据组的传送流

向。网络安全通信协议整体可分成两类，分别为新增加协议（如

SSL）与基于原有协议优化的S-MIME、IPSec等。入侵检测技术，

是对监控设备的运用以及在产生某特定事件时向系统管理者发送

通知的网络安全防护技术。

（二）网络防病毒

在电力通信网中，出现频率较高的现象是病毒袭击。因此，

在电力通信网的安全维护中防止信息网的网络被损坏也是一种有

效的维护措施。但这需要在电力通信网中安装主机与服务器之间

的科学防病毒体系，并把网络的核心定为服务器，并对整个网络

进行查病毒、杀病毒等维护措施，确保服务在整个互联网中可以

识别所有病毒码信息，并做到实时更新病毒代码库。

（三）回程网络当中的信息安全

在电力系统的通信网络安全体系架构中，回程网络当中的

信息安全，可以利用VPN技术进行保障。具体的，VPN又被称为

虚拟专用网，其是在具体的网络中，通过建立安全并且稳定的链

接，以此实现信息数据的交流和传递。由于VPN技术的实际使用

当中，有多种安全结构机制，例如：加解密技术、隧道技术以及

密钥技术等。以此通过VPN的相应技术保障，在电力通信网络中

建立相对独立的信道，以此保障信息在网络的传输中不会遭到篡

改。与此同时，还能够根据安全级别设置数据信息的传输优先

级，从而确保关键信息能够有限送达。

结语

总而言之，电力系统安全和稳定运行的基础保障就来自电

力通信网的安全体系架构，其对于电力企业的发展至关重要。并

且主要的，安全体系的架构能够确保电力通信网络的信息安全，

从而避免由于信息方面出现安全问题导致电力企业受到损失。所

以，要明确用电客户的隐私保护、信息可用性、信息完整性以及

身份认证等安全体系的基本内容，至此做好回程网络当中的信息

安全以及多载波无线信息本地环路的接入安全，从而确保电力通

信网的安全、稳定运行。
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