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摘要：自然灾害与蓄意攻击作为常见的灾害背景，

探究两种灾害背景下城市生命线网络防护资源的优化配

置对于城市防灾规划具有重要的现实意义。自然灾害对

城市生命线网络造成的风险是一种概率性风险。蓄意攻

击对城市生命线网络造成的风险是一种策略性风险。明

确了两种灾害风险下防护机理的巨大差异和目标防护优

先级的不同，提出两种灾害风险与不确定性风险下防护

资源优化配置的方法。
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引言

城市生命线包括城市电力网络、城市供水网络、通

信网络、交通运输网络、石油及天然气网络等，其对维

持城市运转和居民正常生活至关重要，降低其在灾害下

的风险是城市管理者的重要任务。

一、自然灾害下防护资源优化配置研究

现有自然灾害下防护资源优化配置研究方法主要为

优化模型方法。随着城市生命线网络复杂程度不断提

高，对其进行防护将形成数量巨大的资源配置备选方

案，传统方法难以应对，因而优化模型方法逐渐发展起

来。优化模型方法主要根据研究对象和目标确定优化配

置的目标函数，在一定的约束条件下，以最大化或者最

小化目标函数为目的，采用合适的优化算法，寻得最优

的资源配置方案。具体的优化模型可分为：①确定性优

化模型，包括线性规划、整数规划等。Dodo等[1]建立线

性规划模型，对区域地震防灾资源进行配置。②随机优

化模型，包括两阶段随机优化模型及多阶段随机优化模

型等。如Peyghaleh等[2]采用双阶段随机优化模型，对地

震灾害下供水管网等生命线体系的防护资源配置进行研

究。如Xu等[3]利用多阶段随机优化模型，对城市年度地

震损失及防灾资源投入进行研究。

对于自然灾害而言，量化分析方法均较为成熟。一

是各类不同烈度等级自然灾害的发生概率量化估计方

法较为成熟，如地震灾害，根据研究区域的历史地震

数据和地质条件等资料，可以进行地震灾害概率分析

（PSHA），得出研究区域不同地震烈度及其相关动参数

的联合超越概率；二是各类城市生命线工程设施在不同

烈度等级的冲击下，易损性和毁伤概率是客观的，可以

根据工程试验或者历史灾害经验数据进行定量计算。概

率性风险对目标的毁伤不存在主观故意性，取决于自然

灾害发生概率及在特定烈度冲击时不同单元设施毁伤的

可能性。对自然灾害下城市生命线网络的防护资源优化

配置，可以直接根据各类生命线单元设施的重要度和易

损性，结合相关决策分析和优化算法进行研究。

在概率性风险下，防护方优先防护能带来最大效益

的关键单元，将防护资源投入至单元得到完全防护，然

后再关注防护效益次大的单元，直到资源耗尽。对防护

方而言，概率性风险下的分配标准是尽可能增加单位防

护资源的防护效益，概率性风险下能产生最大防护效益

的单元往往可以得到完全防护。

二、蓄意攻击下防护资源优化配置研究

2001年911事件发生后，国际上开始重视反恐防护

资源的配置工作。到目前为止，学者们开展了蓄意攻击

下防护资源优化配置研究，并取得了相应成果。

比例分配方法：依据各个防护目标的体量或价值，

按比例进行防护资源分配。2005年美国联邦政府依据每

个州的人口规模，将有限的防护资源按人口规模的比例

分配至各州。基于风险的配置方法：Willis建立了恐怖

袭击风险评估框架，用以指导防护资源配置。目标面临

的恐怖袭击风险是攻击威胁、目标易损性和攻击后果的

交集。根据目标风险评估结果，对防护资源进行分配，

以求将每个目标的风险值降低至阈值以下[4]。结合风险

与策略博弈的配置方法：近年来，结合风险评估，应用

博弈论进行防护资源优化配置的方法逐渐发展起来。

2009年Powell[5]改进了以往用于军事对抗的Blotto博弈

模型，建立了用于国家防护资源配置的连续、非零和

Blotto博弈模型。随后，庄军等学者面对恐怖袭击威胁

下一般普适性目标的防护资源博弈分配问题，针对防护

信息披露[6]、攻击者属性不确定性[7]等视角开展了丰富

的研究，取得了诸多成果。
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学者们针对特定的生命线网络，采用网络规划等方

法进行防护资源优化配置研究。如Qiao等[8]建立网络最

大最小线性规划模型，对供水网络安全防护资源配置进

行优化。此外，部分学者将策略博弈和网络规划方法相

结合，进行防护资源配置研究。如金建钢等[9]人针对城

市轨道交通网，结合轨道交通网络流理论，基于策略博

弈开发了防御—攻击—用户三级博弈模型进行防护资源

优化配置。

蓄意攻击属于策略性风险，对城市生命线网络的破

坏存在着很大的主观故意性和动态博弈性。在各类城市

生命线网络中，不同单元设施遭受攻击的受袭概率完全

不同，这与单元重要度，攻击方理性程度、决策偏好等

多种因素相关。同时，防护方防护资源的投入情况，会

极大地影响攻击方的攻击策略，而攻击方的策略，又会

反过来影响防护方防护资源的防护策略。所以蓄意攻击

下城市生命线网络的防护资源配置，是攻防双方动态博

弈的结果。博弈论作为策略互动的有效工具，可以有效

的反映攻防双方的策略互动，与单元风险大小或网络规

划理论相结合，可以更好地帮助防护方优化防护资源配

置。策略性风险下防护资源分配倾向于最易受攻击的单

元。首先分配防护资源于最脆弱的单元，并持续到其潜

在损害水平与第二脆弱的单元相等。此时，必须在两个

单元（不同比例）中平行分配防护资源，保持攻击方袭

击任一个单元的收益都不大于另一个，直到达到第三位

脆弱的单元的潜在损害水平，并以这种方式继续直到防

护资源耗尽。

三、结论

对于防护方而言，城市生命线网络面临的风险是一

种不确定性风险。这种不确定风险包括概率性风险和策

略性风险。概率性风险与策略性风险发生机理存在着巨

大差异，两种灾害类型下防护资源分配标准的优先级是

不同的，针对灾害类型优化防护资源配置可以提高资源

利用效率。在下一步的研究中，基于“韧性”的概念，

在韧性评估框架下，灾前防护资源与灾后恢复资源在统

一模型框架内进行协调优化配置，使生命线网络更快恢

复至灾前水平。
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