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摘　要：针对蓄意攻击下城市供水工程防护的问

题，提出一种供水工程关键单元风险评估方法。确定关

键单元为水库、输水管渠、供水厂和供水管网，并利用

层次分析与模糊评价相结合的方法，从威胁、易损性、

打击后果和恢复力四个方面对各关键单元蓄意攻击下的

风险进行评估，并给出了各关键单元相应的防护建议。

结果表明，水库和供水厂在蓄意攻击下的风险明显高于

输水管渠和供水管网，在应对蓄意攻击风险时，应对水

库和供水厂给予一级防护措施，输水管渠和供水管网给

予二级防护措施。
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近年来蓄意攻击已经成为战争的主要作战方法[1]。

自1849年奥意战争中首次采用气球对目标蓄意打击以

来，战争形势由地面转向地上。由于其突然性大、破坏

力强、范围广等特点，逐渐被各个国家予以重视[2]。第

二次世界大战中美英联军出动144万余战机摧毁敌方一

半以上的工业能力；1991年的海湾战争持续42天，其中

进行了38天的空袭[3]。随着现代高科技制导武器的不断

发展，在未来战争中蓄意打击对城市关键基础设施的威

胁也将越来越大。

供水工程作为城市关键基础设施中重要的一个部

分，战争中若遭到蓄意攻击必将产生连锁反应，造成多

种严重后果[4]。首先，城市供水工程若遭到打击，不仅

会严重破坏城市居民生活正常用水及工业供水，而且还

会引发级联效应，引发其他基础设施网络的破坏，同时

若水库和水厂中存储的氯气被打击后遭到泄漏还会引发

严重的次生灾害效果。因此，对城市供水工程关键单元

进行风险评估，提高供水工程的防护能力，是当前城市

安全部门亟待解决的问题。

目前还没有关于蓄意攻击下供水工程防护的相关研

究。大多研究都在自然灾害下的风险评估上：汤洪洁[5]

对长距离调水工程进行风险评估，通过考虑复杂系统问

题，从风险发生可能性及严重性对供水工程进行了风险

评价，但是她主要考虑的是自然环境下的风险，未能考

虑蓄意攻击；Abbas Roozbahani等[6]人对供水工程中各

节点潜在威胁进行分析，提出一种城市供水工程综合风

险评估模型。以上研究均对本文针对供水工程风险评估

提供了有效的理论支撑，但是未能针对蓄意攻击系统的

对供水工程各环节进行风险评估。

本文将对城市供水工程从源头到用户进行重要节点

筛选，建立考虑包括价值、脆弱性、危害性以及防护能

力四个方面要素的评估模型，以保证风险评估体系的完

整性。由于供水工程多数参数在整体评估只有定性的表

达，因此，本文选择层次分析法及综合模糊评判相结合

的综合风险评估方法，将定性与定量相结合，对供水工

程各关键单元进行风险评估。
一、城市供水工程关键单元分析

城市供水工程系统类型多，结构复杂，现代空袭实

行点目标的精确打击方式，破坏关键单元，造成系统整

体链条的瘫痪，势必对系统单元的关键部位、节点的防

护提出了更高的要求。另一方面，对供水工程的防护，

若对每个序列逐个进行防护，保证系统不受一点破坏，

是很难实现，此外，会造成防护任务量多，防护无重

点，耗费防护资源，因此，应考虑现有的资源与能力

外，对系统中的重要设施、关键部位或枢纽节点加强防

护。通过系统安全的原理分析，找到各个单元目标运行

系统中的主要危险节点，确定各类工程单元运行过程中

的高风险遭袭点，即关键区域节点。

城市供水工程流程通常为：由水源取水，进长线输

水管区送入水厂进行水质处理，后经过水厂加压输入到

城市配水管网，距离较远的地方则由二次加压水泵进行

加压输送至用户，其流程如图1所示。

图1 供水工程流程

供水工程源头包括本地水源和外来水源[7]。本地水

源主要包括当地水库河流等，其间的关键单元为大坝。

若大坝遭到蓄意攻击，不仅仅会造成供水无法正常运行

以外，水库水发生泄漏还会造成周围居民区、农田、道

路及企业等被淹，造成巨大经济损失和人员伤亡[8]。外

来水源则是从外地湖泊河流通过调水工程输送过来。同

时现有水库抢险抢修力量多为汛情及常见突发事故，并

无应对防空袭的力量。且水库目标大、分布广，难以全

面实现防护，鉴于其重要性也必将成为战争蓄意攻击的

重要目标。

与水源不同，输水渠道负责将水源的水源源不断输

入到城市管网中，连通水库、水厂及重要生产单元的取

水，属于整个城市供水工程的大动脉。同时，输水渠道具

有分布范围广、支线多、距离长等特点，其关键的阀门、

调压泵站和分水口等节点一旦遭受打击，将影响到水源的

正常输送。因此，输水渠道也是蓄意攻击的重要目标。

市内供水网络包括供水厂、加压站以及供水管网，

水厂作为城市供水网络的供水源头，不仅负责对水源输

送来的水进行过滤、消毒处理，同时负责将处理好的水

进行加压输送至供水管网。供水厂若遭到打击不仅严

重影响到水的处理，由于其中存有用于消毒的氯气罐，

这些氯气若扩散还会引发严重的毒气扩散次生灾害。供

水管网中主要包括运输的管道，分布广泛且大多埋于地
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Fig.1 Water supply engineering process
供水工程源头包括本地水源和外来水源[7]。本

地水源主要包括当地水库河流等，其间的关键单元

为大坝。若大坝遭到蓄意攻击，不仅仅会造成供水

无法正常运行以外，水库水发生泄漏还会造成周围

居民区、农田、道路及企业等被淹，造成巨大经济

损失和人员伤亡[8]。外来水源则是从外地湖泊河流

通过调水工程输送过来。同时现有水库抢险抢修力

量多为汛情及常见突发事故，并无应对防空袭的力

量。且水库目标大、分布广，难以全面实现防护，

鉴于其重要性也必将成为战争蓄意攻击的重要目

标。

与水源不同，输水渠道负责将水源的水源源不

断输入到城市管网中，连通水库、水厂及重要生产

单元的取水，属于整个城市供水工程的大动脉。同

时，输水渠道具有分布范围广、支线多、距离长等

特点，其关键的阀门、调压泵站和分水口等节点一

旦遭受打击，将影响到水源的正常输送。因此，输

水渠道也是蓄意攻击的重要目标。

市内供水网络包括供水厂、加压站以及供水管

网，水厂作为城市供水网络的供水源头，不仅负责

对水源输送来的水进行过滤、消毒处理，同时负责

将处理好的水进行加压输送至供水管网。供水厂若

遭到打击不仅严重影响到水的处理，由于其中存有

用于消毒的氯气罐，这些氯气若扩散还会引发严重

的毒气扩散次生灾害。供水管网中主要包括运输的

管道，分布广泛且大多埋于地下，蓄意攻击很难对

此造成全局的破坏，但位于地面的加压泵站、管网

及附属设施、阀门等若遭到打击，也会严重引起局

部地区缺水。

通过分析供水工程各单元结构及特征，分析各

单元蓄意攻击后的打击后果，得到蓄意攻击下重要

防护单元为：水库、输水管渠、供水厂和供水管网。

2 关键区域节点风险评估模型

2.1 风险评估原理

供水工程分级是指对工程面临的风险进行系统

地评估。在现有的关键基础设施防护相关的研究中，

“风险”通常被定义为“威胁、易损性和打击后果

的函数组合”[9]。“威胁”是指目标遭受攻击的可

能性；“易损性”是指目标遭到成功打击的可能性；

“打击后果”是目标遭到打击后所造成严重损失。

如式(1)所示：

=  风险 威胁 易损性 灾害后果 (1)
这种评估方法未能考虑到目标遭到打击后恢复

资源对风险的影响。通常目标专业抢修队越多，目

标遭到打击后恢复时间越短，这同时也会影响到目

标的风险值，恢复力越高其风险越低。因此，本文

对供水工程进行风险评估包括四个方面：威胁、易

损性、打击后果以及恢复力四个方面。因此，本文

定义供水工程风险可表达为：

=  威胁 易损性 灾害后果
风险

恢复力
(2)

威胁性，即工程受敌关注的程度,与工程的功能

价值、经济价值、社会价值、政治价值等密切相关，

进一步分析则与产品种类、服务保障对象、产量大

小等参数有关。其次易损性，与遭袭的工程自身的

物理结构、防护措施等因素有关；打击后果是工程

遭到袭击后的损失大小、人员伤亡、财产损失、环

境代价以及对经济系统的功能影响等后果性；恢复

力主要包括事先的防护措施以及打击后的抢险抢修

能力，以恢复系统功能。

2.2 风险评估框架

本文将针对供水工程中四个关键单元，从威胁、

易损性、打击后果以及恢复力四个方面来对供水工

程风险进行评价。通过层次分析与模糊评价相结合

的方法，对供水工程总风险进行定量计算。风险评

估框架如图 2所示。
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下，蓄意攻击很难对此造成全局的破坏，但位于地面的

加压泵站、管网及附属设施、阀门等若遭到打击，也会

严重引起局部地区缺水。

通过分析供水工程各单元结构及特征，分析各单元

蓄意攻击后的打击后果，得到蓄意攻击下重要防护单元

为：水库、输水管渠、供水厂和供水管网。
二、关键区域节点风险评估模型

（一）风险评估原理

供水工程分级是指对工程面临的风险进行系统地评

估。在现有的关键基础设施防护相关的研究中，“风

险”通常被定义为“威胁、易损性和打击后果的函数组

合”[9]。“威胁”是指目标遭受攻击的可能性；“易损

性”是指目标遭到成功打击的可能性；“打击后果”是

目标遭到打击后所造成严重损失。如式（1）所示：

风险=威胁×易损性×灾害后果	 （1）

这种评估方法未能考虑到目标遭到打击后恢复资源

对风险的影响。通常目标专业抢修队越多，目标遭到打击

后恢复时间越短，这同时也会影响到目标的风险值，恢复

力越高其风险越低。因此，本文对供水工程进行风险评估

包括四个方面：威胁、易损性、打击后果以及恢复力四

个方面。因此，本文定义供水工程风险可表达为：
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2 关键区域节点风险评估模型

2.1 风险评估原理

供水工程分级是指对工程面临的风险进行系统

地评估。在现有的关键基础设施防护相关的研究中，

“风险”通常被定义为“威胁、易损性和打击后果

的函数组合”[9]。“威胁”是指目标遭受攻击的可

能性；“易损性”是指目标遭到成功打击的可能性；
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资源对风险的影响。通常目标专业抢修队越多，目

标遭到打击后恢复时间越短，这同时也会影响到目

标的风险值，恢复力越高其风险越低。因此，本文

对供水工程进行风险评估包括四个方面：威胁、易

损性、打击后果以及恢复力四个方面。因此，本文

定义供水工程风险可表达为：

=  威胁 易损性 灾害后果
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恢复力
(2)

威胁性，即工程受敌关注的程度,与工程的功能

价值、经济价值、社会价值、政治价值等密切相关，

进一步分析则与产品种类、服务保障对象、产量大

小等参数有关。其次易损性，与遭袭的工程自身的

物理结构、防护措施等因素有关；打击后果是工程

遭到袭击后的损失大小、人员伤亡、财产损失、环

境代价以及对经济系统的功能影响等后果性；恢复

力主要包括事先的防护措施以及打击后的抢险抢修

能力，以恢复系统功能。

2.2 风险评估框架

本文将针对供水工程中四个关键单元，从威胁、

易损性、打击后果以及恢复力四个方面来对供水工

程风险进行评价。通过层次分析与模糊评价相结合

的方法，对供水工程总风险进行定量计算。风险评

估框架如图 2所示。
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修复难易(C8)

	 （2）

威胁性，即工程受敌关注的程度，与工程的功能价

值、经济价值、社会价值、政治价值等密切相关，进一

步分析则与产品种类、服务保障对象、产量大小等参数

有关。其次易损性，与遭袭的工程自身的物理结构、防

护措施等因素有关；打击后果是工程遭到袭击后的损失

大小、人员伤亡、财产损失、环境代价以及对经济系统

的功能影响等后果性；恢复力主要包括事先的防护措施

以及打击后的抢险抢修能力，以恢复系统功能。

（二）风险评估框架

本文将针对供水工程中四个关键单元，从威胁、易损

性、打击后果以及恢复力四个方面来对供水工程风险进行

评价。通过层次分析与模糊评价相结合的方法，对供水工

程总风险进行定量计算。风险评估框架如图2所示。

图2 风险评估框架

（三）准则权限计算

根据当前生命线工程风险评估的研究需要，需将评

判模型能够将定量分析与定性判断相结合，因此，本文

选用层次分析法、综合模糊评判作为基本评估方法。层

次分析法是由美国运筹学家Saaty提出的一种层次权重

决策分析方法[10]，通过建立包括目准则和方案的层次分

析结构模型，构建评价系统判断矩阵，把最低层和最高

层的相对重要权值排列出来，供决策者参考使用。具体

方法步骤如下所示：

第一步：建立层次结构模型。通过分析供水工程蓄

意攻击风险的各影响因素的层次关系，建立包含目标

层、准则层和指标层评估指标体系。

第二步：构建判断矩阵。通过一致矩阵法，采用普

遍使用的Satty标度表为基准，将各要素之间进行两两

比较确定合适标度。

第三步：收集并统计专家打分结果，对各要素进行

权重排序以及一致性检验，得到准则层各要素的权重系

数。详细计算步骤如下：

首先为得到一致性认可，构造对比矩阵，通过对不

同元素两两比较，以一个相对的概念，改善不同元素间

比对困难的问题，以提高准确性。参与比较的元素i和j

重要性比对结果用aij进行表示，假设有n个元素参与比

较，则形成判断矩阵如下：

	 （3）

在矩阵中，aij的取值可参考Saaty的建议，按标度

赋值，

其中，

在构建判断矩阵时为避免出现逻辑性错误，需对矩

阵进行一致性检验。定义一致性指标CI：

	 （4）

其中，λmax表示判断矩阵的特征值，若CI=0，表示

矩阵具有完全一致性，CI值由零增大，表示矩阵的不一

致性会越来越严重，为方便衡量CI的大小，引入随机

一致性指标RI。此指标与矩阵的阶数有很大联系，通常

情况下，矩阵阶数越高，RI值越大，越易出现一致性偏

离，具体标准值如表3所式：
表1 平均随机一致性指标RI

阶数n 1 2 3 4 5 6 7 8 9 10

RI 0 0 0.58 0.90 1.12 1.24 1.32 1.41 1.45 1.49

对于1阶2阶判断矩阵，总是完全一致的。当阶数大

于2时，为避免随机原因导致一致性的误差，引入随机

一致性比率CR来检验判断矩阵是否具有满意的一致性。

定义随机一致性比率CR为

	 （5）

当CI<0.1时，认为判断矩阵A具有满意的一致性，2

水库 输水管渠 供水厂

加压泵站供水管网用户

图 1 供水工程流程

Fig.1 Water supply engineering process
供水工程源头包括本地水源和外来水源[7]。本

地水源主要包括当地水库河流等，其间的关键单元

为大坝。若大坝遭到蓄意攻击，不仅仅会造成供水

无法正常运行以外，水库水发生泄漏还会造成周围

居民区、农田、道路及企业等被淹，造成巨大经济

损失和人员伤亡[8]。外来水源则是从外地湖泊河流

通过调水工程输送过来。同时现有水库抢险抢修力

量多为汛情及常见突发事故，并无应对防空袭的力

量。且水库目标大、分布广，难以全面实现防护，

鉴于其重要性也必将成为战争蓄意攻击的重要目

标。

与水源不同，输水渠道负责将水源的水源源不

断输入到城市管网中，连通水库、水厂及重要生产

单元的取水，属于整个城市供水工程的大动脉。同

时，输水渠道具有分布范围广、支线多、距离长等

特点，其关键的阀门、调压泵站和分水口等节点一

旦遭受打击，将影响到水源的正常输送。因此，输

水渠道也是蓄意攻击的重要目标。

市内供水网络包括供水厂、加压站以及供水管

网，水厂作为城市供水网络的供水源头，不仅负责

对水源输送来的水进行过滤、消毒处理，同时负责

将处理好的水进行加压输送至供水管网。供水厂若

遭到打击不仅严重影响到水的处理，由于其中存有

用于消毒的氯气罐，这些氯气若扩散还会引发严重

的毒气扩散次生灾害。供水管网中主要包括运输的

管道，分布广泛且大多埋于地下，蓄意攻击很难对

此造成全局的破坏，但位于地面的加压泵站、管网

及附属设施、阀门等若遭到打击，也会严重引起局

部地区缺水。

通过分析供水工程各单元结构及特征，分析各

单元蓄意攻击后的打击后果，得到蓄意攻击下重要

防护单元为：水库、输水管渠、供水厂和供水管网。

2 关键区域节点风险评估模型

2.1 风险评估原理

供水工程分级是指对工程面临的风险进行系统

地评估。在现有的关键基础设施防护相关的研究中，

“风险”通常被定义为“威胁、易损性和打击后果

的函数组合”[9]。“威胁”是指目标遭受攻击的可

能性；“易损性”是指目标遭到成功打击的可能性；

“打击后果”是目标遭到打击后所造成严重损失。

如式(1)所示：

=  风险 威胁 易损性 灾害后果 (1)
这种评估方法未能考虑到目标遭到打击后恢复

资源对风险的影响。通常目标专业抢修队越多，目

标遭到打击后恢复时间越短，这同时也会影响到目

标的风险值，恢复力越高其风险越低。因此，本文

对供水工程进行风险评估包括四个方面：威胁、易

损性、打击后果以及恢复力四个方面。因此，本文

定义供水工程风险可表达为：

=  威胁 易损性 灾害后果
风险

恢复力
(2)

威胁性，即工程受敌关注的程度,与工程的功能

价值、经济价值、社会价值、政治价值等密切相关，

进一步分析则与产品种类、服务保障对象、产量大

小等参数有关。其次易损性，与遭袭的工程自身的

物理结构、防护措施等因素有关；打击后果是工程

遭到袭击后的损失大小、人员伤亡、财产损失、环

境代价以及对经济系统的功能影响等后果性；恢复

力主要包括事先的防护措施以及打击后的抢险抢修

能力，以恢复系统功能。

2.2 风险评估框架

本文将针对供水工程中四个关键单元，从威胁、

易损性、打击后果以及恢复力四个方面来对供水工

程风险进行评价。通过层次分析与模糊评价相结合

的方法，对供水工程总风险进行定量计算。风险评

估框架如图 2所示。

目标层 准则层 指标层

供
水
工
程
空
袭
打
击
下
风
险
评

估

水库

供水管渠

供水厂

供水管网

威胁(B1)
经济价值(C1)

易损性(B2)

打击后果(B3)

恢复力(B4)

系统价值(C2)

易识别性(C3)

易摧毁性(C4)

人员伤亡(C5)

财产损失(C6)

分散转移能力(C7)

修复难易(C8)
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否则不能满足一致性。当判断矩阵满足一致性检验时，

计算最大特征值所对应的特征向量，如下所示：

	 （6）

所得到 1 1[ , , ]T
nw w w w=  为所求特征量，即各层次指标

间的权重。

（四）评估指标分级

对评估风险模型中指标层各因素进行评判，通过专

家赋值的方式进行模糊评定。固定任何一个指标，进行

单因素评判，得到各评判指标的分级。
表2 风险评估指标分级

目标层 准则层Bi 指标层Cj 各指标描述及程度分级 赋值

风险值
R

威胁
（B1）

经济价值
（C1）

投资建设成本非常大 8-10

投资建设成本很大 5-7

投资建设成本较大 1-4

系统价值
（C2）

对系统功能非常重要 8-10

对系统功能很重要 5-7

对系统功能较重要 1-4

易损性
（B2）

易识别性
（C3）

占地面积大，易被发现 8-10

占地面积中，较易被发现 5-7

占地面积小，不易被发现 1-4

易摧毁性
（C4）

自身结构弱，易被摧毁 8-10

自身结构中，较易被摧毁 5-7

自身结构强，不易被摧毁 1-4

打击
后果
（B3）

人员伤亡
（C5）

引发严重人员伤亡 8-10

引发较严重人员伤亡 5-7

引发较轻人员伤亡 1-4

财产损失
（C6）

引发严重财产损失 8-10

引发较严重财产损失 5-7

引发较轻财产损失 1-4

恢复力
（B4）

分散转移
能力
（C7）

不能分散与转移 8-10

难以分散与转移 5-7

可分散与转移 1-4

修复难易
（C8）

不能修复 8-10

难以修复 5-7

容易修复 1-4

（五）风险指标分级

对各系统的评价是根据各被评价子系统的具体情况

给予定量打分，确定相应的评价值，将各个指标的赋值

（Wij）和相应的复合权重（Dij）相乘即可求出最终的重

要经济目标风险评估结果R。供水工程关键单元风险评

估模型的表达式为：

	 （7）

式中，p为准则层的数量，q为指标层的数量，R为

风险评估值，Dij为各指标参数的复合权重系数，Bi为第n

个准则层的权重系数，Ci为第m个准则层的权重系数，Wij

为第n个准则下第j个指标的赋值。

计算得出的供水工程总风险评价结果（R）可用于

评判目标所需的防护等级，总风险值越高，所需防护等

级越高。参考重要经济目标防护等级划分，将目标所需

防护等级划分三个标准，如表5所示。
表3 防护等级划分

防护等级 风险取值 说明

I 8≤R≤10
风险高，易受打击，后果非常严重，

所需防护等级高

II 5≤R＜8
风险中，较易受打击，后果较为严

重，所需防护等级中

III 1≤R＜5
风险低，不易受打击，后果不严重，

所需防护等级低

三、结果分析

根据专家意见，将各个指标的相对重要程度表现出

来，准则层评价因素相对于目标层的判断矩阵如表6所

示：
表4 判断矩阵

R 威胁 打击后果 易损性 恢复力

威胁（B1） 1 3 5 7

易损性（B2） 1/3 1 3 5

打击后果（B3） 1/5 1/3 1 3

恢复力（B4） 1/7 1/5 1/3 1

由此计算比较矩阵得出权重系数为0.5 6 5 0，

0.2622，0.1175，0.0553。比较矩阵的最大特征值

λmax=4.117，根据公式（2）解的一致性指标CI=0.039。

由表2查得平均随机一致性指标RI=0.9，根据式（3）求

解出CR=0.0433<0.1。因此，该判断矩阵具有满意的一

致性。因此准则层各因素权重系数分别为C1=0.5650，

C2=0.2622，C3=0.1175，C4=0.0553。各指标排序为威胁

同理可计算得到各准则层下指标j的权重系数Bj，进

而得到指标j的复合权重系数Dij。如表7所示：
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表5 风险评估指标权重

目标层 准则层 权重Ci 指标层 权重Bj 复合权重Dij

风险值
R

威胁
（B1）

0.565
经济价值 0.512 0.289

系统价值 0.488 0.276

易损性
（B2）

0.262
易识别性 0.533 0.140

易摧毁性 0.467 0.122

打击后果
（B3）

0.118
人员伤亡 0.625 0.073

财产伤亡 0.375 0.044

恢复力
（B4）

0.055

分散转移
能力

0.432 0.024

修复难易 0.568 0.031

根据第二节对城市供水工程关键单元的分析，其中

水库、输水管渠、供水厂和供水管网是供水工程的关键

单元。通过专家对各关键单元的模糊打分，根据公式

（7），能够计算出各关键单元的风险值，如图3所示。

图3 风险评估值

四、安全防护及建议

本文通过对城市供水工程进行分析，选择水库、输

水管渠、供水厂和供水管网为关键单元，利用层次分析

和模糊评价方法，针对关键单元的威胁、易损性、打击

后果和恢复力四个方面进行了风险评估。根据计算结

果，得出供水工程各关键单元的风险评估值R，四种单

元风险评估值分别为 1级 1级 2级 2级。根据各关键单

元特点对供水工程防护提出以下建议：

（1）水库面积广，目标明显，水库大坝易损性

强，且防护难度大。因此对其防护可以采取隐真示假、

电子干扰等手段。通过采用以土丘、植被、制式伪装器

材、大坝涂涂抹红外涂料等方式进行伪装，也可以用过

迷彩帆布搭建假大坝或设置充气大坝和橡胶大坝的方式

误导敌人。还可以通过设置电子干扰器材和设备，对敌

人的导弹进行干扰。

（2）供水厂作为城市供水网络的源头，目标明

显，易损性强。因此对其防护可以优先采取地下化配

置，无法地下配置的，采用伪装防护、设障防护的方

式，以达到降低敌方打击的概率。同时各水厂还可以设

置专门的抢修抢建专业队工程、伪装设障专业队工程，

以加速工程被打击后的恢复速度。

（3）输水管渠与供水管网分布范围广、难以防

护，位于第二防护等级。输水管渠主要负责长距离的输

水任务，供水管网覆盖率大，且大多埋于地下，难以通

过增加部分局部地区的防护能力来有效提高整体防护水

平。因此，对于这两类储备预制管道、提高维修队能力

等方法，加快对损坏部分的维修，降低被打击后的影

响。

（4）整个供水功能的实现需要有电力的支持。电

力系统的失效必然会引发供水工程的级联反应，因此，

应为各关键单元配备应急电源，保证在供电失效情况下

供水系统的正常运作。
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