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摘　要：提出了一种基于电力传输系统与云端协

同的配电网故障检测和隔离方法。使用正交频分复用

（OFDM）估计源来对输电系数进行在线估计，并通过无

线传输技术将数据传输至云端服务器。在云端服务器

上，对配电系统的状态信息进行处理和分析，获得配电

系统的故障特征，并生成故障预警信息。此外提出了一

种处理复杂网络（如总线网络）的方法，它可以将复杂

网络分解为几个Y形子网络。通过监控这些子网来进行

故障的检测与隔离。实验结果表明，该方法可以实现对

配电系统故障进行快速检测和隔离，能够显著提高配电

系统的故障处理能力和扰动抗干扰能力，保证配电系统

的安全稳定运行。
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引言

为了解决传统方法在处理复杂网络和提高故障处理

能力方面存在的问题[1]，本文提出了一种基于电力传输

系统与云端协同的电网故障检测和隔离方法。首先，本

文采用正交频分复用（OFDM）技术[2]来估计输电系数，

以提高对配电系统实时状态的准确估计。然后，通过无

线传输技术将数据传输至云端服务器，在云端服务器上

进行数据分析和处理[3]，实现对配电系统的故障特征提

取和故障预警信息的生成。此外，本文还提出了一种处

理复杂网络的方法，即将复杂网络分解为几个Y形子网

络，并通过监控这些子网来实现故障的检测与隔离。

一、Y型总线网络分解

（一）网络拓扑结构

网络拓扑是各种电子设备（即电子控制单元ECU、

传感器、执行器等）之间连接的一种几何形式。网络拓

扑可以分为两类，包括物理拓扑和逻辑拓扑。物理拓扑

表示网络中电子设备的物理互连，而逻辑拓扑则表示通

过网络的数据流。

除了总线拓扑之外，其他拓扑结构中ECU之间通过

建立点对点连接来进行通讯。电子设备在电力系统设备

中的大规模部署，将会导致电子控制单元之间的点对点

连接迁移到电力通信系统中的总线网络上。

（二）用于故障检测和隔离的混合网络分解

在电力传输系统中，通信网络是混合网络，结合

了环形子网络、点到点子网络和总线子网络，如图2所

示。每个子网络均可以被单独地监控，且网络中的任何

ECU都能够估计给定源与其自身之间的传输系数。在故

障检测和隔离过程中，每个ECU均可以作为源或者接收

器。

当ECU充当源时，其被标记为 iS 。而当ECU充当第 i

个源的第 j 个接收器时，则被标记为 ij
R 。ECU的标签取

决于子网络的拓扑结构：

对于点到点的子网络，选择一个ECU作为源，另一

个作为接收器。源于接收器的选择顺序并不需要考虑，

因为两个ECU之间的传输系数可以被估计。

对于环形子网络，ECU既作为源也作为接收器，以

形成点到点的子网络。

二、Y型总线网络模型

为了实现电力传输系统之间的通信目的，首先需要

在传输系统中在线估计源和接收器之间的传输系数。本
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文所提出的故障检测与隔离方法是以监测这些给定的传

输系数为基础的。在本节中，网络建模有两个目的，

一是研究传输系数对由附加阻抗表示的故障的理论敏感

性，二是生成应用部分中使用的模拟传输系数。由于总

线网络可以分解为几个Y形网络，因此本节在建立模型

时对分解后的若干Y形网络进行建模，称为传输链矩阵

模型。

（一）传输线模型

基于传输链矩阵的确定性模型用于对网络的源和每

个接收器之间的信道进行建模。定义传输线的长度为

l、特性阻抗为 cZ 、传播常数为 γ ，可视其为双端口网

络，如图1所示。线路输出端处的电压 2U 和电流 2I 通

过传输链矩阵 M 与线路输入端处的电压 1U 和电流 1I 相

连。

图 1 传输线的双端口网络模型

（二）Y形网络传输系数计算

电力传输系统的总线网络可以分解为若干个Y形网

络，其结构如图2所示。它由一个虚构/真实的源 、两

个真实或虚构的接收器（ aR 和 bR ）、一个节点和三个

分支组成。源和两个接收器均使用ECU，其中一个用来

发送信号，另两个用来接收所发送的信号。由于同时发

生多个故障超出了本文所提方法的判断范围，因此假设

故障仅发生在长度为 0l 的分支 SB 、长度为 al 的 aB 和长

度为 bl 的 bB 中的一个分支中，因此以下使用链矩阵模型

研究网络的四种情况，包括三种故障状况与健康情况。

图 2 分解后 Y形子网络结构图

三、基于云端协同的故障检测与隔离方法

将电力传输系统的总线网络分解后的Y形子网络由

一个节点、三个ECU和三个分支组成，如图2所示。为了

相互通信，电子控制单元之间通过云端平台进行数据传

输，这样在实现数据传输的同时也实现了数据收集。这

三个ECU中的一个表示为源 S ，另外两个表示接收器Ri，

其中 { };i a b∈ 。

在数据处理阶段，可以通过PLC使用正交频分复用

（OFDM）方法来估计源 S 和接收器 iR 之间的传输系数。

在数据传输阶段，PLC通信分两步进行，第一步是发送

源和接收器将数据传输到云端平台，第二步是将估计出

的传输系数发送给各个ECU。在云端平台中还会根据得

到的数据就行故障检测，只有在判定无故障发生的状态

下，下一步才会估计传输系数。

基于此本文提出了一种新的故障检测和隔离方法。

通过无线传输将数据传输至云端服务器进行分析和处

理。在云端服务器上，通过对配电系统状态信息的处理

和分析，能够快速准确地检测出故障，并生成相应的故

障预警信息。通过每个接收器处的参考传输系数与在

线计算的传输系数，可以得到对应接收器的健康指数

(HI)。使用该指数可以进一步计算对应的残差，并且这

些残差会受到对应分支中发生的故障的影响。因此，可
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以通过分析残差集的特征来定位故障。

无论是健康状态的传输网络还是有故障情况下的传

输网络，其传输系数均可以通过2.2节中的方法进行计

算，从而可以得到对应状态下的健康指数。

健康指数的大小取决于故障的严重程度，由其阻抗

fZ 、接收器与节点间的距离 iBx 表示。

对于复杂的电力传输网络，将其分解后通过OFDM方

法来估计每一对ECU之间的每个分支的传输系数，由此

可以得到该分支对应的HI值。如果计算的HI值偏离零，

则该分支被视为有故障，且可以在不需要其他信息的情

况下隔离有故障的分支。

当不存在故障时，由式(10)可知HI指标值均为0，

若故障存在时，无论在何处发生了故障，HI指标值均不

为0。为了定位故障所发生的位置，定义如表1所示的特

征矩阵：若两个HI指标值相等则定义将其均定义为1，

若两个HI指标值不相等则将其均定义为0。

表 1 Y 形网络特征矩阵

故障 SB 故障 aB 故障 bB

( )max
iRI

a bR RI I=
aRI

bRI

aRI 1 0 0

bRI 1 0 0

同理，通过用虚拟源替换复杂网络中的所有节点，

并将电力传输网络分解为Y形网络，可以分别处理每个

Y形网络并定位故障。根据网络的不同情况，HI的取值

可能出现相等且等于零、相等且不为0、不相等三种情

况，但是在采用表1中所定义的特征参数时，HI值只会

有0和1两种取值。根据不同的HI取值，提出了三个残差

参数 ar 、 br 、 ,b ar 来检测故障并定位故障支路，当故障

位于接收器的公共节点之前，也就是发生故障 SB 的情况

下，通过计算所得到的HI值是相等的，因此 ,b ar 为0。若

故障位于公共节点之后，将会出现两种情况。当故障位

于直接连接到接收器 aR 的分支时，该接收器的HI高于接

收器 bR 的HI，因此计算出的残差将保持负值。当故障位

于直接连接到接收器 bR 的分支处时，该接收器的HI高于

接收器 aR 的HI，因此计算出的残差将保持正值。

四、结论

本文提出了一种处理复杂网络的方法，通过将复杂

网络拆分为Y形子网络，有效地简化了复杂网络的故障

处理流程。监控这些子网能够实现对故障的检测和隔

离，提高系统的鲁棒性和可靠性。此方法能够适应不同

类型的复杂网络，为应对配电系统中的复杂网络结构提

供了一种有效的解决方案。本文的验证了所提出方法的

有效性和可行性。表明，方法能够快速准确地检测和隔

离配电系统中的故障，具备较高的扰动抗干扰能力和故

障处理能力。通过云端协同，本文方法能够提高配电系

统的安全稳定运行能力，保障电力供应的可靠性。
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