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浅谈数字图书馆的网络信息安全
胡  龙

（黑龙江省望奎县图书馆  黑龙江  望奎  152100）

[ 摘 要 ] 信息与数字图书馆如同书籍文献与传统图书馆，是其核心与灵魂，没有了信息，数字图书馆便成为一个空壳，再无任

何用处。因此，数字图书馆的信息安全问题，随着数字图书馆的诞生而诞生，随其发展而更加严峻。
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1 目前阶段数字图书馆所面临的信息安全威胁
1.1计算机恶意、病毒攻击
当前计算机有一个很大的威胁，那就是计算机病毒这种病毒

有传染性，如果一台电脑感染了病毒，那么，和他们连接的这些
计算机都会遭到病毒的感染，整体的速度非常快，甚至会导致网
络崩溃。计算机的病毒就是计算机程序，这种程序具有很强的破
坏性，当前网络发展迅速。这个过程中计算机病毒也成为人们需
要防范的重点。

1.2计算机系统本身存在的漏洞和计算机软件本身存在的问题
而导致的攻击
如果有一个软件出现了漏洞缺陷，那么攻击者就有了攻击的

机会，而且软件更新的速度很快，如果不及时的更新这些软件也
会出现更多的漏洞。当前，很多用户缺乏安全意识，这也提高了
网络攻击的成功率。

1.3数字图书馆硬件设备与软件的维护与安全保障
设备老化，设备在长时间使用的过程中也会出现较多的问题。

这些硬件如果出现问题，计算机系统以及相应的应用软件也会出
现问题。很多备份的数据可能会受到损坏。
2 数字图书馆的数据安全以及安全预防机制
2.1建立有效的维护策略和统一的管理机制
采取有效的维护措施，可以主动地进行防御，这样攻击来临

之际，就能够提前做好准备。除此之外，也要建立安全管理制度，
针对当前的管理制度进行完善。负责人要有两个同时进行，这样
能够互相监督。防止内部人员因为一些错误或者是失误，导致计
算机的操作系统受到影响。

2.2建立专业的的技术人才和组织机构
计算机设备的种类是非常多的，涉及的范围也比较广，对于

技术以及专业性的要求比较强，我们必须要组织专业的人员接受
培训，对他们进行技能管理。这也是为了更好的保护计算机的安
全性。

2.3制定好各个环节的管理章程和内控制度
在管理工作顺利进行的过程中，我们需要规章制度的支持，

这样每个人才能够根据这些规章制度的内容来执行每个环节的任
务。无论是技术人员还是非内部的计算机人员，都要根据工作制
度完成自己的工作，每个人的职责都十分的分明，这样能够减少
违反安全行为的发生。

2.4岗位职责分明
不同的岗位都要组织专业的人员进行管理，坚持职责分明，

一些比较核心的技术要寻找责任心比较强，比较专业的技术人员
进行管理。不同的账号，不同的口令要保密管理。不要出现多人
管理的情况，这样数据的安全性也会受到威胁。

2.5数据使用登记工作，坚持记录制度
记录是非常有必要的，能够给安全做出一定的补充，在记录

更新数据的过程中，我们就能够通过这些记录的内容，查找想要
的东西。尤其是机房必须要做好日志的更新，每个工作人员都要
认真地进行工作日志的填写，进行交接的过程中需要双方共同填
写，这样能够减少一些安全隐患。

2.6数字图书馆部门之间的协调
数字图书馆的安全性会影响到整体的图书馆。图书馆作为一

个比较庞大的群体，这个过程中不仅需要技术部门的支持，还需
要不同部门相互协调。很多图书馆的内部工作人员缺乏专业的计
算机知识，不了解什么是计算机安全。在使用的过程中，可能会
随意的安装一些软件，这就可能会出现一些病毒，使得计算机受
到攻击。各部门之间也应该互相监督，互相管理，在没有允许的
情况下不能够擅自的安装软件。也要让他们认识到计算机安全对
于图书馆的重要性。
3 安全技术预防机制在数字图书馆中的应用
3.1磁盘阵列

磁盘阵列，就是把容量比较小，无法满足客户需要的很多个
硬盘整合在一起，借助专业的设备组成一个容量比较大，稳定性
比较高的组合，这样能够提高使用的速度，确保使用的安全性。
把这些数据分割成不同的小块放置在不同的硬盘，这样能够快速
的进行数据的读取。

3.2数据备份
为了防止数据受到破坏，我们要采取防备措施。如果数据丢

失或者是因为自然灾害，或者是人为的原因导致数据受到了破坏，
我们就能够在较短的时间内恢复这些数据。我们可以采取异机或
者是异地备份等多种方法。异地备份能够避免同一个地方同时发
生了灾害导致数据受到了破坏，而造成数据无法恢复。当前，我
们还会选择磁带机备份，这种方式能够储存较多的数据，而且十
分的方便快捷。

3.3双机容错
双机容错，是为了避免单独服务器工作的过程中出现服务终

止的情况。这种方式是两台服务器共同运行，如果一台服务器出
现了问题，无法工作，另一台就立刻会开始工作，弥补这些问题。
一台服务机永远在工作，另一台服务机随时待命，这样就能够出
现永不停机的情况了。

3.4数据迁移
数据迁移，我们可以理解为访问比较多的数据，可以把它们

单独放置在性能比较好的储备设备之中，如果一些数据访问率比
较低，那么我们可以稍稍放置在储备性能比较差的设备中。

3.5异地容灾
很多企业的数据在不断的增加，人们也认识到了数据的重要

性。一旦出现了自然灾害，或者是因为人为的原因破坏了这些数据，
导致数据丢失，那么一个企业的发展就会受到沉重的打击。所以，
数据备份是非常重要的，我们可以利用这些备份的数据，快速的
恢复丢失的数据。

3.6SAN
SAN做为千兆速率的网络，能够进行共享和网络的交换，能

够提高储备设备以及服务器的速率，在远距离的范围之内，可靠
性也更强。

3.7检测技术
为了抵御外来的入侵，我们可以采取一种比较主动的防御措

施，那就是入侵检测。这种技术能够在网络以及系统中进行数据
的采集，之后进行规则匹配数据的分析查询是否出现了恶意数据。
如果出现了这些，就要立刻进行阻断。这些恶意数据的来源，会
形成备份生成日志。

3.8身份认证
身份认证是为了更方便确认操作人员的身份，实际上就是用

户和系统之间设立的防线。当前，这种确认技术十分的常见，就
像是一个住宅区的大门，只有拥有这把钥匙的人才能够打开这个
门。有了身份权限，才能够进行访问，才能够获取其中的数据。
当前比较安全，可行使用较多的认证系统就是和密码相关的措施，
这样能够阻挡一些非法用户的进入。
4 总结
影响数字图书馆网络信息安全的因素很多，硬件和软件方面

都有影响，工作人员的素质和专业技能也是很重要的影响因素，
因此需要从硬件、软件以及工作人员三个方面共同努力，才能够
最大限度确保数字图书馆网络信息安全，促进数字图书馆安全稳
定运行。
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