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关于RSA加密算法及差分错误注入攻击的原理分析
冯 旭

（重庆电子工程职业学院 重庆 401331）

[ 摘 要 ] RSA 加密是一种广泛应用在一线工厂的加密算法，该种加密算法自诞生以来一直备受各界关注，各种攻击方式层出不穷。

这些攻击方式也在一定程度上威胁到了算法的安全性，这也是 RSA 加密算法的秘钥长度一直在增加的原因。本文将简述 RSA 加密算法

的基本数学原理，以及针对于 CRT-RSA 的差分错误攻击算法的原理。
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引言

传统的加密算法都是对称加密，这种加密方式安全性不高，

因此，采用了非对称加密。在实际运用中，为了提升运算速度一

般都采用了使用了中国剩余定理的 CRT-RSA。本文中将要讨论的
攻击算法也被成为 Bellcore攻击算法，本文将会给出该算法的基
本数学模型。

RSA 加密算法

RSA加密算法实际上就是指数运算与取模运算的结合，只是
其中对特定元素有特定的要求。对于一个 RSA加密算法有如下几
个过程：

1.选择一对不同的、足够大的素数 p，q。
2.计算 n=pq。
3.计算 f(n)=(p-1)(q-1)，同时对 p, q严加保密，不让任何人知道。
4.找一个与 f(n)互质的数 e，且 1<e<f(n)。
5.计算 d，使得 de≡ 1 mod f(n)。这个公式也可以表达为 d 

≡ e-1 mod f(n)
这里要解释一下，≡是数论中表示同余的符号。公式中，≡

符号的左边必须和符号右边同余，也就是两边模运算结果相同。

显而易见，不管 f(n)取什么值，符号右边 1 mod f(n)的结果都等
于 1；符号的左边 d与 e的乘积做模运算后的结果也必须等于 1。
这就需要计算出 d的值，让这个同余等式能够成立。

6.公钥 KU=(e,n)，私钥 KR=(d,n)。
7.加密时，先将明文变换成 0至 n-1的一个整数M。若明文

较长，可先分割成适当的组，然后再进行交换。设密文为 C，则
加密过程为： 。

8.解密过程为：
根据上述算法，和非对称加密算法的特性，公钥是公开的，

也就是说一个第三方能知道 e和 n的值。攻击者的目标是 d的值，
而 d的值又由 f(n)决定，而 f(n)又由 p和 q决定，而 n是 p和 q
的乘积。前面也说了，n的值是很容易获取的，p和 q作为 n的因
式分子最大的特色是都是素数。因此到最后破译一个 RSA加密算
法的难度就是对 n做因式分解的难度。
而当 p和 q是一个大素数的时候，从它们的积 pq去分解因子

p和 q，这是一个公认的数学难题。虽然随着物理硬件的发展，计
算机的处理速度也在飞速的增长，RSA的秘钥长度也跟着在增长。
但是相对于传统的加密算法，RSA加密算法下秘钥长度的小幅增
长就能够提供呈指数增长的安全性能。这就是为什么 RSA加密自
问世以来，在虽然一直备受黑客关注，各种攻击算法层出不穷的

情况下依然能够被大众接受和广泛使用的原因。

差分错误注入攻击

在这里，由于中国剩余定理（CRT）的广泛应用，我们将讨
论针对于 CRT-RSA算法的差分错误注入攻击。
攻击原理

攻击算法的基本原理是在加密的某个指数运算过程中产生了

一个随机的错误，致使最后得到一个错误的加密结果。通过这个

错误的结果，再加上正确的结果，以及很容易获得的模数 N就能
够破解 RSA加密算法。
根据 Garner给出的计算密文的公式：c = Sq + ((Sp - Sq)*qinv 

mod p)*q      (1)
对于一个大于 1的整数，一定可以分解为素数的乘积，如果

将相同的素数合并，得到一个关于 a的标准分解式为：a = p1
a1 p2

a2

……pk
ak ，p1<p2<……<pk   （2）
其中 pi是素数，ai >= 1，i = 1,2,3……,k。
如果某个数 T是 a的因子，则 T可以分解为：T = p1

β1 p2
β2

……pk
βk ，p1<p2<……<pk   (3)
其中 pi是素数，0 ≤βi ≤ ai ，i = 1,2,3……,k
根据上面说到的错误注入，以及给出的相关公式，在运算到

(Sp-Sq)*qinv mod p后需要接着进行下面的乘法和加法运算，令 T = 
(Sp - Sq)*qinv mod p，因此（1）式变为：

c = Sq + T*q                (4)
然后假设在加载 q的过程中，能使 q发生错误，同时假设两

次运算是对相同的数据进行加密，在 T和 Sq保持不变的情况下有：
C1 = Sq + T * q1       （5）
C2 = Sq + T * q2       （6）
假设两次对 q1和 q2的错误注入不一样，则有：

GCD(c-c1,c-c2) = GCD(T*q – T*q1, T*q – T*q2) = T * 
GCD(q-q1, q-q2)     （7）
根据上面的（4）式可知：
q = [(c - Sq)/T] = [c/T –Sq/T]             （8）
[]表示取整运算，在上式中 Sq未知， 但是如果在（7）式中

得到 T的值，根据 Sq和 T的关系，就能很快得到 q的值。因此
关键是获得 T的值，根据整数唯一分解定理有：

GCD(c-c1,c-c2) = t1
a1,t2

a2……,tk
ak

其中 t1,t2……tk是素数，ai ≥ 1, i = 1,2,……,k,则T可以表示为：
T = t1

β1,t2
β2……,tk

βk

其中 t1,t2……tk是素数，βi ≥ 0，βi ≤ ai, i = 1,2,……,k
由于无法获取 Sq的值，在计算（8）式的时候采用下列方式：
q~ = [c/T]
得到 q~后在其值附近进行搜索，并尝试对 N进行分解。然

后根据（8）式又可以得到：
q~ ≥ q > Sq
则有：q = [c/T – Sq/T] ≥ [c/T – [c/T]/T]
令 q`=[c/T–[c/T]/T],在区间 [q`,q~]查找满足条件的素数即可，

搜索长度为：q`-q~ ≤ [c/T2],可知，T的值越大越容易精确定位。
总结

根据本文中对 RSA算法的讨论可见，算法本身的数学基础并
不复杂，而这个算法的安全性是体现在对一个大数做因式分解的

难度。而错误注入攻击这种方式确实对算法本身造成了巨大的威

胁。由上文可见，围绕着 RSA加密和错误注入攻击的讨论是非对
称加密算法领域里令人瞩目的一部分。
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