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计算机网络对智能电网安全的有效保护机制分析
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[摘　要]本文通过对利用计算机网络构建智能电网节点分布模型，实施信息测量与数据分析工作，以此设计智能电网安全

保护机制与实现算法，从而对最终的仿真实验进行综合性分析，确保所设计的保护机制满足智能电网安全运行需求。
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1 智能电网的计算机网络节点分布模型和信息测量

1.1智能电网的计算机网络节点分布模型

在计算机网络路由节点管理的基础上，对智能电网电力

运行进行调度，实施电力供电管理。智能电网实际上属于一

种传感器，在计算机网络节点的有效运用下，可以对各个用

户供电需求加以管控，同时利用计算机网络及时优化智能电

网网络结构，确保计算机网络节点得到优化处理，可以对每

一个用户的用电安全加以控制。通过对计算机网络的有效运

用，发挥出智能电网无线传感器网络的优势，对提高智能电

网的稳定运行起到了重要性作用。利用计算机网络，可以采

取连通的无向图表示智能电网安全保护控制WSN网络模型，如

图1所示。

图1 智能电网网络组网模型

在图1中，其中Z代表了智能电网根节点，电网路由分配

节点的传输半径相同，假设每一个节点半径为r1，智能电网

控制节点会将数据信息及时发送给用户，每一个网络簇头节

点生成过程中，会形成不同个时帧，计算机网络智能电网传

输调度集为S1、S2...SL，簇头节点帧分为Ne矢量，并满足以下

公式条件。

公式1： jss iii ≠∀=∩ ,ϕ
假设在计算机网络的运用下，智能电网基站处于网络检

测定点部位，当智能电网节点在受到外界攻击的情况下，会

出现恶意节点的情况，甚至可能会出现休眠节点，对智能电

网运行安全构成威胁，需要通过利用计算机网络安全保护机

制，构建智能电网路由协议，并做好传感器节点部署工作，

明确智能电网节点分布模式。如图2所示。

图2 计算机网络智能电网节点分布

图2中，如果智能电网节点在任意时间间隔的情况，电网

运行功率不发生任何变化，那么电网节点所发射的功率设为

Pi，那么智能电网计算机终端所接收的信号以公式2所示。
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1.2 公式信息测量和数据分析
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在公式 3 中，其中 aa

ji e,e 代表了智能电网节点负载能量。在计算机网络中，

智能电网分布式电力分配过程中，其信息特征存在一定的差异性，可以根据信息

特征进行测量，以此对电力调度加以优化，及时提取出攻击网络行为的特征，从

而构建智能网络信息测量模型。如公式 4所示。
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在公式 4中，其中 Mi ,...,2,1 作为电网信息测度中的特征函数，如果智能网

络节点网络并未得到全面覆盖 k，那么则说明智能电网节点保持拿权，可以通过

信息测量，完成运算工作，并以此构建智能电网路由轨迹图拓扑结构。除此之外，

考虑到智能电网运行过程中所消耗的各种能量信息，充分利用智能电网节点容量，

对公式方程进行更新，从而预测时间点，以此掌握智能电网节点的容错率，

2改进算法实现

根据计算机网络的运行实际情况，对智能电网节点分布模型的有效运用，以

此建立科学合理的智能电网安全保护机制，实现算法的有效运用。在以往智能电

网的运用过程中，为了有效保护智能电网的运行安全，所采取保护措施就是利用

时帧分布调节法，该方式主要是以智能电网运行信号传输作为基础，实现智能电

网网络信道呈现出交叉映射，如果智能电网运行过程中，出现电力负荷过载或者
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电网运行实施过载保护。但该保护方式很容易造成智能电网节点在分布的过程中，

出现信道偏移的情况下，造成智能电网节点数据丢失。为了有效转变该方式，相

关技术人员通过对计算机网络的有效利用，实现了端到端的融合滤波保护方式。

该方式在实际应用过程中，主要是通过利用计算机网络功能，针对智能电网过载

失调节点分布情况，对失调节点进行定位控制，避免智能电网运行节点受到外界

因素影响或者干扰，以此构建智能电网安全保护机制。

3仿真实验与结果分析
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摘要：本文通过对利用计算机网络构建智能电网节点分布模型，实施信息测量与

数据分析工作，以此设计智能电网安全保护机制与实现算法，从而对最终的仿真

实验进行综合性分析，确保所设计的保护机制满足智能电网安全运行需求。
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1智能电网的计算机网络节点分布模型和信息测量

1.1 智能电网的计算机网络节点分布模型

在计算机网络路由节点管理的基础上，对智能电网电力运行进行调度，实施

电力供电管理。智能电网实际上属于一种传感器，在计算机网络节点的有效运用

下，可以对各个用户供电需求加以管控，同时利用计算机网络及时优化智能电网

网络结构，确保计算机网络节点得到优化处理，可以对每一个用户的用电安全加

以控制。通过对计算机网络的有效运用，发挥出智能电网无线传感器网络的优势，

对提高智能电网的稳定运行起到了重要性作用。利用计算机网络，可以采取连通

的无向图表示智能电网安全保护控制 WSN 网络模型，如图 1所示。

图 1智能电网网络组网模型

在图 1中，其中 Z代表了智能电网根节点，电网路由分配节点的传输半径相

同，假设每一个节点半径为 r1，智能电网控制节点会将数据信息及时发送给用户，

每一个网络簇头节点生成过程中，会形成不同个时帧，计算机网络智能电网传输

调度集为 S1、S2...SL,簇头节点帧分为 Ne矢量，并满足以下公式条件。

公式 1： jss iii  ,

假设在计算机网络的运用下，智能电网基站处于网络检测定点部位，当智能

电网节点在受到外界攻击的情况下，会出现恶意节点的情况，甚至可能会出现休

眠节点，对智能电网运行安全构成威胁，需要通过利用计算机网络安全保护机制，

构建智能电网路由协议，并做好传感器节点部署工作，明确智能电网节点分布模

式。如图 2所示。

图 2计算机网络智能电网节点分布

图 2中，如果智能电网节点在任意时间间隔的情况，电网运行功率不发生任

何变化，那么电网节点所发射的功率设为 Pi，那么智能电网计算机终端所接收

的信号以公式 2所示。

公式 2： )()(
11 


SiSi

ZXZXY siSi

在该公式中，其中 SiX 与
1Si

X 作为节点时间的总信号，而 siZ 与
1Si

Z 则作为节

点时间的无用信号。

1.2 公式信息测量和数据分析

在构建保护机制网络模型的过程中，通过利用计算机网络进行信息测量工作，

对所测量的数据信息加以分析，及时查找出智能电网运行中所存在的安全隐患，

及时解决其中的安全问题，保障智能电网安全性能。如果智能电网节点坐标系为
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公式4：

（xs，ys），与网格坐标系（xp，yp）的任一点 P 的感应距离为 d，d 的坐标系为

（s，p），那么智能电网节点覆盖率为公式 3。

公式 3: z
sjsid
ee

P
a
j

a
i

e  ),(
在公式 3 中，其中 aa

ji e,e 代表了智能电网节点负载能量。在计算机网络中，

智能电网分布式电力分配过程中，其信息特征存在一定的差异性，可以根据信息

特征进行测量，以此对电力调度加以优化，及时提取出攻击网络行为的特征，从

而构建智能网络信息测量模型。如公式 4所示。

公式 4： Mivuxhz i
kkk

i
k

i
k ,...,2,1,),( 

在公式 4中，其中 Mi ,...,2,1 作为电网信息测度中的特征函数，如果智能网

络节点网络并未得到全面覆盖 k，那么则说明智能电网节点保持拿权，可以通过

信息测量，完成运算工作，并以此构建智能电网路由轨迹图拓扑结构。除此之外，

考虑到智能电网运行过程中所消耗的各种能量信息，充分利用智能电网节点容量，

对公式方程进行更新，从而预测时间点，以此掌握智能电网节点的容错率，

2改进算法实现

根据计算机网络的运行实际情况，对智能电网节点分布模型的有效运用，以

此建立科学合理的智能电网安全保护机制，实现算法的有效运用。在以往智能电

网的运用过程中，为了有效保护智能电网的运行安全，所采取保护措施就是利用

时帧分布调节法，该方式主要是以智能电网运行信号传输作为基础，实现智能电

网网络信道呈现出交叉映射，如果智能电网运行过程中，出现电力负荷过载或者

电力负荷过大的情况下，及时针对智能电网运行节点分布实际情况，以此对智能

电网运行实施过载保护。但该保护方式很容易造成智能电网节点在分布的过程中，

出现信道偏移的情况下，造成智能电网节点数据丢失。为了有效转变该方式，相

关技术人员通过对计算机网络的有效利用，实现了端到端的融合滤波保护方式。

该方式在实际应用过程中，主要是通过利用计算机网络功能，针对智能电网过载

失调节点分布情况，对失调节点进行定位控制，避免智能电网运行节点受到外界

因素影响或者干扰，以此构建智能电网安全保护机制。

3仿真实验与结果分析

在公式4中，其中

（xs，ys），与网格坐标系（xp，yp）的任一点 P 的感应距离为 d，d 的坐标系为

（s，p），那么智能电网节点覆盖率为公式 3。

公式 3: z
sjsid
ee

P
a
j

a
i

e  ),(
在公式 3 中，其中 aa

ji e,e 代表了智能电网节点负载能量。在计算机网络中，

智能电网分布式电力分配过程中，其信息特征存在一定的差异性，可以根据信息

特征进行测量，以此对电力调度加以优化，及时提取出攻击网络行为的特征，从

而构建智能网络信息测量模型。如公式 4所示。

公式 4： Mivuxhz i
kkk

i
k

i
k ,...,2,1,),( 

在公式 4中，其中 Mi ,...,2,1 作为电网信息测度中的特征函数，如果智能网

络节点网络并未得到全面覆盖 k，那么则说明智能电网节点保持拿权，可以通过

信息测量，完成运算工作，并以此构建智能电网路由轨迹图拓扑结构。除此之外，

考虑到智能电网运行过程中所消耗的各种能量信息，充分利用智能电网节点容量，

对公式方程进行更新，从而预测时间点，以此掌握智能电网节点的容错率，

2改进算法实现

根据计算机网络的运行实际情况，对智能电网节点分布模型的有效运用，以

此建立科学合理的智能电网安全保护机制，实现算法的有效运用。在以往智能电

网的运用过程中，为了有效保护智能电网的运行安全，所采取保护措施就是利用

时帧分布调节法，该方式主要是以智能电网运行信号传输作为基础，实现智能电

网网络信道呈现出交叉映射，如果智能电网运行过程中，出现电力负荷过载或者

电力负荷过大的情况下，及时针对智能电网运行节点分布实际情况，以此对智能

电网运行实施过载保护。但该保护方式很容易造成智能电网节点在分布的过程中，

出现信道偏移的情况下，造成智能电网节点数据丢失。为了有效转变该方式，相

关技术人员通过对计算机网络的有效利用，实现了端到端的融合滤波保护方式。

该方式在实际应用过程中，主要是通过利用计算机网络功能，针对智能电网过载

失调节点分布情况，对失调节点进行定位控制，避免智能电网运行节点受到外界

因素影响或者干扰，以此构建智能电网安全保护机制。

3仿真实验与结果分析

作为电网信息测度中的特征

函数，如果智能网络节点网络并未得到全面覆盖k，那么则说

明智能电网节点保持拿权，可以通过信息测量，完成运算工

作，并以此构建智能电网路由轨迹图拓扑结构。除此之外，

考虑到智能电网运行过程中所消耗的各种能量信息，充分利

用智能电网节点容量，对公式方程进行更新，从而预测时间

点，以此掌握智能电网节点的容错率，

2 改进算法实现

根据计算机网络的运行实际情况，对智能电网节点分布

模型的有效运用，以此建立科学合理的智能电网安全保护机

制，实现算法的有效运用。在以往智能电网的运用过程中，

为了有效保护智能电网的运行安全，所采取保护措施就是利

用时帧分布调节法，该方式主要是以智能电网运行信号传输

作为基础，实现智能电网网络信道呈现出交叉映射，如果智

能电网运行过程中，出现电力负荷过载或者电力负荷过大的

情况下，及时针对智能电网运行节点分布实际情况，以此对

智能电网运行实施过载保护。但该保护方式很容易造成智能

电网节点在分布的过程中，出现信道偏移的情况下，造成智

能电网节点数据丢失。为了有效转变该方式，相关技术人员

通过对计算机网络的有效利用，实现了端到端的融合滤波保

护方式。该方式在实际应用过程中，主要是通过利用计算机

网络功能，针对智能电网过载失调节点分布情况，对失调节

点进行定位控制，避免智能电网运行节点受到外界因素影响

或者干扰，以此构建智能电网安全保护机制。

3 仿真实验与结果分析

为了确保计算机网络对于智能电网的有效保护，对最终

的仿真实验进行了性能验证，确保以上所有公示在得到有效

运用下，可以促使智能电网安全保护性能得到全面提升。在

仿真实验工作全面开展过程中，相关技术人员选择我了型号

为2210B的硬件系统平台，根据该平台合理选择了相匹配的处

理器，以此在建立智能电网网络模型的过程中，运用Matlab

开发软件对仿真实验进行整体验证，同时采取EVC软件，完

成本次仿真实验的开发工作，整个仿真实验过程所编译的程

序，直接生成out文件，并将其进行全面储存。在仿真实验的

过程中，基于计算机网络，对智能电网运行安全博湖性能进

行全面测试，最终发现智能电网在实际运用的过程中，智能

电网节点分布区域范围达到了1000kmx1024公式km。每一个区

域智能电网节点分布数量超出了300个，每一个节点随机在目

标区域中分布。

在智能电网数据信息传输过程中，信道宽带为 ffs TNT =

，其中将 fN 设置为25ns， fT 设置为200ns的情况下， CT 则为

3ns。通过对该公示的有效计算，最终得出 sT 计算结果，随后

相关研究人员可以根据智能电网节点分布实际情况，在本次

仿真实验过程中，选择了1000个节点样本，智能电网节点样

本时间延迟产量 0τ 则控制在10ms。在仿真实验过程中，对于

智能电网的安全设计参数设定过程中，需要对智能电网过载

节点数据信息进行全面整合分析，通过采取滤波做好过载节

点处理工作，及时定位智能电网运行过程中所存在的失调节

点，以此获取本次仿真实验结果。如图3所示。

图3 智能电网过载失调节点分布

在本次的仿真实验过程中，通过利用本文的算法，可

以快速掌握智能电网运行过程中节点分布情况，同时也能够

及时定位到过载失调节点。为了可以进一步对本文仿真实验

的过程进行有效验证，通过利用计算机网络技术功能，及时

定位智能电网失调节点，并采用预加重方式，及时根据智能

电网系统运行功率衰减情况，对其进行有效补偿。在整个补

偿过程中，以智能电网运行输出功率作为基础，通过输出功

率的测试指标，从而对智能电网运行传输功率结果进行综合

测试。在智能电网运行过程中，通过在计算机网络技术的基

础上，对智能电网进行优化与保护，确保智能电网在实际运

用中，其传输功率得到全面提高，并且智能电网节点分布均

匀，可以有效提高智能电网的抗干扰性能，保障智能电网在

实际运行中的稳定，以此对智能电网实现全面保护。

结束语

综上所述。由于智能电网在实际运用过程中，存在分布

式以及多跳性等特点，一旦受到外界干扰，对智能电网的稳

定运行将会造成严重影响，特别是受到黑客等网络攻击，将

会造成智能电网通信数据传输失真，甚至造成数据信息丢失

等情况。为此通过利用计算机网络，构建有效的智能电网保

护机制。为此，本文通过采取端到端融合滤波形式，针对智

能电网运行节点分布的容错性，采取有效的智能电网安全保

护机制。同时根据最终的仿真结果，以此定位智能电网在运

行过程中所存在的过载问题，对失调节点进行有效定位，从

未保障智能电网运行稳定能力，提高智能电网抗干扰能力，

以此对智能电网加以保护。
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1.

为了确保计算机网络对于智能电网的有效保护，对最终的仿真实验进行了性

能验证，确保以上所有公示在得到有效运用下，可以促使智能电网安全保护性能

得到全面提升。在仿真实验工作全面开展过程中，相关技术人员选择我了型号为

2210B 的硬件系统平台，根据该平台合理选择了相匹配的处理器，以此在建立智

能电网网络模型的过程中，运用 Matlab 开发软件对仿真实验进行整体验证，同

时采取 EVC 软件，完成本次仿真实验的开发工作，整个仿真实验过程所编译的程

序，直接生成 out 文件，并将其进行全面储存。在仿真实验的过程中，基于计算

机网络，对智能电网运行安全博湖性能进行全面测试，最终发现智能电网在实际

运用的过程中，智能电网节点分布区域范围达到了 1000kmx1024 公式 km。每一

个区域智能电网节点分布数量超出了 300 个，每一个节点随机在目标区域中分布。

在智能电网数据信息传输过程中，信道宽带为 ffs TNT  ，其中将 fN 设置为

25ns， fT 设置为 200ns 的情况下， CT 则为 3ns。通过对该公示的有效计算，最终

得出 sT 计算结果，随后相关研究人员可以根据智能电网节点分布实际情况，在本

次仿真实验过程中，选择了 1000 个节点样本，智能电网节点样本时间延迟产量 0

则控制在 10ms。在仿真实验过程中，对于智能电网的安全设计参数设定过程中，

需要对智能电网过载节点数据信息进行全面整合分析，通过采取滤波做好过载节

点处理工作，及时定位智能电网运行过程中所存在的失调节点，以此获取本次仿

真实验结果。如图 3所示。

图 3智能电网过载失调节点分布

在本次的仿真实验过程中，通过利用本文的算法，可以快速掌握智能电网运

行过程中节点分布情况，同时也能够及时定位到过载失调节点。为了可以进一步
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