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低压计量箱智能化系统的探究
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[摘　要]随着无线通信及物联网技术的快速发展，给电力行业设备运维及管理带来诸多先进的理念。为此，本文根据借变

电站智能锁控系统，完善电力营销掌机，并引入蓝牙传输、电子锁、信息加密、集成电路等技术手段和安全措施，设计一套完

整的低压用户计量箱的智能锁管理系统。
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前言

随着电网供用电智能化管理的快速发展，各级电网公

司对安全化、智能化及精细化等诸多方面引入先进的管理方

法，取得较大的技术进步。但是，在营销计量管理方面，

如：电能表、互感器、封印、终端等计量资产实现了智能信

息化管理。但是，在低压电力用户计量箱锁具管理方面却

仍停留在传统的机械锁层面。在业务管理方面，对锁具的开

启、关闭情况缺乏有效的监控手段，无法实时掌握人员、设

备的状态信息，业务精细化管理难度大；在资产管理方面，

传统机械式计量箱锁因分布广泛、丢失损毁频繁，难以统计

安装数量及现状，精益化管理难度极大；在安全管理方面，

由于使用环境复杂，安全性不足，钥匙存在易私配现象，由

此引发的用户窃电现象时有发生，给电网公司造成了较大的

经济损失，部分电力设备也遭到了损坏，增加了安全隐患和

用电事故，因此，研究开发低压电力用户计量箱锁具的智能

化和信息化管理具有现实意义。为此，郑州电力公司和荥阳

电力公司联合开展低压用户计量箱智能化研究，取得较好的

技术进步，有望本文在行业交流学习中起到借鉴作用。

1.目前低压计量箱存在问题的分析

计量箱是电能表、终端等计量资产的“门户”，起到保

护电能表及其他电器元件，保障人身、设备安全，防盗、防

窃电等重要作用。计量箱锁具更是保护计量箱及箱内计量资

产的第一道“关卡”。低压计量箱是电能表运行的必要环境

和条件，是用电计量可靠性、安全性的保障。

1.1 目前电力用户计量箱锁普遍采用的是传统机械锁。

同一区域配置同型号机械锁，钥匙采用部分通用的模式，即

同区域钥匙具备通用性和互换性，不同区域无法通用。

1.2 涉及计量箱锁开启的作业类型包括现场停复电、掌

机现场补抄、用户申请校验、专项检查、窃电查处、电能表

更换、采集运维等等，计量箱锁的钥匙由供电所内对应的台

区经理保管，计量箱锁按需开启，从台区经理处取得钥匙，

台区经理借出钥匙时会进行相应的纸质记录。但由于钥匙的

区域通用性，钥匙借出后便无法实现对工作人员的开锁行为

进行管控，更不能进行具体开锁信息的准确记录。

1.3 现有计量箱锁具仅能通过纸质记录形式对钥匙使用

进行粗略管理，难以加强开锁行为管控，无法实现开锁信息

准确记录的需求。

综合上述分析，传统的低压计量箱机械锁管理，对供电

计量管理工作存在诸多弊端。为此，加强对计量箱门锁开启

的精准化管控，实现开锁信息的准确记录具有现实意义。

2.提出智能锁管理系统方案

变电站智能锁控系统通过PC机授权系统和传输座结合的

方式对智能钥匙进行授权，智能钥匙开启对应的电子锁具，

可以实现锁具开启的严格管控。其整体模式可以借鉴，但是

结合电力营销的工作模式，它无法实现开锁信息的准确记

录，且授权方式效率过低，不能完全应对窃电查处等临时开

锁情况。

电力营销掌机携带方便，可通过GPRS与后台管理系统

交换数据，专用通道，信息安全有保障。且《电力营销现场

移动作业终端技术规范》中规定，电力营销掌机必须具备

RS485、红外、蓝牙等多种下行通讯功能。可以采用电力营销

掌机替代变电站智能锁控系统中的智能钥匙传输座，用于钥

匙授权和开锁信息的传递，满足开锁信息准确记录的需求。

蓝牙传输技术可以在移动电话和其他配件间进行低功

耗、低成本无线通信连接，能够连接电力营销掌机和智能钥

匙，进行授权和信息传递，共同满足授权管理和开锁信息记

录的需求。

3.可行性分析

根据电力行业内已有的变电站智能锁控系统可知，通

过后台管理系统对电子钥匙进行授权，实现授权开锁已经是

相对成熟的技术；而通过移动作业设备终端可以看出，通过

GPRS公网与后台管理系统交换数据也是可行的，结合集成电

路技术、电子锁技术、信息加密传输技术和后期系统搭建、

应用开发，完全可以在保障安全可靠基础上实现授权开锁，

开锁信息记录回传，达到对开锁操作的精准监管。因此目标

总体上是可行的，而开锁信息记录准确率，则需要根据目标

实现可能运用的技术手段进行理论计算分析。

根据创新思路的梳理，开锁信息的传递理论上分为三

个阶段：从智能锁到智能钥匙；智能钥匙到掌机；掌机到后

台管理系统。这三个阶段分别可能运用到变电站智能锁控系

统，蓝牙传输技术，掌机所运用4G专网技术，具体推算分析

见表1。

结合以上借鉴变电站锁具管理系统技术，通过技术融

合、原理分析和理论推导，可以确保开锁信息记录上传的可

靠性和安全性，来实现开锁信息记录准确率。

4.方案设计原理
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梳理了计量箱智能锁的设计思路，依据借鉴的变电站锁

具管理系统和移动作业设备终端（掌机），将计量箱智能锁

的实现主要分为智能锁具、智能钥匙、掌机APP及后台管理系

统。方案设计草图如图1所示。后台管理系统建立电能表、计

量箱、智能锁档案信息和用户权限管理，掌机内置APP通过 

GPRS公网从后台管理系统获取授权，通过蓝牙无线连接的方

式与智能钥匙通讯，向智能钥匙授权锁具密钥，接受开锁记

录信息并回传给后台管理系统。

5 实施优化技术方案

通过多次实验对比，确定实施优化技术方案、相关技术

参数及配置如下：

5.1开关锁具及模块：以肌肉钛丝作为牵引索，利用肌

肉钛丝热缩冷胀的特性从而实现开锁。钛丝开锁模块参数选

择：从正交分析中，钛丝参数的最佳选择为长度为9.5cm，直

径为0.15mm，驱动电压为3.7V。

控制模块：选择STM32F030F4P6作为处理器元件，存储器

RAM大、DMA串口多、响应时间快。

通讯模块：PW01蓝牙模块通讯距离更远、功耗更低、失

真度更小。

处理器模块：选择STM32F030F4P6作为处理器元件，功能

较多，功耗小，运行速度较快。

电源管理模块：选择DCDC（SY8077AAC）作为电源芯片，

静态功耗低，输出电流大。

5.2加密模块：选择WESAM作为加密芯片，WESAM支持对称

和非对称秘钥算法，支持国密SM1加密算法。加密方式：考虑

到在实际应用中静态秘钥存在被破解的风险，因此选用动态

秘钥。

5.3开发语言：选择Java，与C#相比，基于Java开发客户

端可选性多，对程序员要求比较低，语言兼容性好，能够运

行所有应用平台，后期实现功能扩展升级毕竟容易。

5.4数据库选择：选择Oracle，可靠性高、数据安全性

高、开发应用简单。

5.5构架选择：架构方案选型选择使用微服务架构，容

易使用、扩展性好、维护成本低。接口方案：接口方案选择

REST技术，效率高、易用性简单。

5.6记录上传方式：离线保存后上传同时实时上传，离线

保存和实时上传的成功率高、实时上传的响应速度快。

6 推广应用效果

成功研制低压用户计量箱智能锁后，对共计15个台区内

的低压用户计量箱进行了推广应用。应用期间效果良好，研

制的低压用户计量箱智能锁在保证安全的前提下，实现了计

量箱锁具操作的精准监管，经系统授权开锁，开锁信息记录

上传。

在智能锁应用期间，由工作人员对智能锁编号、开锁时

间进行人工记录，经统计后与智能锁后台管理系统导出数据

进行对比，得出结果为：后台管理系统对这15个台区的110次

计量箱开锁实现了准确记录，开锁时间和开锁人员记录错误

次数均为0，开锁信息数据记录准确率为100%。

结论

低压用户计量箱智能锁管理系统，有效杜绝部分用户私

自开启计量箱引发的窃电风险和安全隐患，减轻了反切查违

的工作压力，保障正常的用电管理秩序，同时有助于台区线

损指标考核。通过后台管理系统档案，将计量箱锁纳入计量

资产全寿命周期管理，很大程度上减少了锁具丢失和损坏，

促进资产管理进一步精益化，取得较好的经济效益和社会效

益。
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图 1： 方案设计原理图

5. 实施优化技术方案
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处理器模块：选择 STM32F030F4P6 作为处理器元件，功能较多，功耗小，运行速
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电源管理模块：选择 DCDC(SY8077AAC)作为电源芯片，静态功耗低，输出电流大。

5.2 加密模块：选择 WESAM 作为加密芯片，WESAM 支持对称和非对称秘钥算法，

支持国密 SM1 加密算法。加密方式：考虑到在实际应用中静态秘钥存在被破解的风险，

因此选用动态秘钥。

5.3 开发语言：选择 Java,与 C#相比，基于 Java 开发客户端可选性多，对程序员

表 1 目标理论可行论证

运用技术 理论推导 目标值推算

变电站智能锁控系统
依据《变电站智能锁控系统技术说明书》，授权开锁成功率>99.99%，即钥匙与

锁具之间的数据传输准确率不低于99.99%
钥匙与锁具之间数据处理准确率不低于99.99%

蓝牙数据传输技术

蓝牙模块在开发中，可通过快速跳频和短包技术来减少同频干扰，保证传输的

可靠性。而依据知网文献《蓝牙无线通信技术在工程中的应用与实现》，通过

算法改进，蓝牙无线传输技术准确率完全可达到不低于99.97%

通过蓝牙设备连接传输数据，数据传输准确率不

低于99.97%

电力营销移动作业设备终端（掌机）
小组借鉴电力营销掌机运维闭环管理所采用的4G专网技术，其数据传输具备多

重冗余校验及误码丢包重发机制，保证数据丢包率为0。
掌机数据传输准确率理论可达100%


