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电力研究

电力系统通信技术中的信息安全及应用
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[摘　要]近年来，随着国民经济的不断发展，人们对供电质量的要求也越来越高，同时随着数字化社会的不断推进，电力

系统的发展日益庞大复杂，而它担负着集中管理、统一调度、数据收集等重要职能，因此保障这一-系统的信息通信安全至关

重要。一旦系统存在漏洞或被认为破坏，就会使得电网存在失控、误控的风险，导致供电失误甚至引起整个电力系统的瘫痪。

因此，我们必须注重电力系统信息通信的安全性，加强信息的安全防范工作，实现供电系统的安全、高效、稳定的运行。
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一、电力系统信息安全现状及面临的挑战
1.1现状和存在的问题
1.无法保障电力系统的安全和稳定
从实际运行情况来看，网络技术和能源系统的复杂性

增加了对能源系统进行安全保障的困难，一些犯罪分子试图
利用黑客技术渗透电力公司的网络，并破坏电网完整性。现
阶段，管理成为降低电力信息安全隐患的关键，部分单位由
于缺乏对系统中电力信息保护的意识，导致使用互联网在传
输、存储、处理涉密信息时出现泄漏，或是遭到人为、木马
病毒的破坏，使得电力行业的系统安全稳定运行遭到威胁。

2.操作系统还无法统一运行
电力系统的信息传输以因特网为基础，通过广泛的应用

程序和相关的通信设备，与不同区域和不同功能的电子设备
连接，从而使因特网平台能够发挥确保信息安全的功能，最
终实现数据传输和实时共享信息的功能。目前电力系统在使
用因特网信息传播平台时，也具有因特网的特点，设备分布
很广，但还没有实现相互连接和统一运行管理。

1.2面临的挑战
1.电力系统自身运行面临的挑战
现阶段，电力信息系统面临的挑战有：
（1）系统组件性能有待提高。（2）电力系统对外界环

境以及自然灾害的抵抗能力有待提高。（3）抵御不确定因素
的能力有待提高，如不正确的操作、配置、设计或人员的疏
忽大意等。（4）电力系统工作人员意识、信息安全管理机
制、系统运行安全评估体系等，应在信息系统规划中得以重
视，从而降低电力系统安全问题发生概率，为电力数字平台
的建立提供坚实保障。

2.新技术的应用与兴起带来的挑战
大数据等新兴技术作为现阶段电力系统信息化提升的关

键，可为电力系统运行提供获取、储存、分析等能力，有规
模大、流动速度高、类型多样和数据价值密度低等特点。通
过应用大数据等信息通信技术，电网智能化和数字化水平进
一步提升，客户和电力企业关系更加紧密，通过电力替代、
转化、交易和调度业务集成，实现电力生产、传输、消费协
调控制，推动电力消费革命。

二、提升信息安全措施
2.1明确划分好网路安全区域
网络安全区域划分主要是从网络信息的基本性能、承

载对象以及网络安全对象的角度出发，将网络信息换分成多
个逻辑子网，通过此种方式，在同一个逻辑子网络中，可以
使用相应的安全访问手段，不仅可以实现对边界控制，同
时还能够加强对不同逻辑子网访问的监督管理工作。利用
此种方式，可以达到以下目的：第一，通过将复杂的信息系
统安全问题，转变成为一些小区域的安全问题，可以降低系
统安全隐患。第二，充分发挥安全域划分技术，可以更好地
理顺网络，做好地信息指导系统的规划、设计以及联网验收
等工作。第三，确定安全区域的保护重点，利用有限的信息
设备，充分保护系统信息资产，确保设备的有效性。第四，
优化信息安全的运行管理工作，科学合理地规划安全审计设

备，为信息检查和审核提供良好的依据。
2.2采用虚拟专网（VPN）技术
虚拟专网是指采用隧道技术以及加密、身份认证等方

法，在公共网络上搭建专用的虚拟网络，使数据通过安全的
“加密隧道”在公共网络中传输。虚拟专网虽然属于临时链
接，但是其具备较高的安全性以及访问控制功能，可以对数
据进行加密，也可以阻止入侵者访问网络，大大提升网络的
安全性。有效应用虚拟专网技术还可使用户和企业通过公共
的互联网络，连接到远程服务器和网络，或作用于多个企业
之间，同时保护通信的安全。

2.3通过数字证书执行相关操作
安全系统的设计使用一个计算机化的证书服务器，配

置证书发件人，以便其他用户可以向证书发件人申请证书确
定。进入系统进行某一特定操作的用户需要严格的加密认
证，才能操作一个重要的服务器或访问数据，安全系统首先
核实用户的身份，并核查用户是否是通过签发人签发证书
的用户，然后用户的相关操作请求被发送到服务器，并通过
用户证书发送给用户。在用私人钥匙签署证书之后，服务器
还核查签字证书，确认证书是合法的，从证书中撤销公用钥
匙，核证用户证书的签字，并在用户身份确定之后，才可访
问该网页进行相关的操作。

2.4实现数字签名认证
为加强电力网络系统平台的安全，需要在数字证书用户

身份认证技术的基础上，对电子文件数据进行数字签名，这
将在一定程度上确保信息的完整性，并确认数据的真实性，
防止数据受到否定和伪造。首先，发送方用HASH函数从明文
文件中生成一个数字[摘　要]，用自己的私钥对这个数字[摘　
要]进行加密形成发送方的数字签名；选择一个对称密钥对
文件加密，然后发送到接收方，最后将该数字签名作为附件
和报文密文一起传输给接收方；再用接收方的公钥加密对称
密钥，并通过网络将加密后的对称密钥传输到接收方。最后
通过数据[摘　要]的比较对数据签名进行验证。通过此种方
式，可以保障验证签署工作的有效性，一旦系统确定签名有
效，则可以自动从签名者的证书中找到公钥，从而去验证被
HASH函数作用的数据内容，如果内容匹配，最终返回验证成
功值。

三、结语
本文通过对电力系统常见的通信技术现状及应用过程中

面临的信息安全挑战进行分析讨论，目前电力系统信息安全
技术的应用仍处于探索阶段，面临许多的难题与挑战。但随
着智能电网的逐步发展与壮大，以及与之相关的大数据、云
计算、5G、物联网等新技术的研究和应用，相信将来会有更
多、更加先进的信息安全技术与电网相结合，并针对电网的
通信特点来解决信息安全防护问题。

参考文献
[1]付彦哲.大数据技术在电力系统信息安全防护中的应

用[J].电子世界，2020（11）.
[2]李亚方.探究如何实现PKI在电力系统信息网络安全中

的应用[J].现代工业经济和信息化，2020（01）.


