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基于电力通信网的电力调度数据网安全传输
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[摘　要]在电力资源成为大众日常不可缺少的重要能源的背景下，为保证电网可靠、安全的运行，需要加强对电力调度数

据网安全传输的关注度，并且选择科学的方式，提高网络传输水平。
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1 电力通信网
电力通信网是国家专用通信网之一，是电力系统不可

缺少的重要组成部分，是电网调度自动化、电网运营市场化
和电网管理信息化的基础，是确保电网安全、稳定、经济运
行的重要手段。电力通信网最重要的特点是高度的可靠性和
实时性；另一特点是用户分散、容量小、网络复杂。电力通
信主干网络基本上成树形与星形相结合的复合型网络结构。
电力系统通信网按业务的种类分为电话及传真网、数据通信
网、图像通信网、可视电视电话网等等；按服务区域范围分
为本地通信网、长途通信网、移动通信网等等。电力系统通
信网中常见的通信网络有电话交换网、电力数据网、电视电
话会议网、企业内联网INTRANET等。电力数据网包含传统的
远动信息网（SCADA系统）、EMS、MIS等。

2 电力调度数据网安全防护设计原则
电力调度数据网为确保数据传输安全性进行防护设计，

应严格遵循“安全分区、网络专用、横向隔离、纵向认证”
的基本原则，构建电力调度数据网的安全防护工作体系，避
免出现电力调度数据传输期间业务数据瞬时性中断影响网点
正常运转的情况。此外，还需要确保电力调度数据网所对应
外部防护级别符合规约要求，避免因恶意攻击数据网出现系
统瘫痪或数据泄漏问题。电力通信网的工作人员必须高度重
视电力调度数据网安全防护的有关工作，以免干扰电力系统
的正常运转。

3 电力调度数据网安全防护设计措施
安全二区与三区的隔离，优先选择电力专用安全隔离装

置。二区数据搭载电力专用正向物理隔离装置实现与三区的
同步，三区数据在电力专用反向物理隔离装置的辅助下实现
与二区的同步。需要特别注意的是，电力调度数据网运行过
程将CC-2000A系统的CIM模型和潮流数据传输至电能采集系统
时，遵循安全防护基本原则进行逻辑隔离。为避免CC-2000A
受到系统的不良影响，提高数据传输的安全性水平，将相关
潮流数据文件及CIM模型从SCADA服务器终端传输至内平台服
务器时，需要通过正向隔离装置传输至Web服务器平台，再通
过电能采集系统三区网关和反向物理隔离装置的处理，最后
传输至二区网关机内完成数据传输任务。整套安全防护系统
的运行应满足现行规范中4级安全防护等级要求，关系数据库
应满足现行规范中3级安全防护等级要求。电力调度数据网安
全传输防护设计结构示意图，如图1所示。

3.1专网专用
基于互联网地址构架，专网以RFC4193和RFC1918为互

联网规范标准，遵循IP协议应用私有地址网络。需要注意的

是，数据传输过程中，基于IP协议的私有地址网络无法直接
与互联网进行联通，经公网转发后才能正常传输与使用。因
此，在电力调度数据网传输期间必须搭载专用光纤通道满足
网络的通信需求，提高数据传输的高效性。基于专网专用
的构建模式尽可能提升安全防护等级，以专网专用的方式连
接私有地址网络和互联网，避免网络数据传输期间遭受不良
攻击与破坏，虽然成本相对偏高，但可保障数据调度的安全
性。

3.2横向隔离
在专网专用的基础上，可通过横向隔离的方式进一步

提升电力调度数据网安全防护工作水平。横向隔离措施的应
用提升了生产网络安全习惯，将恶意破坏信息拦截在专网之
外，确保内部网络信息交流传输的安全性。可以选择的隔离
措施包括路由器隔离、防火墙隔离以及DCS系统隔离等。通过
过滤互联网中的恶意信息，不仅可提升生产效率，还提升了
数据网络安全性水平。在安全防护系统构建过程中引入横向
隔离，就好比为电力调度数据网的数据传输提供了一层保护
罩，是切实保障电力调度数据网传输安全性的关键。

3.3纵向认证设计
纵向认证措施的关键在于提升电力调度数据网安全防护

工作等级，避免信息在传输过程中出现被恶意盗用的现象。
电力调度数据网设置期间，可以沿主路由器和交换机的中间
区域增设一定比例的纵向加密网关，加密处理电力调度数据
传输期间的所有节点，从而提升安全防护整体等级。受保护
机制的影响，一旦出现交换机收发报文不一致的情况，通信
网关会立即发送安全预警的工作指令，将安全保护切换至自
动启动状态。因此，纵向认证可以隔离互联网数据传输期间
的恶意信息，提升安全性水平。

3.4安全分区
遵循电力调度数据网安全设计的相关原则，以电力调

度数据网安全区域为基准进行合理划分，形成管理信息分区
和生产分区两个部分。它们在防护要求及防护标准上存在一
定的差异性，可满足安全防护的实际工作需求。从安全防护
职责的角度上来说，管理信息分区应当参考电力调度数据网
实际运行期间的非实时性子网状态实现系统化运转，以电力
资源的合理调度为业务核心，负责包括极端天气检测、电力
统计报表制作生成、客户服务以及自动化服务等在内的系统
运转。生产分区以电力调度自动化系统维持运行为核心工作
任务，兼顾变电站自动化控制和安全自发性控制等功能的实
现。相较于非实时性子网安全防护等级而言，实时性子网对
应等级和标准更高，因此只有合理划分安全区域，才能使整
个电力调度数据网安全防护系统状态达到最佳。

4 结束语
调度数据网的传输是否安全可靠，会直接影响电网运行

的安全性和稳定性。因此对基于电力通信网的电力调度数据
网安全传输进行探讨具有重要的现实意义。
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