
·1890·

理论研究

浅谈一种虚拟社区信任模型
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[摘　要]随着人工智能与网络技术的发展，人们通过网络彼此沟通、相互分享信息的虚拟社区技术迅猛发展。本文提出的一

种新的信任模型来解决虚拟社区成员彼此之间的相互信任，彼此关怀。虚拟社区是现实社区的虚拟化实现，能够实现现实社区已

有服务和增加的服务，通过对比两种社区的结构和服务，融合结构化P2P的特点，构建出一种新的社区网络架构，有效地提高了虚

拟社区的运作性能与可信性。
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引言:虚拟社区是现实社区在虚拟世界对应物，虚拟社区

为有着相同地理位置如小区或街道，也可以是有着共同学习目

标的学习共同体，抑或是悄然兴起的小区团购网络用户提供了

一个沟通和交易的场所。随着人工智能时代的来临，虚拟社区

建设必将成为人工智能和物联网领域发展最快的领域之一。网

络环境安全对于虚拟社区建设来说是至关重要的。对于虚拟社

区来说，人际互动具有匿名性和彻底的符号性，网民以ID号标

识自己，所以信任机制构建是虚拟社区的前提，也是各种服务

和交易的前提。

本文提出的虚拟社区模型是借鉴了传统的P2P（peer-to-

peer）网络的实现环境，并且增加了带反馈机制的虚拟社区的

信任模型。

一、模型概述

（一）现有模型的局限性

互联网技术飞速发展，如今在现实的网络世界中虚拟出很

多社会结构,虚拟社区就是其中一个,设计虚拟社区的时候都是

要尽量与现实社区保持一致，让人们使用起来没有违和感，但

虚拟社区毕竟是“模拟“的，所以有很多独特的特性。例如：

● 虚拟社区的开放性

● 交互方式的单一

● 社区成员的自主性

● 虚拟社区组织和管理的松散性

虚拟社区使人们获得了现实社区所没有的自由和放松，这

就需要虚拟社区具有更好信任模型，根据这些特征，分析现阶

段普遍采用的 P2P 网络的特点来分析数据，得到构建安全的

虚拟社区需要解决如下问题：

1.在网络环境中, 我们建立信任通信过程都有三个通信参

与方:通信双方和一个双方都信任的第三方，在现有的虚拟社

区模型中缺少这种第三方认证的机制和执行普遍性。

2.虚拟社区管理缺乏有效的法制手段，基本源于个体的

良心和道德。现实社区里人群关系很复杂包括邻居、亲戚、同

事、同学，邻居、邻居家的亲戚，这些要在虚拟社区里体现出

信任关系，传统的P2P网络环境无法用平面的层次反应这复杂

交错的信任关系。

3.社区的运作效率。纯分布式的P2P对等网络环境中的社

区模型总是将社区抽象为有向完全拓扑图，这种模型中搜索

请求需要遍历网路或至少要一个大的范围才能得到结果，占用

很多带宽，花费很多时间。这样会产生大量计算和网络使用开

销，效率低下。

（二） 社会化用户模型表示方法

我们构建虚拟社区是为了利用网络的高效、便捷、便于管

理等优势。虚拟社区模型要提供如何建立信任关系的机制，反

映用户间潜在的社会关系。

虚拟社区中的社会关系是复杂的、立体的，分成若干个

层次的，并不是像多数现存模型那样简单的处于单一个层次之

中，所以虚拟社区中用户的交互是多维度，可以划分为若干个

层次，分别是：

● 个人行为层

● 社区行为层

● 数据映射层

（三）分布式的P2P对等网络架构

根据上述分析，我们将虚拟社区采用环形拓扑结构，环中

的所有的节点可以看作是单纯的P2P网络环境，每个节点对应

于一种服务类型。

类似于操作系统中活动目录中域、林、树这样的组织架

构，在每种服务类型中设置一个超级节点，每个超级节点对应

多个子节点。这种结构化的P2P网络中存在多个超级节点，并

且对底层节点透明。这样的环形结构把整个网络划分成多个

“自治区域”，每个“自治区域”对应一个 P2P网络，通过超

级节点实现不同“自治区域”之间相互通信。这样的分层的拓

扑结构实现了“大事化小”，有效地降低了网络通信的负荷，

同时引入了任务分发和数据存储机制。当然，我们根据网络规

模还可以进一步进行层次划分[2]。

二、虚拟社区信任模型

（一）理论分析

信任网络的概念最早由PGP的作者菲尔·齐默尔曼在PGP 

2.0的使用手册中提出。所有用户的信任关系构成了信任网

络。如图1所示，信任网络是一个有向网络，网络中每个节点

代表一个用户,每条边表示用户间的信任关系，边的权重为信

任的程度[1]。

图 1 信任网络

如图1所示，用户A、B、C、D之间都存在着直接或间接的

信任关系，例如A与B是直接信任关系，B又与D存在直接信任关

系，则A与D存在着间接信任关系。说明在信任网络中信任可传

递的。

（二）直接信任

在虚拟社区中用户间有直接信任关系的数量比较少，当用

户访问服务节点时，虚拟社区服务器会根据用户的交易记录、

时间因素和时间衰变因子等因素的影响，综合计算各项因子的
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值，得出更客观的信任值，建立模型的直接信任。

①直接信任因子

1) 服务时间因子的计算：

在直接信任中我们用Ki表示第i次服务的服务时间因子，

iθ 表示用户第 i次使用服务的持续时间， jθ 为第 j次服务的

交易时间。

2) 交易积分计算：

在计算交易积分因子时，我们使用mi表示第i次使用虚拟

社区服务的交易积分，mj表示第j次使用虚拟社区服务的交易

积分。用 Mi表示第i次服务积分对直接信任的影响，公式为：
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3) 时间衰减因子计算：

计算时间衰减因子时，我们用t0表示初始注册时间，ti表

示第i次请求服务的时间，ti-t0就表示第i次服务与初始服务

之间的时间差，设时间衰减因子为Ci，根据定义我们知道Ci满

足：Ck-1<Ck，时间衰减因子表示为：
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ti是一个递增的数列，即 t1<t2<.......<ti-1。

因为用户每次访问虚拟社区服务的行为是独立的，所以利

用请求交易的成功次数和失败次数进行独立的评价，用户信任

计算如下：

在公式中：

Vi 表示用户的独立评价值；

Suc N表示成功访问服务器的次数；

u表示失败因子；

Fai N表示访问服务器失败的次数；

当访问成功和失败的次数一样时，说明当前还没有进行交

易，信任值定义为 0.5，是将用户视为准信任状态。

我们可以通过增加交易成功的次数来提高信任值。当用户

进行n次服务交易时，n次服务的独立评价v构成一个集合为：

{vi1,vi2,vi3......vin},其中每一次独立评价的值域都为

[0,1]。Δi表示用户第i次使用服务交易的持续时间，Δj为第 

j次服务交易的持续时间。可以得出j次服务的总体直接信任评

价为：
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（三）间接信任

间接信任是指不能直接访问虚拟社区的服务器，要得到其

他服务节点的信任推荐。我们使用构建反馈信任树来获取间接

信任值，使用反馈信任树是本文提出新型虚拟社区信任关系模

型对传统信任关系模型的完善，使得模型的扩展性、收敛性与

可信性都有所提高。       

反馈信任树是一棵多叉多层的带权有向树，其父节点是

服务提供者, 子节点是所有的邻居,邻居下面还有有邻居节

点,就像一棵倒挂的树一样，父节点分别向所有邻居节点传播

搜索消息。

图 反馈信任树

P表示节点集合。在反馈信任树中,用节点所在的层数表示

为LEVEL,我们规定根节点的层数LEVEL= 0,根节点的下一层次

为LEVEL= 1。上图为一个反馈信任树的例子。

定义W为反馈者的集合，表示从P0到Pk信任路径上Pm对节

点Pn的直接信任值。
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在构建反馈信任树时，我们将其中反馈者的个数定义为 

L; )( kWω 为反馈中加权因子， ),( nm PPΓ 为两节点直接直接信任

值， ),( jk PPδ 表示反馈节点的可信度，而LEVEL为节点所在的层

数。
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（四）可信度

我们计算出了用户的直接信任值和间接的信任值，加权计

算后，就可以得出的用户的综合信任评价值就是我们要得到的

信任度。

我们除了根据传统方法里直接信任与间接信任在综合信

任中的占比分配，还增加了反馈信任因子与直接信任因子重

新划分比例使得结果更加具有可靠性。首先我们将其定义如

下所示：

T表示用户的可信度，计算公式如下:

),(),(),( 21 jiIjiDji PPWPPWPP Γ×+Γ×=Γ

根据公式，用户 a在访问服务节点 b 时的综合可信度用T

来表示。

三、结论

本文提出了一种应用在虚拟社区中的新型信任模型,并利

用数学公式分析了新型信任模型的实现方法。分析结果表明,

该模型改善了传统P2P模型的网络效率低下的问题、解决了虚

拟社区用户关系复杂性的表达、迭代计算的收敛性大大提升。
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