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COSO框架下企业风险管理分析——以A公司为例
夏子尧

苏州大学

[摘　要]近年来电商行业迅猛发展，A公司占得一席之地实属不易。辉煌的成就意味着将要面临暗藏的危机，如果不及时采取

防范措施，企业如今的辉煌有可能会成为历史。本文运用COSO企业财务风险控制管理整合框架，分析了A公司的内部管控能力和市

场经济环境情况。尝试抓住企业风险控制的关键点，并作出风险管理系统提升方法框架。最后是对电商发展模式的一个思考，主

要考虑未来长期发展中存在的问题，并进行预测和把控。
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一、引言

随着“互联网＋”时代的到来以及人工智能的飞速发展，

电商平台凭借发达的网络环境成了火爆行业。从电商平台的现

状来看，不难发现，其发展前景并不是很好。然而，A公司是

个特例，在几大综合电子商务的紧密圈子下，A公司以其成绩

一次次证明了垂直电子商务的巨大前景。

A公司是一个全新的电商企业，二零一二年自带全新电商

模式的A公司正式上市，上市以来，以迅猛的发展姿态在电商

行业战占据了一席之地。高处不胜寒，说到A公司的辉煌就会

想到他面临的危机，那么在应对危机方面，A公司迎接挑战的

方式就是面对未来、做好风险控制工作。而我们出于对电商模

式的探索，对A公司在风控方面的管理工作进行研究，这也是

对如何实现长期发展战略的研究和探索。

二、企业介绍

A公司是一家电商平台，它独特的电商经营模式即名牌效

益带来的正品保障，加之限时抢购的活动模式，并持续对这种

独特的电商模式进行细节优化。

A公司官方与大品牌直接合作，有专业的市场导向团队，

用他们专业的审美选择合适的款式，做消费者的消费导向。货

源直接来自大品牌工厂，拒绝了中间商差价，降低了成本的同

时，为消费者带来了直接的利益，通过用货建仓、以货寻人的

新方式，重新构建了消费者与商品之间的联系。

三、企业治理和文化

（一）以提升客户满意度为己任

A公司以客户为中心的使命，显示出了其责任和担当。为

了使客户满意度得到提升，他们为了每一个客户的要求全力

以赴。“建设世界一流电商企业”是A公司的发展愿景，也表

明了A公司在中国市场的决心，以及开拓世界市场的宏大战略

意图。

但是，笔者认为，A公司的不足也很明显，通过分析A公

司的运营，可以发现企业文化内涵较低，它的企业愿景和使命

里，企业自我管理和公众形象管理这两方面没有得到充足的规

划。尤其是在公司的某些竞争优势、劣势，以及是否对社会能

有良好的回报等要素。

（二）打造优秀、充满活力的工作团队

为了打造优秀的工作团队，A公司董事长沈亚带领他的团

队不断对管理进行调整优化，目的在于使公司能形成一个优秀

的管理体系。A公司管理团队的核心负责人副董事长洪晓波、 

副总裁唐倚智等都有多年丰富的工作经验和管理经验，不断优

化公司治理体系。

A公司上市之前就推出了700多万股的股权激励计划，A公

司的高管和员工可以用每股0.5到2.5元的价格购买股票，并且

每年可以得到股权分红。在研发方面，A公司对研发人员的激

励政策相当友好，A公司投资了近三千万元用于激励研发。目

的就是提高创新能力，吸引优秀人才，最终保障公司在未来市

场中可持续发展。

此外，A公司的人才管理机制奉行公平、实效的原则，因

此，A公司的员工有大且公平的发展空间。所以A公司在一直在

引进人才，并且保持着团队的整体工作能力。优秀的团队也直

接成就了他们现在的辉煌，应因为一个企业的良性发展就是需

要有一个优秀、充满活力的工作团队作为最基本的支持。

四、战略和目标设定

（一）分析商业环境

1.宏观环境分析

运用战略外部环境分析法对电商行业的宏观环境进行分

析，从PESTEL六个方面得出A公司现在所处的行业环境。

从政治环境上看，为了鼓励电商企业的发展，国家给予政

策支持，地方政府为了促进地方经济发展，也通过开绿灯的方

式给予电商企业支持，这直接促进了电子商务规范化的提升，

推动了电子商务在中国市场健康有序的发展。

从经济环境上看，疫情下的世界经济发展停滞不前，国

际大环境很不乐观，中国的经济遭受了前所未有的挑战。但我

国举全国之力通过一系列重大的措施来应对冠状病毒，中国的

GDP仍稳中有增，居民的消费能力也很强劲。现在的线下销售

平台受疫情影响，也间接促进了线上消费，据统计，2020年之

后，中国的线上消费占整个市场消费的占比大幅度提升。

从社会环境上看，中国居民，尤其是中青年一代，都有

购房、购车等还贷压力。中国大部分年轻人都没有存款，没

有经济实力来应对黑天鹅事件，对应的，电商行业也会受此

国情影响。

从技术环境上看，如今是大数据、人工智能时代，而电商

就是依托这一技术环境而成长起来的，电商对智能技术有很强

的依赖。为了了解消费者的购物喜好，电商平台运用大数据、

人工智能等精准的研究算法，对购物网站不断完善。并且在物

流方面，A公司依托中国强大的物流业，做的相当完善。

从法律环境上看，我国政府应对电子商务的迅猛发展，也

极其重视电子商务行业的法律法规完善问题，政府对相关法规

进行不断完善，所有的电子商务企业也在不断步入法律正轨。
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2.行业环境分析

运用迈克尔·波特的五力模型，对某一行业环境进行分

析，是分析行业环境常用的手法，现在对A公司目前所处的行

业环境进行分析。

首先要明确的一点是A公司作为一个双边平台，供应商是

信息和技术的支持者，购买者是卖家和买家。

从供应商的议价能力上看，信息和技术的支持者，都很

大程度决定了A公司的风控质量，所以议价能力较强。从A公

司消费者的议价能力上来看，平台的商家是代理经销模式，

所以议价能力较弱；从新进入者来看，受规模经济和资源的

限制，电商行业受到很多因素的限制。从替代者角度来说，

目前网络购物的替代品还没有出现，但是传统的百货商场也

没有丢失他本身的优势，甚至在做大优势，因此传统商场还

是极具竞争力。

3.制定企业战略

在职能战略上，生产运营方面，A公司采用集合各种类各

层次的品牌限时特卖、“零库存”的非标准化管理模式、与

顺丰快递达成“零元交易等战略；资源保障方面，A公司有专

门的人力资源、技术、财务等部门对产品的购入、出售、售后

服务等提供管理；战略支持方面，A公司有独特的组织结构战

略、企业文化战略等从企业全局上为公司层战略和业务战略提

供支持。

五、执行中的风险

（一）识别风险

伴随着A公司上市以来迅猛发展的势头，其面临的风险也

源源不断，但主要总结为以下两点。

1.经营风险

随着A公司老用户粘性的逐年下降，A公司的商业影响力下

降，这主要取决于A公司的商品以及用户群体过于单一化。与

其他电商平台的多样化的商品类型和用户相比，A公司用户群

体以女性为主，且年龄在30岁以上，这种单一的用户群体，在

很大程度上阻碍了A公司的发展。。

此外，用户体验感不佳，预约抢货成功率较低；筛选机制

未能有效满足顾客需求，比如已经抢光的产品还是会出现在筛

选结果中；不同时段的同样商品价格相差过大，且A公司不会

退差价，而相比之下天猫则有15天内补差价的政策支持。

2.信誉风险 

一直以来，A公司在售商品争议颇多，“假茅台事件”、

“假燕窝事件”屡见不鲜，“假货”问题悬而未决。2021年4

月，“假Gucci腰带事件”又将其推上了风口浪尖，股价大跌

6.32%，截至2021年4月8日，A公司总市值蒸发13.5亿美元。 

假货现象并不是只在电子商务平台才有，在传统模式下

的实体店中，假货现象也没有被完全治理。但是由电子商务

平台的属性，可以给假货提供一个巨大的市场环境。由国家

工商总局对网购商品的抽查结果显表明，电商平台的正品率

不足60%。淘宝网以淘宝网最明显，达到了7亿人次注册用户

的淘宝网，正品率居然不足40%，这足以说明这种现象的泛滥

程度。

所以在电商平台发展的初始阶段，假货在消费者的心中，

已经成为电商平台的代名词，并且延续至今。但笔者却不赞同

此观点，因为随着电商平台的持续发展以及正规化，A公司开

辟了一条新的商业模式。A公司要做的，就是颠覆人们传统的

认知。如果一味地任由假货在A公司电商平台发展，那么按照

历史的发展规律来看，消费者肯定会对平台失去信任，这将给

企业带来巨大的挑战和风险，所以A公司就应该明确自己的未

来发展轨迹，面对假货横行的电商平台，应该重新去规划自己

的未来的发展模式，避免走传统电商的老路。

（二）执行风险响应

1.经营风险控制

A公司2018年-2020年的年度报告显示，公司在经营风险控

制方面做出的管理，一直是依照相关法律法规处理，严格要求

公司员工各司其职，确保了公司的低风险运营。

但是，A公司在企业日常运营和管理中，有很多的风险敞

口。其在企业管理实践中，僵化的管理思想，极差的创新能

力，对市场发展规律不能及时发现规律，造成了企业不能及时

发现和应对风险。

2.信誉风险控制 

目前看来，电商平台的商品没有做到100%的正品。这种现

象的出现，说明电商平台需要在信誉风险控制方面继续提升。

A公司的假茅台事件和假古驰腰带事件中，暴露了自己在

服务方面的管理不完善，A公司在处理假茅台事件和假古驰腰

带事件使，不断的推卸责任的方式，在消费者心中失去了信

誉。因此，A公司当务之急应该加强电商平台建设和商品防伪

机制的建设，从源头上杜绝此类事件再次发生。

A公司发展到目前阶段，在网购平台占据着很重要的地

位，因此A公司应该承担一定的社会责任。企业应该意识到假

货这一社会公众极其排斥的现象，企业应该有担当去杜绝此

类事情发生，这是A公司的社会责任使命，也是未来想要继续

发展必须要解决的难题。所以，A公司在客户信任度方面的失

败，我认为是公司对于假冒伪劣产品公关的失败，引发了消

费者的信任危机。并且A公司对假货的态度还不解决，如果不

加以改正，可能会导致品牌在消费者心中的美誉度与感知度

降低。

六、审阅与修订以及信息的沟通与汇报

（一）寻求风险管理的提升

 1.调整经营模式

针对A公司经营中存在的风险，主要从以下两个方面进行

风险管理。

A公司应该首先稳固自己的客户资源优势，同时应该挖掘

新的客户，目前的A公司主要客户群体是女性，但A公司忽视了

男性用户的网购能力，如何通过营销策略吸引男性消费者，比

如在男性消费者感兴趣的运动类、游戏类商品做文章，可以通

过举办一些运动类品牌消费活动来激发男性用户或者青年学生

用户的购买欲望，以此来拓展A公司的业务板块。

其次，充分利用消费者反映渠道，提高用户体验。笔者认

为产品的“特性”和“功能”固然重要，但是用户体验要素对
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于客户的忠诚度有更大的影响。在今天的电商行业，模仿早已

不再是秘密，相似的产品太多，而且有很大概率会出现部分电

商平台的价格极其优惠。所以，本着可持续发展的理念，企业

一定要坚持“顾客至上”的理念，提高顾客粘性。

2.坚持打击伪劣产品

电商平台也会在利益驱之下，做出危害消费者的勾当。

同时由于国家的相关法规并未完善，许多商家就会钻法律的空

当，欺骗消费者。那么A公司官方平台应该如何去保障消费者

的合法权益呢。

第一，健全监管机制。A公司运用官方应该在商家入驻

时，严格审核其相关经营资质，并且建立商家与消费者的公平

公正监管体系。

第二，严格执行监管制度，充分利用当今的电脑网络技术

和大数据技术去监控市场的运行情况，以此来杜绝假货，利用

上下游的合作，合理的做好监管工作。

第三，建立一个合理的商家资质评价体系，将商家的信

誉进行打分评价。对于出现假货或者有假货风险的商家，给

予他低资质的评价评分，以此来细化落实到每一个商品流程

的环节。

第四，电商平台可以联合多方力量，如政府、商家、消费

者等联合打击伪劣产品。

（二）沟通风险信息，报告风险和业绩

对于电商企业来说，风控是十分重要的，当管理层发现风

险后需要按照自己的期望，结合企业的承受能力，去调整自己

的战略和目标以预防风险的发生。 

此外A公司还需要积极报告自己的风险，风险责任人要对

已经识别的风险进行有效的管理，将风险在企业各个部门里进

行沟通。另外还可以寻求洞察企业绩效和风险应对有效性的保

险公司去防范风险的发生。 

A公司自2014年起便成立了风控团队并建立了风控系统

1.0，2015年建立风控数据仓库，2016年对风控系统1.0版本进

行调整，上线了2.0版本。在风控方面，A公司一直在路上。

在此基础之上，笔者认为A公司有必要出一份有关企业战

略和整体商业目标层级的风险组合报告的，需要对新风险、潜

在风险和风险变化进行分析，并且对相关重大事件、违规和损

失进行披露，建立企业风险管理计划和动议跟踪。

七、长期发展的战略性思考 

目前的A公司毫无疑问是电商行业中的佼佼者，同样A公司

面临的风险也源源不断，如何继续扩大自身竞争力，实现长期

的商业模式思维领先地位，是A公司目前需要深思的。目前商

业模式的微弱领先优势需要继续保持，但未来面临的风险，就

需要进行更深的思考。 

（一）沿着企业核心能力去进行业务延伸

《砺石商业评论》中曾经写道：企业的战略会遵循企业发

展的基本逻辑，也就是以核心为优势，将优势扩大化再图循序

扩张。历史证明，企业的失败往往是出现在那些没有能力去扩

张新领域的企业，或者肆意追逐企业的大规模化这反而会给企

业健康良好发展形成新的困难，企业本身也并不具备竞争优势

的业务，最终损失惨重，成为业界的失败者。

我认为此点对A公司的未来长期发展具有重大意义。A公

司需要沿着企业核心能力去进行业务延伸。短期内，坚持发

展目前A公司聚焦特卖的营销模式，并且在全面维持特卖模式

的情况下，选择时机，适当升级改进。另外，在未来营销模

式的探索中遵循经济和市场发展的基本原则，坚持去挖掘线

上线下结合的品牌特卖生态潜力，而非将精力耗费在肆意扩

张新品上。

（二）心怀同理心—真正做到以客户为中心

A公司如何才能不让自己重走老牌销售企业那样的落寞

之路，我觉得首先是需要A公司从消费者的角度出发，换位思

考，要想到消费者的所有购物烦恼，并从根本上杜绝给消费者

带去烦恼。第二，企业最不应该的就是追求利益而忽略对产品

本身的保障，将企业的“诚信”放在所有事情的首位，用心去

服务每一个消费者，真正树立品牌形象。

所以只有当A公司真正解决了自己所存在的问题的时候，

才是它最辉煌的时候，才能化解自己面临的风险，实现当初的

战略意图，在电商领域构建起牢固护城河。

总结 

目前的电商领域，A公司绝对是龙头之一，其发展潜力无

比巨大，而且A公司的电商新模式“正品+名牌+抢购+优惠”势

必会成为电商做大做强的重要因素。有发展就有风险，与A公

司的极速高质量发展对应的是他面临的风险，我们经过COSO框

架的分析，发现未来的A公司，风险源来自自身管理体系和信

誉风险上，其所处的商业环境要求其必须制定一个完善的风险

控制体系，并且需要进行绩效评估以提升风险管理水平，最后

也有必要对风险信息进行沟通、交流和报告。 

最后，为了长远的发展，A公司应该充分洞悉目标消费者

的需求。一方面要审视目前所采取的战略是否符合消费者的心

理；另一方面是下一轮消费升级后，如何应对消费升级后的营

销模式调整，从而迎合整个市场和经营环境。
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