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网络诈骗风险下高校学生法律素养的提升
刘金泽

河北科技大学

摘　要：当前，网络诈骗手段层出不穷，严重威胁到大学生的财产安全。如何提升大学生法律素养，减少网络

诈骗风险对大学生的伤害，是当前高校学生思想政治教育工作的重点和难点。提升大学生法律素养，既要从意识上

进行引导和强化，也要从能力上进行提升。具体而言，一方面要对大学生进行网络诈骗风险知识教育；另一方面要

培养大学生法律意识和法律思维。在此基础上，还需要高校、家庭、社会共同努力，构建多方协同治理机制，共同

为大学生网络安全保驾护航。
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引言

互联网时代，高校学生的法律素养教育水平关系着

学生未来发展，也影响着我国的法治建设。面对网络诈

骗风险下，高校学生法律素养培养中存在着学校教育与

社会实践脱节、思想政治教育与法律素养教育脱离、

家庭法律素养培养缺失等问题，导致高校学生法律素养

教育出现偏差。因此，应当加强高校学生思想政治教育

与法律素养教育的联系，重视高校学生思想政治教育工

作，提高高校学生法律素养培养的实效性。本文基于网

络诈骗风险下，探讨了高校学生法律素养培养中存在的

问题，提出了高校学生法律素养培养的对策。

一、网络诈骗风险下高校学生法律素养提升中存在

的问题

1.学校教育与社会实践脱节

法律知识教育与法律实践能力培养之间是密不可分

的。在高校学生的教育中，不能只重视法律知识的传

授，而忽视了对学生法律实践能力的培养。在高校中，

有部分大学生不能正确认识法律，认为法律知识就是国

家制定的条文，只需要了解就可以了。这种想法是错误

的，学生只有在学习法律知识之后，才能知道社会中有

哪些行为属于违法犯罪行为。如果在学校中没有形成正

确的认识，学生步入社会之后就会因为不知道违法犯罪

行为而不去学习相关法律知识。学校教育与社会实践脱

节，不仅不利于高校学生法律素养培养，还会影响到学

生今后的发展。因此，在高校教育中，应当注重对学生

法律意识的培养，让学生明白社会中有哪些行为属于违

法犯罪行为。因此，高校学生需要认识到自身行为所造

成的后果是什么，才能避免自己违法犯罪[1]。

2.思想政治教育与法律素养教育脱离

当前，高校学生的法律素养培养不能脱离思想政治

教育工作，充分发挥高校学生法律素养教育的优势，提

高学生的法律素养水平，必须要加强高校学生思想政治

教育工作。在当前网络诈骗风险下，高校学生的法律

素养教育应从思想政治教育着手，使高校学生树立正确

的法律意识，并自觉地运用到生活实践中。此外，要加

强对高校学生的法制宣传教育工作，使高校学生深刻认

识到法制社会的重要性，提高其对网络诈骗风险的警惕

性，避免遭受到网络诈骗。从目前来看，我国的部分高

校对思想政治教育和法律素养教育之间的联系不够重

视，导致了思想政治教育与法律素养教育脱离。因此，

高校要改变思想政治教育和法律素养教育脱离的问题，

积极地开展法律知识普及、网络诈骗风险防范等工作。

通过这些措施来提高大学生对网络诈骗风险的警惕性，

提高他们对网络诈骗风险的预防能力[2]。

3.家庭法律素养培养缺失

家庭是高校学生成长的第一环境，家庭中父母的言

行举止和道德观念会直接影响到学生的健康成长。从本

质上讲，家庭是社会的组成部分，是社会最基本的单

位，其价值观念也直接影响到高校学生对社会和法律的

认识。家庭在对大学生进行法律素养培养中也具有举足

轻重的作用，是高校学生法律素养教育中不可忽视的重

要组成部分。因此，家庭应当注重对大学生进行法律素

养教育。但是在现实中，许多家长只是关注大学生的学

习成绩，却忽略了大学生思想道德品质和行为习惯的培

养。很多高校学生在网络诈骗风险下，受家庭法律素养

培养缺失的影响，未能意识到自己的行为会引发网络诈

骗风险，也不能自觉遵守法律法规[3]。

4.学生自身法律意识淡薄
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大学生法律素养培养与思想政治教育的密切联系是

指思想政治教育对大学生法律素养培养具有导向和促进

作用，对大学生法律素养的培养能够引导大学生树立正

确的三观，增强学生的法律意识，提高学生的法律认

知。但是在网络诈骗风险下，高校学生自身法律意识淡

薄，缺乏对网络诈骗风险的认知，不能认清网络诈骗风

险。高校学生对网络诈骗风险认识不足，很难辨别网络

诈骗风险，容易被不良分子诱导利用。当学生遇到网络

诈骗风险时，首先想到的是如何不让自己受到损失。所

以高校学生很难提高自身法律意识，不能从根本上防范

网络诈骗。高校学生的法律意识淡薄导致其在遇到网络

诈骗风险时不能正确面对问题，会采取错误的应对措

施。大学生缺乏对网络诈骗风险的认识，没有意识到自

身存在的问题，当自己遇到网络诈骗时不能有效应对。

5.网络诈骗案件频发，高校学生缺乏警惕性

当前，网络诈骗案件频发，高校学生也成为网络诈

骗案件的主要受害群体。许多高校学生缺乏警惕性、缺

乏对网络诈骗的认知，甚至不知道自己已经成为网络诈

骗的受害者。大多数高校学生对于网络诈骗缺乏了解，

对其产生了错误认知，认为只要在网上购买一些产品就

是在网络诈骗。然而，如果没有对其进行全面了解，就

可能会掉入骗子的陷阱。当前，我国每年都会发生大量

的网络诈骗案件，给高校学生带来了很大的经济损失。

例如，在互联网上销售假冒名牌服装、利用交友软件进

行虚假交易等都是常见的网络诈骗方式。这些行为都会

给高校学生造成经济损失，给高校学生的心理健康造成

负面影响[4]。

6.高校法律素养课程设置不合理

在当前高校中，高校法律素养教育课程的设置主要

是由思想政治理论课教师和专业教师共同完成，并且在

思想政治理论课中设置有相关的法律课程，在专业课程

中也设置有法律相关的课程，但从教学效果来看，学生

法律素养并没有得到有效提高。究其原因，主要是因为

高校法律素养教育的课程设置并不合理，部分高校没有

从实际出发，根据大学生的特点进行调整，导致学生在

学习法律知识时有一定的难度。此外，部分高校只重视

法学专业学生的培养，忽视了其他专业学生的法律素养

培养，这也导致高校学生法律素养培养中出现问题。因

此，为了提高高校学生法律素养培养效果，需要从实际

出发进行课程设置。

二、网络诈骗风险下高校学生法律素养的提升策略

1.开展网络诈骗风险知识教育

网络诈骗风险的存在，给大学生带来了一定的危

害。从高校学生心理特点来看，部分大学生缺乏防骗意

识，对网络诈骗风险缺乏了解，容易被犯罪分子利用。

在当前网络诈骗犯罪方式中，信息诈骗是一种主要类

型，这需要高校开展网络诈骗风险教育。通过网络诈骗

风险教育，让大学生掌握防范网络诈骗的基本技能和技

巧，从而有效降低网络诈骗对大学生的伤害。在具体的

防范措施中，可以通过“线上+线下”的方式开展网络

安全教育活动。通过线上开展网络安全知识讲座、微信

公众号推送等方式，宣传网络安全知识和法律法规；通

过线下组织讲座、发放资料、设立咨询台等形式宣传防

骗知识。

2.培养大学生法律意识和法律思维

大学生的法律素养在一定程度上决定了其能否正确

理解法律规定，能否合理利用法律手段维护自己的合法

权益，能否依法解决问题。因此，培养大学生的法律意

识和法律思维，对于提升其法律素养至关重要。其中，

法治意识是法律素养的核心内容，体现着一个人对法治

的认知和看法，也反映着一个人对社会问题的看法。法

治思维是指运用法治理念思考和解决问题的方法，包括

以法律为准绳、以事实为依据、以法律为准绳三个基本

要素。大学生的法治意识和法治思维是建立在对法律知

识了解和掌握基础之上的，只有充分了解了相关知识，

才能更好地运用法律知识来维护自身权益。因此，必须

对大学生进行系统的法律知识教育，提升其运用法治思

维分析问题和解决问题的能力。

3.建立多方协同治理机制

法律素养的提升是一个系统的、长期的、复杂的工

程，需要多方协同努力。首先，高校要积极发挥大学生

思想政治教育工作在网络安全教育中的作用，主动联合

家庭和社会力量，共同为大学生构建网络安全保障体

系。其次，高校应积极与公安、司法等部门沟通联系，

建立联动机制，共同为大学生构建一个安全可靠的网络

空间。再次，家庭应加强对子女网络安全的教育，对孩

子进行防骗知识教育，同时利用好家庭教育资源，将防

骗知识纳入家庭日常生活之中。最后，社会要提高对网

络诈骗的打击力度。政府相关部门应积极介入网络诈骗

案件处理过程，制定严格的法律法规和规章制度，坚决
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打击网络诈骗犯罪行为。

4.加强法律素养教育宣传工作

在网络诈骗风险下，要想提升大学生法律素养，离

不开法律素养教育宣传工作。首先，高校要重视网络安

全法治教育，对大学生开展网络安全教育，使其具备防

范和应对网络诈骗风险的能力。其次，高校要充分利用

校园网站、微信公众号等媒体平台开展法律素养教育宣

传工作，使学生掌握网络诈骗风险防范的基本技能。此

外，高校还可以利用校园文化活动对大学生进行网络诈

骗风险宣传，比如举办“法治文化进校园”活动、组织

法治知识竞赛等。高校还可以在宿舍、教室等区域张贴

海报、设置宣传栏、播放微电影等，增强大学生网络安

全意识和防范意识[5]。

5.加强网络安全教育基地建设

近年来，在各方努力下，网络诈骗风险防控工作取

得了一定成效，但从总体上看，我国网络诈骗风险防控

工作仍然面临着一些新问题、新挑战。一方面，在互联

网金融、电信诈骗等方面的法律法规和制度还不够健

全。另一方面，大学生的网络安全意识有待进一步提

高。针对这些问题，需要进一步加强网络安全教育基地

建设，提升大学生法律素养。在加强网络安全教育基地

建设方面，一方面要充分利用高校现有的教育资源，建

设一批以网络安全为主题的教学基地。另一方面也要充

分利用社会资源，积极与当地公安部门、网信部门、运

营商等机构合作，建设一批以网络安全为主题的教学基

地。同时，也要对已有的网络安全教育基地进行升级改

造，使其成为大学生网络安全教育基地。

6.深化大学生网络法治实践活动

法律实践是提升大学生法律素养的重要途径。当

前，一些高校组织了网络安全法治主题教育活动，邀请

网络安全专家、司法工作人员，通过课堂讲授、主题讲

座、案例分析等方式，向大学生普及网络安全知识。这

种活动在一定程度上提升了大学生的法律素养。但是，

由于内容和形式较为单一，无法满足大学生的法律需

求。为此，高校还可以组织开展“走进法治校园”实践

活动。通过邀请知名法律专家、律师走进校园，开展丰

富多彩的法治讲座；组织学生进行模拟法庭、法治辩论

赛等活动，培养大学生运用法律知识分析和解决问题的

能力。通过这些活动，提升了大学生对网络诈骗风险的

认识和防范能力。

7.完善高校法律服务工作体系

法律服务体系建设是高校“三全育人”综合改革的

重要内容，是依法治校的重要组成部分。完善高校法律

服务工作体系，对高校落实立德树人根本任务具有重要

意义。要加强法律服务队伍建设，选拔和培养一批有专

业知识、业务能力强的法律事务工作者，充实高校法律

服务工作队伍；建立健全法律服务制度，将法律服务纳

入高校办学质量和办学水平考核评价体系；加强学校法

治文化建设，增强师生的法治观念、法治思维、法治意

识，营造依法治校的良好氛围。通过完善法律服务工作

体系，健全高校法律服务工作机制，推动依法治校各项

举措落地落实落细，有效提高大学生的网络安全意识和

防范网络诈骗能力。

结语

当前，网络诈骗犯罪已经成为危害社会的一大公

害，严重影响了社会和谐稳定发展。网络诈骗行为对青

年学生的危害不可忽视，必须从高校、家庭、社会三个

层面构建多方协同治理机制，共同为青年学生营造良好

的网络环境。在此过程中，高校是第一责任主体和第一

道防线，家庭是第二责任主体和第二道防线，社会是第

三责任主体和第三道防线。只有多方合力才能为青年学

生营造一个健康和谐的网络环境，为他们成长成才保驾

护航。
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