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［摘　要］　当前针对航空管制信息安全管理提出了相应的管理措施，以应对航管部门信息安全防范管理体系不健全、管理工作重点不突出、

管理法规制度不完善等问题。在进行管制人员信息安全管理和航管信息安全管控工作等方面采取具体的对应措施，采取科学的航空信息管制、

和信息安全管理措施，提升管理效益。
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随着信息技术的不断发展，无论是军用航空还是民用航空，

在管理体系管理运行中运用人工智能技术，实现了技术智能化、

实用化和可靠化。通过网络设备建设和信息技术管理等将人文因

素的影响予以去除，实现现代化航空管制信息的安全管控。

1、航空管制信息安全管理强化的重要意义

1.1 在航空信息管理过程中，由于传统的人为因素干扰过大，

在航管信息安全管控上容易出现漏洞，再加上信息安全防范意识

薄弱，人们忽视信息安全管理的重要性，因此航管人员信息安全

防范意识不足，导致了信息安全管理中不断出现问题，采用了强

化信息安全管理意识的方式，最终解决了这一问题。信息安全管

理强调的是管理和技术应用结合的方式，航空管制人员必须高度

重视航空信息管理的重要性，在进行航空管制过程中提高信息安

全管理知识水平，运用信息安全教育，强化信息安全管理意识。

1.2 通过丰富信息技术和人工技术，在航空管制业务交流过

程中，航管人员也不断的对航管新设备和新技术的驾驭能力予以

提升。在航管人员信息技术素养不断提升的同时，将飞机飞行安

全以及航管信息安全管理的管理观念予以转变，保证航管信息安

全能够顺利在航管业务中得到开展。航管信息安全管理观念创新，

表现在航空管制业务不断结合到安全管理技术，注重安全管理各

个环节的精细化管理，同时实现航空管制信息管理的技术创新，

搭建航管信息技术平台 [1]。

2、航空管制信息安全管理的现状

2.1 当前进行信息安全管理，在重点和难点上需要予以重视。

例如如何实现航管信息和管制的可用性、可控性和保密性。在航

管信息安全管理等方面，从硬件系统和软件系统予以防范。例如

传统的航管信息安全管理中，重点问题就是无法做到航管信息的

可控制性，一些不可抗的因素，对于航管信息安全管理造成了干扰。

例如防范、检测、抑制、恢复和管理工作，存在于航空管理信息

全面管理过程中。通过信息系统层、网络层、应用层的安全管理

和安全管理平台的建设，从硬件方面和软件方面，将航管信息安

全管理的重点部分加以强化。

2.2 硬件系统属于物理安全，包括嵌入式软件和电子干扰电

磁辐射等。软件方面防范黑客侵入，提升操作系统的安全，这都

是航管信息系统本身所要进行管理的重点。通过网络层安全管控，

采用网络入侵恢复网络数据保护，内部认证，网络安全报警等方式，

重点做好路由器各个子网的出口设备的管理，采用嵌入式操作系

统，数字签名加密技术等，做好网络层安全管理 [2]。

3、航空管制部门信息安全管理以及防范完善措施

3.1 通过对航管信息的有效措施，采取建立健全航管信息安

全管理机构，通过统一部署，监督检查，统一规划，使得航管信

息安全管理机构能够充分发挥其机构的职能，在设置上更加可行

和合理。

3.2 将安全管理职能予以合理区分，结合业务流程和信息流

程以及管理职能，采用统一规划的方式跟踪信息技术和人工智能

技术。当前的航管关键设备，还主要运用进口设备，未来将逐渐

采用具有自主知识产权的国产设备予以替代。嵌入式操作系统防

火器加密系统等网络关键部分，都要通过规范化管理，采用完整

的航管信息安全标准进行综合评估。国防信息系统中将实现资源

的共享，以获取航管信息的全部信息，打破权限的限制，有针对

性地制定出可靠的安全措施。

3.3 强化网络安全。航空信息管理离不开航管部门信息管理

体系功能的开发。对于局部性信息系统，要采取安全监控的方式，

以降低信息管理安全的风险。航管部门信息安全管理体系，首先

要要求全体航空管制人员，要强化航空管制保密意识，强化信息

封锁的保密性，要求管制人员不得以任何形式泄露航空管制和飞

行安全机密，同时与外界切断不必要的通信联系，采用电子设备

保密管理规定管控的方法，各级管理者都要密切关注航空管制信

息的动态变化，防止出现信息安全漏洞 [3]。

3.4 一旦发生航空管制信息失控，就要采取应急措施，有针

对性地进行设施、设备的管理。重要的航空管制设施、设备必须

要求专人专管，严密登记和使用手续。第三，对航空信息管理安

全要设定法律法规，建立安全评估和信息质量认证体系，开展法

律法规的制定工作，做到航空信息安全管理有法可依。对于航空

管理信息安全管理的特点和规律要予以重视。

3.5 在运用信息技术和人工智能技术的同时，还要做好相应

的技术防范工作。例如在行政管理和法律法规建设过程中，通过

信息建设基础设施建设，行政审批和技术审核以及网络规划和方

案的制定，建立航空信息安全评估和管理机制，相应的安全管理

部门和质量管理部门通过信息安全质量认证的方式，对于软硬件

进行验收，方能使用。

3.6 对于航空管制信息安全规章制度要严格遵守，航空管制

人员履行信息安全职责，尽力做到提升信息安全管理可操作性的

同时，还要保证航空信息安全管理落实到位。在建立健全的过程中，

保证管理工作有法可依，充分调研现状，设计信息管理流程，包

含航空管制业务，保密性和特殊性在内的法律法规要起到起作用。

优化航空管制信息管理机构，内部架构，配置适用性强的信息安

全管理法规作为依据。同时要注重法律规制度，能够具有有效性，

真正提升航空管制信息安全管理工作的效益。

结语：

当前为了保证飞机的飞行安全、确保航管信息安全，在进行

航管业务的基础性工作管理的同时，要求航空管制人员信息安全

意识也要予以提升。牢固树立航管信息管理综合安全观，密切关

注人工智能和信息技术的发展以及信息系统方面的应用，综合运

用先进技术手段，以提升飞机飞行安全，确保航管信息安全，以

实现航管信息安全管控系统的设计目标。
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