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一、人脸识别技术概述

人脸识别技术是基于人工智能技术发展起来的新型生物特

征识别技术，该技术可以对人脸特征进行分析计算，然后进行识

别，主要包括人脸检测、特征提取、人脸识别三个过程。人脸识

别技术常用的算法有改良后的LBP（Local Binary Pattern，局

部二值模式）算法，它提高了机器的实时性，提升了机器运算的

速度；主成分分析法，将多指标转化成几个所含信息互不重复的

主成分。人脸识别技术算法上的不断完善以及伴随着大数据信息

存储与处理技术的发展，使人脸识别技术的应用更加广泛。以前

只能在科幻电影里看到关于人脸识别技术的畅想，而近几年已经

运用在日常生活中，比如在车站检票口直接采用刷脸进站。除了

政府机构在广泛使用人脸识别技术外，很多企业也开始采用人脸

识别技术。在娱乐方面有很多关于人脸识别方向的APP，如“AI

人脸算命”、“更美”等，一上市就蹿升为热门APP；支付宝也

在2018年就推出了刷脸付款功能，不用手机可以直接用脸付款，

这一功能在自动售卖机、超市等推广的很成功，成为很多年轻人

首选的支付手段。

人脸识别技术确实给我们生活带来了很多便利，然而在不知

不觉中这些应用也收集了用户大量信息，我们的人脸特征连同身

份信息通过应用终端上传到了企业的数据库，更加恐怖的是，由

于人脸识别是一项近几年快速发展起来的新技术，目前国内的相

关法案还不完备。2017年颁布的《中华人民共和国网络安全法》

里面规定：网络运营者收集、使用个人信息，应当遵循合法、正

当、必要的原则，公开收集、使用规则，明示收集、使用信息的

目的、方式和范围，并经被收集者同意。这项法规对个人信息安

全的保障做了初步的规范，但还存在很多遗漏的地方。关于人脸

识别技术带来的隐私安全、信息安全等问题已经在社会上引起了

广泛关注，如何防范其带来的法律风险也是每个人需要思考的现

实问题。

二、人脸识别技术带来的法律风险

2.1 隐私权保护

人脸识别技术带来的隐私权问题是人们关注的最直接也是最

主要的问题。这里的隐私权包括三个环节，首先就是信息提取阶

段。任何企业和机构在收集使用个人信息的时候必须遵循合法、

正当、必要的原则，要征得个人的同意，这是前提条件。然而现

在很多现象都违背了这一点，比如南京一高校试水在教室使用人

脸识别技术，在教室安装摄像头记录学生们的听课状态，能够自

动识别学生是否在走神、玩手机、睡觉等等，而学生们事先只是

被简单地通知，并没有对这一装置有深入细致地了解。其次就是

信息存储环节，政府建立的公共信息数据一般管理比较规范，具

有公信力，信息安全保障较高。然而现在不少互联网公司都有自

己的数据库，里面也存储了大量用户的生物信息，这些数据的管

理以及信息流向很多是用户和政府监管不到的，这些数据库是否

合法，以及里面存在巨大的安全隐患该怎么处理，都迫切需要相

关的立法监管举措。最后就是这些数据信息的应用，伴随着人脸

识别技术快速发展的还有大数据技术、人工智能技术等等，现代

科技能从生物信息中挖掘的数据也越来越多，当每个人独有的生

物信息安全都不能保障，所可能引发的后果不敢想象。

2.2 政府监管的边界

上文提到很多城市的车站可以刷脸进站，摆脱了人工验票、

对照身份的繁琐，其实也说明国家已经建立了完整的身份信息与

人脸信息匹配的数据库，但这个数据库是一把双刃剑，一方面它

使公民的生活更加安全便捷，运用在刑侦、安检、防恐等领域进

一步维护了国家和公民的安全，促进了社会文明的发展。但另一

方面，如果一些国家机关滥用人脸识别技术，就可能对公民的人

身自由、人权和隐私权等权利造成损害，面对无处不在的摄像头

与强大计算能力和云存储相结合，一个人的几乎所有行为都处在

政府的监控之下，在这种情况下必然对公民的言论与行为造成影

响，也影响到社会的进步，与“富强、民主、文明、和谐”的社

会主义核心价值观相抵触，因此，需要用法律为技术的运用划定

一个边界，将可能的矛盾和危险封锁在牢笼中。

三、建议与展望

3.1 国家层面

政府应该着手调查公民生物信息的使用情况，立法保障公民

的信息安全以及国家安全，同时也应该把自己的行为规范在法律

之下，不滥用技术，不过分监管，切实维护公民的自由与安全。

3.2 企业层面

具备人脸识别技术的企业该建立道德自觉，在利用技术盈利

的同时要保护用户的个人隐私与信息，不将用户的信息外泄，更

不能在用户不知情的情况下以此牟利。

3.3个人层面

我们在使用涉及人脸识别技术的应用时应该认真阅读《用户

须知》等说明，明确自己的信息会用在何处，对方如何保障自己

的隐私权，不将自己的信息泄露给不正规的平台，然后进一步加

强安全防范意识。

四、结束语

21世纪是一个技术飞速发展的时代，人脸识别、自动驾驶、

5G网络、虚拟现实……新技术的出现不断冲击着我们原有的生活

方式与生活习惯，法律是捍卫人民群众权利和利益的重要工具，

我们应该重视人脸识别技术可能带来的隐私、安全、人权方面的

问题，积极完善法律，乐观面对困难。
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[摘 要] 近年来人脸识别技术发展迅速，在生活中的应用越来越广泛，从手机上的“颜值打分”、“人脸算命”，到生活中的刷脸支

付、刷脸进站，为我们生活带来了极大的便利。然而任何事物都是两面的，人脸识别技术也是如此，在快节奏的社会中，普通消费者对隐私、

个人信息的保护观念愈发淡薄，但法律是保障公民权利的最坚实防线，应该未雨绸缪，以法律的角度严肃面对人脸识别技术可能带来的风险。

本文简要介绍了人脸识别技术的算法原理与应用现状，总结可能带来的法律风险，并思考可行的防范方法。
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