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一、计算机病毒的分类

按照病毒的存在媒体进行分类，一般可以分为引导型、文

件型和混合型三种类型。引导型病毒一般来说主要藏匿于磁盘引

导区，当电脑启动之后，隐藏在磁盘的病毒便会开始传播；文件

型的病毒常常会对计算机中的可执行文件进行感染，例如com、

exe、doc文件；而混合型病毒属于上述两种病毒的混合型，其算

法复杂，传播的途径和危害更大，甚至导致瘫痪。

二、计算机病毒的危害和表现

1、对计算机数据进行破坏。病毒极有可能篡改计算机系统

设置或者对计算机系统进行加密的方法，从而引起计算机系统的

混乱，更严重的时候会破坏计算机的硬盘引导区，造成计算机无

法正常启动等。

2、病毒会大量占用系统内存以及计算机磁盘空间。当计算

机感染某些病毒之后，硬盘会自动开始持续性的读取，虽然用户

并未执行操作，但是硬盘却处于高速运转状态，计算机内存也被

大量的占用。

3、破坏用户的各种隐私。很多计算机用户对于木马病毒已

经是深恶痛绝。有关调查显示，当前木马病毒占据了计算机病毒

的60%左右，其中大部分木马病毒的传播目的都是为了破坏用户

的个人信息，从而帮助病毒制造者获取非法利益。用户信息一旦

泄露，将会给用户带来不可估量的损失。

4、导致计算机运行缓慢。计算机程序设计没有错误的情况

下是可以正常打开运行的。但是如果是感染了病毒，很多程序需

要使用的文件无法使用，甚至导致死机的现象。比如一些聊天软

件和IE浏览器等均无法打开。很多程序在运行过程中突然死机，

过会儿好像系统又在自行启动等等。

三、计算机病毒的防范措施

（一）切断病毒传播途径

在当今的网络时代，工作站是网络中的一个节点，大多数的

病毒都是通过工作站传播到整个网络中去的。所以防范病毒必须

从工作站入手。首先通过软件防范，这种防范方法相对简单，它

通过在工作站上安装最新的杀毒软件就能够起到预防病毒入侵的

目的。第二是在工作站上插入病毒卡，选择这种病毒防范措施的

有点是可以实现对病毒入侵的实时监测，进一步的增强工作站病

毒防范能力。第三是在网络接口上装病毒防御芯片，它可以把工

作站与服务器的存储控制和病毒防御结合在一起，进一步增强计

算机病毒的实时防御。因此当前选择最多的防范措施依旧是安装

杀毒软件，方便快捷的起到防范作用。

（二）提升网络管理技术

对于计算机病毒的防范，单单依靠技术手段是不能彻底解

决问题的，因此必须要把技术和管理结合在一起。因为计算机病

毒的防范措施，从目前的实际情况来看依旧是非常被动的。而就

网络管理来说，我们可以主动的出击，按照计算机病毒的感染机

制，对计算机进行正确的操作和使用，制定完善的网络访问规

范，对于服务器进行定期的杀毒和维护，最大限度的预防病毒的

侵害。通过对计算机使用的规范化，可以在很大程度上避免用户

对不良网站、信息的点击，可以有效的避免一些利用诱惑性图片

来吸引用户点击的非法网站，从而预防病毒对计算机的入侵。

综上所述，计算机用户必须要树立正确的病毒防范观念，应

该对目前互联网上的病毒传播手段有一定的了解，对病毒防范知

识要有一定的掌握。比如在网上下载的各种资料数据，在打开和

使用之前应该用杀毒软件进行扫描，不去访问来历不明的链接与

网站；养成良好的计算机操作习惯，不把自己的电脑当作公用产

品，定期扫描查杀U盘，移动硬盘等，这样一来病毒会被我们拒

之千里，省去很多麻烦。虽然计算机病毒危害大，传播快，但是

只要我们能够树立正确的防范意识，积极做好各种计算机病毒防

范措施，还是可以在很大程度上避免病毒对计算机造成的危害。

虽然说新病毒层出不穷，病毒也越来越隐蔽，现有的计算机操作

系统本身也还存在着一定的缺陷和漏洞，很多新型的病毒能够利

用这些漏洞在互联网中传播。但是只要每一个用户都能够提高反

病毒的警惕性，通过科学有效的病毒防御方法，新出现的各种病

毒就不会对用户造成大的威胁。当我们的计算机发现病毒之后，

我们所安装的反病毒防御系统能够第一时间展开防御。我们有理

由相信，随着病毒防御技术的不断提升以及用户病毒防范意识的

提升，计算机病毒的生存空间必然会越来越小。
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揭开计算机病毒的面纱
陈福敏
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[摘 要] 在计算机广泛使用的今天，相信都遇到过病毒给我来带来的困惑，那么计算机病毒就是一种程序，属于人为恶意编写的，是编

制者在计算机程序中插入的破坏计算机功能或者数据代码，能影响计算机死机，能自我复制的一组指令或者程序代码。它会对计算机软硬件造

成较大的危害。病毒的种类非常多，而不同类型的病毒其危害程度和感染方式也不尽相同。
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