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单片机控制系统的抗干扰技术方案研究
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[摘　要]单片机在使用中，环境情况比较复杂，很容易受到各种情况的干扰。如果不能有效降低干扰，可能会影响单片机

使用效果。如果干扰过大，可能导致单片机无法正常运转。本文简单分析了单片机控制系统，从硬件使用和系统功能两个方面

总结了如何提高抗干扰技术，希望推动相关技术理念的发展。
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单片机在不断发展中，运行能力不断提升。但是，由于
运行环境的影响，单片机本身的抗干扰能力可能不足以应对
各种情况的干扰。为了提升使用效率，工作人员要根据单片
机特点，提升硬件抗干扰能力，同时完善单片机系统，结合
使用情况，做好抗干扰工作。

一、单片机控制系统的概述
单片机控制系统的抗干扰性技术要求具有很强的抗干扰

性，要充分地综合考虑到各方面的因素，并设计出一套可以
抵抗各种不同的干扰因素的技术。在产品的开发和设计过程
中，要全面收集各种环境资料，对所收集到的资料进行详细
分析，从单片机的各方面着手，加强对 MCU的抗干扰性，以
及其他方法来增强 MCU的抗干扰性。

二、硬件使用中抗干扰技术
（一）抗电源干扰
电源干扰是指电力供应因雷电等恶劣气候条件下产生的

欠电压、过电压等异常情况，而抗电源干扰技术就是为了防
止上述情况发生。其主要措施是在进线接口处设置变阻器，
可减少闪电等气象因素对电网的影响，并确保电压的稳定
性。同时，针对电力系统中存在的一些不正常情况，采用低
频滤波技术，可以有效地消除高频谐波对供电系统的影响，
并对其进行有效滤波，从而提高供电电压的波形。同时当供
电端的流经电流很小的时候，为了确保供电的稳定，必须采
用滤波器网来增加电压[1]。

（二）传播途径抗干扰
在抗干扰技术中，传输路径的抗干扰是一项非常关键

的技术。由于采用的是模拟数据通道来进行信息的交换和传
播，所以必须要把通道与外界的设备相连，这个流程必须依
赖于一条数据线路。由于线路在进行通信时会受到其他因素
的干扰，从而对通信线路的工作造成一定的影响，因此必须
提高通信线路的抗干扰性。首先，必须防止传输线与操作电
压高的装置堆积在一处，从而减少了对输电线路的电压的扰
动。其次，对于某些难以有效规避的长途交通系统的干扰，
必须改造输电线路，安装有遮蔽作用的电线，并通过光学耦
合等手段使输电线路脱离地表的干扰。此外，还可以采用
具有较高抗干扰性的双绞线，使其具有与外界磁场反向的方
向，有效地消除了电磁辐射，减小了电磁辐射，提高了系统
的抗干扰性[2]。

（三）地线抗干扰
为了减少系统的干扰，增强系统的抗干扰能力，必须确

保接地结构和接地方式的协同工作。为了使接地方式的合理
和高效，应先增大接地点数，以减小接地电阻的压力。与此
同时，要确保接地的区域和宽度都要大。由于电阻器中的导
电部分在充电时会出现电压差异，而在不同的接点处，电流
与电压之间有某种相关性，通常成正比变化。当电压越大，
感应和电势差越大，抗干扰性越弱，越易被干扰，不能工
作。因而必须在提高接地位置、减小由不同的电压引起的差
异的情况下，加大接地区域，减少接地位置的差异。另外，
数字线路与模拟线路有很大的差别，其结构和工作机理也各
有差异，在工作过程中会产生相互干扰，因此必须将它们分
开，增加模拟地和数字地的设定间距，从而减少对它们的冲
击。

（四）屏蔽抗干扰
因为磁场和电场会严重影响到微处理器，所以必须采用

隔离的方法来隔离器件，同时隔离信道和噪声，从而增强系
统的抗干扰性。所谓的“屏蔽”，就是采用具有良好特性的
绝缘材料，比如低阻值的材质，采用合适的生产方法，将需
要的绝缘部分紧紧地包住。其中，静电保护是一种常用的方
法，将屏蔽器置于电容器的内部，然后用接地来隔绝磁场，
达到很好的保护作用[3]。

三、控制系统的抗干扰技术
要想有效地改善单片机控制系统的抗干扰性，除了依

靠硬件外，还必须利用软件来增强其抗干扰能力。将软件和
硬件合理结合，可以极大地改善抗干扰的性能。因此，除了
要在硬件电路的设计上进行抗干扰，还要从软件上进行抗干
扰，以增强 MCU的抗干扰性。该软件的抗干扰能力主要有以
下几个方面。

（一）指令冗余
指定冗余是一项重要的软件抗干扰技术。在进行指令冗

余抗干扰时，必须先从 MCU中抽取出运算代码，然后从运算
代码中抽取操作数，这是 CPU获取命令的重要环节。在抽取
操作代码时，若有干扰因素，则会造成单片机控制系统产生
故障，使程序把不正确的操作数作为操作码被抽取，从而导
致单片机的程序不能正常工作。为了减小对 MCU的控制造成
的干扰，必须在关键位置设置几个单字节的命令，同时还可
以覆盖一个有效的单字节的命令，这样就可以增加运算代码
的抽取精度，也就是所谓的“指令冗余”。

（二）掉电保护技术
在单片机的工作中，由于各种因素的影响，很可能会发

生断路故障，从而使单片机不能正常工作。采用掉电保护技
术可以有效地改善单片机的软件抗干扰性。在硬件线路探测
到电源下降的情况下，可以将此信号添加到单片机的外部中
断输入，而且，在单片机的软件设置里面，还可以将电源的
断开等级设置成更高的级别，这样就可以保证软件的系统在
最快的时候，就会察觉到可能出现的问题，然后采取相应的
措施来进行处理[4]。

（三）睡眠抗干扰
由于在单片机睡眠的情况下，中断和计时的控制可以

一直维持在工作状态，因而在发现系统总线发生故障的情况
下，无法快速处理，严重地影响到单片机的工作，减少了对
抗干扰的能力。为增强 MCU的抗干扰性，可以设定 CPU在异
常工作时处于休眠的状况，如果需要，可以将 CPU叫醒。CPU
在完成了自己想要做的事情之后，就可以进入到休眠的模
式，这样 CPU就可以减少这种干扰的影响[5]。

四、结束语
在单片机使用过程中，工作人员要做好抗电源干扰工

作，保证电源正常工作中，同时，改善传播途径，尽可能降
低或抵消干扰，还要做好地线设计和静电屏蔽。在系统使用
中，要保证指令运行状况，避免冗余现象发生，防止系统出
现掉电情况，做好睡眠抗干扰工作，从不同角度提升运行质
量，从而提高单片机的使用寿命。
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