
223

理论前沿

大数据视域下的计算机网络安全建设及关键技术研究
张风军

武警第一机动总队

摘　要：在大数据时代背景下，相关方面越来越关注计算机网络安全建设，且在关键技术的整合和优化利用方

面切实加强，以此在落实各项技术要点、充分构建网络安全体系的前提下，使得计算机网络运行更加安全可靠，这

样才能为各类信息的充分防护和信息挖掘价值利用提供必要条件，同时为国家社会经济发展更加安全稳定建设提供

必要支持。所以，要高度关注计算机网络安全建设，且在技术整合和体系优化方面切实强化，从而体现出应有的计

算机网络运行效果，为相关行业和领域的良性发展提供必要支撑。基于此，本文重点探究大数据背景下计算机网络

安全建设策略以及关键技术等内容。

关键词：大数据；计算机网络；安全建设；关键技术

【DOI】10.12252/j.issn.2096-6261.2022.11.075

引言

在当前计算机网络发展中越来越广泛普及，范围日

益拓展，覆盖面越来越大，因此在实践过程中需要进一

步充分明确大数据时代的发展要求，确保计算机网络运

行更加运行可靠，对各类信息进行充分整合和安全应

用，这样才能体现出大数据的发展成效，为计算机网络

安全建设水平的提升奠定坚实基础，同时也要着重针对

各类风险因素或者安全隐患进行深入分析，然后在协同

应对过程中体现出应有的安全管控效果，为网络安全提

供保障。

一、大数据背景下计算机网络安全建设策略

1.切实优化计算机安全配置，强化软件硬件维护

在计算机网络安全建设过程中，要想体现出应有的

建设成效，需要在计算机安全配置方面切实有效加强，

要确保相关软件硬件和功能模块得到优化配置和切实完

善，形成相对应的安全管控体系，这样才能确保计算机

配置更科学合理，使其安全运行得到有效保障。在计算

机安全配置方面需要在软件硬件的更新和及时维护方面

有效加强，防范可能出现的软件盗版或者硬件缺乏安全

管控效能等问题，在整体操作过程中要优化计算机网络

安全体系和运行机制结合用户的应用习惯，对于软件进

行精准开发和有效完善，确保软件投放市场之后要及时

更新和充分完善，进而确保各类计算机配置能够得到有

效控制和充分完善，在劣质盗版软件的打击和应对处理

方面要有效加强，进而使得计算机软件硬件能够得到安

全维护，为计算机信息安全建设提供必要保障，同时体

现出各类设施设备的及时维护和有效更新效果，从而使

网络安全建设能够取得更加良好成效。

2.加大计算机信息安全管理力度

在计算机网络安全建设过程中，要在信息安全管理

方面有序加强，要充分做好网络信息安全维护，注重做

好专题信息安全管理，结合实际情况有效制定更切实可

行的安全管理方案和实施策略，并且结合相对应的应用

要求对可能出现的风险因素或者安全隐患进行充分检测

和有效分析，在严格细致检查的基础上进行及时应对和

有效处理，从而确保计算机系统可以在安全管理方面取

得更加良好的成效，为安全管控需求的满足提供必要条

件。

同时要构建更为系统完善的计算机管理体系和运行

机制，在安全管理和监督管理制度方面有效优化，相关

方面也要在安全管理责任、安全管理机制等方面进行有

效强化和充分落实，从而在应急管理体系、技术管理机

制和行政管理部门等方面进行协同推进，优化完善在安

全管理环节体现出应有的管理成效。同时也要在应急安

全管理方面进行不断优化，确保网络入侵等相关问题能

够得到及时解决和充分阻止，同时也要通过技术安全管

理的有效加强，使重要信息可以得到加密处理，进而从

根本上有效防范黑客或者病毒的侵入，为计算机网络安

全建设水平的提升奠定坚实基础。

3.切实强化用户安全意识，具备防护技能

在计算机网络安全建设过程中，也要在整体层面进

一步应用信息化技术和大数据手段，确保相关用户对于

各类技术和相关应用功能有更充分理解，载强化安全意

识、提升安全技能的前提下，使计算机信息安全得到有

效控制，并且采取更切实可行的措施使得黑客或者病毒

的入侵可能性得到降低，防范外界因素对其造成的影响
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和危害。同时，也要在安全管理目标的制定和落实方面

有效加强，注重做好用户的指导和培训，使资源共享、

资源整合方面可以充分体现出应有的安全管控效果，并

且在陌生的网站的浏览过程中要防范可能出现的病毒或

者黑客攻击等问题，对于陌生信息不能随意点击，在针

对计算机软件进行购买的过程中要选择正版，以此起到

良好的计算机保护作用，

同时使用软件不能擅自卸载，要通过严格实地的调

研和分析进一步明确相关软件的应用要点，把握安全隐

患和应对处理机制，相关部门也要加大宣传推广力度，

进一步通过多种渠道的有效宣传和切实完善，确保用

户可以形成更为系统的掌握机制，在安全管理体系和法

律法规的落实方面要有效加强，针对不法分子要加大严

厉惩罚力度，从而确保计算机信息安全能够得到有效防

护，防范可能出现的信息安全漏洞或者不合理因素。

4.充分明确各类问题，实现应对处理全面

在大数据背景下的计算机网络安全建设过程中，需

要着重针对信息网络存在的各类安全问题进行分析，特

别是在大数据的伸出处理传输等一系列项目方面都要进

行多维度全员化的安全管理和有效保护，这样才能体现

出应有的网络安全建设效果。特别是在大数据的存储方

面需要进行有效优化，防范可能出现的数据丢失篡改泄

漏等相关问题，在传统数据加密技术的综合作用之下进

一步充分实现技术的升级和软件硬件的更新，在满足存

储安全需求的前提之下，使得各类大数据存储更加安全

可靠，充分优化各类安全解决方案，从而充分体现出应

有的大数据处理和安全管控效果，同时也确保大数据在

处理过程中。得到良好的控制和优化处理，使系统过程

更加安全可靠，以此为大数据根本价值的体现提供必要

保障。

二、大数据视域下计算机网络安全建设关键技术分

析

在大数据背景下，眼想确保计算机网络运行更加安

全可靠时，使安全建设能够取得更加良好的成效，需要

在相关技术和落实的整合和优化利用方面有效加强，要

充分明确各类关键技术，并且在实践过程中落实相关技

术要点，这样才能取得更加良好的防护效果，为计算机

网络安全建设水平的提升电力建设基础具体来说可以从

以下几个方面落实相对应的关键技术。

1.切实应用大数据加密技术

在网络安全建设环节有效应用加密技术是其中的必

然要求，通过加密技术的有效作用可以使通信更安全可

靠，在网络安全建设方面体现出应有的技术支持。通过

加密技术的优化和切实升级，这样可以体现出高强度加

密效果，确保攻击者无法在网络通信环节窃取相关加密

信息。同时也不能针对加密信息进行篡改或者转移等，

这样可以确保相关数据和信息传送的过程中可以体现出

完整性和机密性。同时在针对相关大数据进行处理过程

中可以通过联系新兴技术的有效作用，在数据的整合和

优化利用方面进行有效加强，着重做好。数据的加密保

护，这样可以体现出加密技术的根本应用价值，为计算

机网络安全建设和数据的精准传输提供必要条件。同时

在数据加密技术的应用过程中进一步匹配大数据安全传

输存储功能，这样可以在大数据加密技术的优势互补和

整合作用之下着重针对大数据环境下的加密技术进行充

分优化和系统研究，在整体的操作过程中体现出更为良

好的大数据加密处理效果，为各类数据的切实维护和应

用效能的充分体现提供必要条件。

例如，在具体操作环节可以把深度学习作为基础进

一步利用数据加密算法，这样可以在区块链技术的整合

作用之下实现各类数据的充分维护和安全管控，使接待

区各类数据安全技术的应用过程中体现出各类数据的整

合和优化利用效果，为安全管理工作取得更良好成效提

供比较保障。

2.充分应用身份认证技术

在计算机网络安全的防护过程中，要想体现出大数

据时代的发展要求需要，在身份认证技术应用方面进行

有序加强，这样可以通过网络身份认证去把网络运行更

加安全，使各类信息能够得到有效防护，避免可能出现

的信息泄漏或者被窃取等相关问题。在计算机网络的运

行过程中，要有效通过身份认证技术的综合作用在大数

据技术的整合和各类功能模块的优化作用下，使得用户

的身份信息得到有效维护，使其具备唯一性和客观性，

不会被其他用户恶意窃取或者冒用。在身份认证技术的

综合作用之下，可以进一步利用大数据技术，有效匹配

与之相对应的身份认证体系，这样可以充分避免和防范

非法用户对用户信息造成篡改或者非法访问等相关问

题，从宝宝计算机网络运行更加牛可靠网络数据能够体

现出社会显著的完整性和机密性特点，以此在安全防范

和网络体系构建方面，体现出应有的身份认证和信息防
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护效果，为网络运行更加安全可靠提供必要保障。

3.切实利用访问控制技术

在应用该技术的过程中，主要是针对特定用户或者

特定的资源有效做好控制和应对处理，在大数据整合和

优化利用中有效设置相对应的访问控制功能，匹配相对

应的访问控制技术，这样可以呈现出十分显著的作用

和应用价值，可以确保不同用户和相关应用程序，在数

据的整合存储处理等各个方面充分实现独立运行和有效

分开，进而确保用户的商业机密和隐私信息能够得到保

护，为计算机网络运行更加安全可靠提供支持。防范可

能出现的非法访问或者相关数据运行不具有可控性的相

关问题，从而在网络信息安全维护和控制访问等各方面

体现出计算机网络安全运行效果，为大数据背景下的计

算机网络信息能够得到有效维护

4.确实应用安全审计技术

在计算机网络安全运行和维护环节，要想体现出良

好的维护效果，需要在安全审计、技术应用方面进行有

效加强，在安全审计的基础上可以针对整体网络运行活

动和各类事件进行全过程全方位全员化的监控和监督

管理，及时发现各类风险因素或者安全隐患，然后再实

时监控网络攻击行为，并且有效进行网络攻击因素应对

和处理的前提下，使得计算机网络安全能够得到有效保

障，为各类风险的切实防范和应对处理提供哈佛支持，

特别是在大数据时代的评价通过计算机网络安全的有效

维护和各类风险因素的切实控制可以在安全审计技术的

整合和优化作用之下，自动化智能化处理相关网络活动

和具体时间，及时和应对可能出现的安全漏洞或者隐

患，然后在安全审计和应对处理环节充分体现出应有的

防控效果，为计算机网络运行更加就可靠和安全建设水

平提升提供必要支持，再加大审计力度提升安全管控效

果的前提下，为经济网络更有效适应大数据时代发展要

求提供必要条件。

5.有效利用大数据落实隐私保护技术

在大数据环境下，要想要确保计算机网络安全建设

取得更加良好成效，也可以在大数据隐私保护技术应用

方面切实有效加强，要明确大数据时代发展要求，在个

人的隐私和数据安全性方面充分优化，满足相对应的安

全管理要求，进而在大数据隐私保护技术的综合应用过

程中体现出更加智能化灵活化的隐私保护效果。为各类

数据的充分完善和有效维护提供必要支持。在大数据隐

私保护技术的应用过程中要进一步匹配与之相对应的同

态加密以及多方计算等相关技术类型，在整体的操作过

程中进一步根据大数据环境下的具体应用要求，有效开

发与安全管理工作相适应的隐私保护技术，这样可以在

网络安全建设过程中注重针对用户的具体信息进行。充

分维护在积极进行存储应用管理传输等方面体现出隐私

保护的根本价值，从而为大数据背景下的计算机网络信

息安全提供必要条件。同时。在隐私保护技术的应用过

程中，要以传统的信息安全技术为基础，进一步根据大

数据环境下的具体应用特点，有效开发与之相对应的信

息安全解决方案。这样可以在优化和切实完善信息安全

技术，并且实现隐私保护和信息安全防护的前提下使得

各类数据信息更加安全可靠。

三、结束语

综上所述，在大数据背景下的计算机网络安全运营

行动中要想体现出应有的安全防护效果，需要在关键技

术的应对和落实方面进行有效加强，同时也要明确香槟

的建设策略和运行机制，然后在整体层面进行协同推进

和优化发展，这样才能在形成技术体系构建安全建设格

局的前提下使计算机网络安全的得到有效维护，为大数

据背景下的计算机网络安全运行和良好建设提供必要支

持。
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