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高校大学生受骗的心理波动分析与防范机制的建立

——以江西中医药高等专科学校为例
曾欣  杨尚武  李红梅  徐晶  赵文宇

江西中医药高等专科学校

摘　要：本文是以高校大学生受骗为背景前提下，深入剖析学生在被骗后的心理起伏变化，到校园内针对此类

事件的防范机制的建立。从受骗者的心理出发，分析学生被骗时的心理场景，在发现自己被骗后的心理变化，以及

学生被骗后家校干预的心理疏导。最后，根据前期分析，举一反三，建立校园内心理防范机制体系。
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大学生是祖国的未来和民族的希望，为大学生营造

一个健康的成长环境，是全社会的共同责任。而当前大

学生受骗案件频发，在2016年，山东准大学生徐玉玉因

遭遇电信诈骗，心脏骤停、猝然离世，让大学生受骗这

一议题引发了前所未有的社会舆论关注。同年“两高一

部”制定出台了相关法案，强调从重处罚诈骗在校学生

财物的相关案件，自此重点治理校园诈骗的帷幕逐渐拉

开。

一、案例简介

小A，父母均在家务农，2023年家中遭受洪水侵

袭，导致家中农田受损。在2023年某天凌晨，班级宿舍

长突发信息，表示该生可能在昨晚遭遇诈骗，被骗约

七千元整。

知晓情况后，立即前往学校了解事情经过。学生是

通过某书找到有寄拍活动QQ群，通过淘宝扫描二维码进

行刷单返现。

期间因为款项无法及时退回，学生曾心生疑惑，但

得到群内其他伙伴以及群主的回复无任何问题后，继续

参与。在多次未返回款项后，提出退款不再参与。售后

此时提出系统有问题，以协助办理退款为由要求学生加

入未知软件的会议，通过屏幕共享以及各种话术套入学

生。在学生向同寝室室友借款，室友提醒后才明白，是

陷入诈骗犯编织的陷阱。

意识被骗后，学生情绪波动非常大，懊恼后悔甚至

情绪崩溃大哭，安抚情绪后，立即与家人联系，并报警

处理。

二、受骗心理剖析

（一）需求满足导致决策简单化

通过上述案例可知，小A的家庭背景和生活状况较

为困难。小A的父母是务农为生，不幸的是，他们遭遇

了洪水灾害，这使得家庭的经济状况更加雪上加霜。在

这样的生活压力下，小A急于寻找兼职工作，以维持或

改善家庭的生活条件。

在这个过程中，小A在社交媒体或网络平台上刷到

了某书的寄拍活动。由于小A迫切需要一份兼职工作，

她在心理上已经对这份寄拍活动产生了一定的偏向性。

这种偏向性可能源于她对工作的渴望，以及对改善家庭

生活的期望。

从心理学角度来看，小A的这种偏向性可能导致她

在选择兼职工作时缺乏全面的考虑和判断。她可能更倾

向于选择那些能够快速获得经济回报的工作，而忽略了

其他潜在的风险或不利因素。这种偏向性也可能使她在

面对其他更合适的兼职机会时，因为先入为主的观念而

错过。

因此，对于像小A这样的学生，我们需要提供更多

的职业指导和帮助，帮助她们更全面地了解和分析各种

兼职工作的利弊，以及培养她们在面对工作时保持理性

和客观的能力。同时，我们也需要关注那些在困难环境

下成长的学生，给予他们更多的支持和鼓励，帮助他们

实现自我成长和发展。

（二）从众心理导致决策服从化

诈骗犯则抓住大学生社会阅历浅、安全意识淡薄，

通过QQ群内其他“好友”的晒单的烘托，让学生在受骗

的时候相信自己遇到的是“官方渠道”，期望可以通过

该渠道得到与群内“好友”一样的福利。

在这样的诈骗陷阱中，学生们往往会被一种看似诱

人的“福利”所迷惑，而忽略了对信息真实性的核实。

诈骗犯们利用大学生们对未知事物的好奇心和渴望获得

更好生活的心理，设计出一个个看似完美的圈套。他们

通过伪造虚假的“官方”信息，营造出一种只有通过特

定渠道才能获得特殊待遇的假象，从而诱使学生们上当

受骗。
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然而，这些诈骗犯们的手法并不总是那么高明。有

时候，他们的谎言中充满了矛盾和漏洞，只要稍加留

意，就能识破。然而，由于大学生们普遍缺乏社会经

验，对网络安全知识了解不足，往往难以辨别真假。在

加上对“好友”的信任和对福利的渴望，让他们很容易

陷入诈骗犯设计的陷阱中。

因此，我们需要加强对大学生的网络安全教育，提

高他们的安全防范意识。同时，学生们自己也要学会保

护个人信息，不轻易相信陌生人的话语，尤其是在涉及

金钱交易的时候更要谨慎。只有这样，我们才能有效地

防止这类诈骗案件的发生，保护学生们的合法权益。

（三）紧急事件导致决策避险化

在这场精心设计的骗局中，学生原本已经心生怀

疑，甚至在某个时刻决定放弃，向商家提出退还货款。

然而，就在这个时候，“官方售后”适时地出现了，他

们承诺可以帮助学生顺利退款，解决所有的问题。

对于这位学生来说，此刻的心态正处于顶峰，他迫

切希望能够尽快退回货款，摆脱这场骗局。因此，当

“售后”提出一系列操作流程时，他毫不犹豫地一一照

办。他提供了自己的个人信息，甚至可能还按照要求进

行了额外的操作。

然而，他并没有意识到，这一切都是骗子精心设计

的陷阱。他们利用大学生思想单纯、自我保护意识和防

骗意识较低的特点，一步步诱导他们走入陷阱。在这个

过程中，学生可能并没有意识到自己已经陷入了骗局，

直到最后发现自己无法联系到“售后”，货款也没有退

回，才恍然大悟。

这场骗局就此“成功”谢幕，但对于这位学生来

说，却是一次深刻的教训。他付出了金钱和时间的代

价，更重要的是，他的个人信息可能已经被泄漏，面临

着更大的风险。这也提醒了我们，在日常生活中，我们

必须提高警惕，增强自我保护意识和防骗意识，避免成

为骗子的下一个目标。

（四）信任崩塌导致决策失控化

而此时的学生悔不当初的情绪上升到极点，因金额

高达7000元，其中还包括借室友的费用。如果不及时安

抚情绪，正确引导，加以干预，极容易引发郁结于心，

导致其他不可挽回的后果。

三、诈骗中学生受骗因素分析

其实通过上述案例以及心理分析，我们不难看出，

诈骗的“成功”，主要是因为施骗者的剧情丰富和被骗

者的自我防范意识不足。究其根本，受骗学生在被骗的

过程自我防范意识缺失，心理波动被牵制，是被骗的关

键点。

（一）外在原因

就社会层面来说，现代信息和通信技术的发展给诈

骗者“如虎添翼”，诈骗者有针对性地通过某书、某音

等挖掘和筛选公民的基本情况后，便“私人订制” 诈

骗话术，实施精准诈骗，使得潜在被害人的受骗概率大

幅提高。在实施犯罪的过程中更是环环相扣，令人防不

胜防。2021年2月发布的第47次《中国互联网络发展状

况统计报告》（以下简称《报告》）表示，截至 2020 

年12月，我国网民规模为9.89亿，网民群体中学生最

多，占比达到21%。而2023年3月，中国互联网络信息中

心发布的第51次《报告》显示我国网民规模已经达到 

10.67亿，22岁及以下年龄段网民约占20.2%。我国个人

互联网应用持续发展，即时通信、网络娱乐及网络交易

用户规模最大，占网民整体的85.4%。由此可见，互联

网在改善科技生活的同时也成了诈骗处处开花的温床。

就家庭层面来说，目前的家庭教育普遍存在的特点

是应试教育，更注重成绩，而忽视对孩子的自我安全防

范意识。而且大学生社会阅历不丰富、网络信息素养

差、财经素养意识低、“三观”仍在塑型期，是诈骗分

子眼中的“香饽饽”。并且大部分大学生的生活环境都

比较单一，基本以家庭与学校为主，对社会涉入不深，

导致诈骗分子冒充的事业单位工作人员如行政部门，司

法部门的人员时，在他们的心里形成了绝对的权威与信

任。因而诈骗分子一旦选择冒充为上述身份，并在言语

措辞上表现得十分严肃、急切，营造事态紧急的氛围，

就容易调动大学生的负面情绪，让他们做出错误的风险

评估，甚至击溃其风险防范意识。

就学校层面来说，未能针对性地对大学生进行安全

教育知识的普及和系统的培训，一些与安全相关的工作

主要落在学工部门和辅导员身上，但他们每天应对的都

是与学生相关的各种琐事，对于安全方面的宣传存在薄

弱、滞后的情况。

（二）内在原因

就趋利心理而言，当今社会充斥着各种诱惑，以交

友为名、以招聘为由的情况比比皆是，在面对诱惑时，

需要较好的自控能力，提高警惕性。罪恶之手之所以频

频伸入校园，更多是因为学生不能控制自己对诱惑的好

奇心，当一些小利被满足后，诈骗者的其他要求，学生

也会悉数满足，最终导致落入圈套。

就避害心理而言，当前期存在资金投入，诈骗者会
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以系统原因，或满多少单才能提现等方式，让学生刷单

金额越滚越大。利用他们想要及时止损的心理，可以再

从中“获利”。

四、被骗后的心理疏导

（一）在知晓情况后，立即启动应急预案，防止学

生损失扩大。成立了宿舍帮扶小组，让同学加强对该生

的关心，留意学生的动态，避免做出应激反应。辅导员

及时向所在系部或保卫处上报该情况，并向当地派出所

报警处理。

（二）与家长有效沟通。告知学生在校所发生的事

情，了解家长针对此事的态度，同时依托家长来深入了

解学生的家庭情况、抗挫折能力等，务必让家长共同参

与到此次事件中。本次被骗数额不少，针对学生暑假

家中遭遇洪水的情况，符合加入家庭经济困难学生库的

条件，提供入库的帮扶工作。父母、教师及学生三方要

进行良性沟通，父母在家庭中以身作则、言传身教、生

活引导，教师于校园内开展思想引导、心理辅导、法制

督导、人际指导，帮助学生与彼此、与社会进行互动交

流，为其深入社会进行探索打好基础。

（三）关注学生心理动态。根据日常在校情况，以

及家长所反馈的性格特点，开展心理安抚工作。引导学

生用正确的心态面对此次事件，避免滋生不良情绪，导

致事态不可控。帮助学生梳理事件的起因经过，分析受

骗原因，并提出合理妥善的解决方法，避免学生为挽回

损失，再次被骗。

（四）及时跟踪学生后续心理动态。通过宿舍、班

级网格化管理，了解学生后期在校的心理波动情况。继

续发挥宿舍成员作用，密切关注该生的情绪波动，避免

个人独自行动时，情绪不受控制。一些校园活动，积极

推荐学生参加，像心理游园会、寝室文化节等，用校园

浓厚的文化氛围，来关怀鼓励该生。

五、心理防范机制体系

（一）预警意识建立。借助互联网的优势，利用新

媒体，加强安全教育知识的普及

首先可以利用校园公众号、班级微信群等方式，以

学生喜闻乐见的方式向学生传递与安全相关的知识，比

如：漫画宣传，小视频拍摄等。其次，校园文化活动中

可积极开展与安全相关的各类活动，比如：“新时达 

新国安”反诈视频拍摄比赛、安全知识竞赛等，让学生

积极参与并深入了解安全相关知识。最后，学生工作部

门、保卫处可适时开展与安全主题教育相关的讲座，辅

导员可根据当下热门事件在班级内部开展主题班会，可

适时采用翻转课堂、小组讨论等形式，让教学方式摆脱

传统“填鸭式”，让安全知识入脑入心。

（二）干预意识建立。借助校园网格化管理模式，

和家校联动的机制，针对被骗后的心理和经济方面给予

支持

学生在遭遇被骗后心理会面临巨大落差，对他人的不

信任、对自己的懊恼和自责，容易使其因受骗而做出不当

行为，此时干预机制可以避免发生不当行为的发生。

首先是以宿舍为单位，建立朋辈干预模式，由于朋

辈心理，更容易产生共同语言，易实施、见效快，是首

选的便捷方式。其次是以学校为单位，建立网格化干预

模式，通过辅导员牵头，构建顺畅高效的“班级心灵信

使—辅导员—校心理咨询室”三级网格化管理，时刻掌

握学生受骗后的心理波动，及时疏导和干预。最后是以

家庭为单位，建立家庭干预模式，家庭是学生坚实的后

盾，如果家长能配合给学生提供心理和情感上的依赖，

更容易化解学生在受骗后的心理危机。

（三）反馈意识建立。重在对“三全育人”模式的

补充完成。首先是建立档案，针对受骗学生建立一人一

档，做到持续关注，家校协同育人，帮助学生及早走出

阴影。其次是以案促教，通过实际案例来警示学生，让

学生明白反诈势不可挡。最后是加强大学生自我防范意

识的建立，同时也要加强对学生个人信息的保护，避免

造成信息泄漏。

六、结语

总之，造成校园诈骗高发的原因很多，但毫无疑问

大学生自身的心理因素是关乎诈骗犯是否成功的重要原

因，所以只要要详细了解大学生的心理特征，从学生心

理出发，平时开展有针对性的安全教育一定能够有效地

帮助大学生建立防骗、识骗的心理防御战线。
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