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引言
在全球信息化的形势下，网络信息安全问题的重要性日益突

出。网络关系着人们的工作生活，当今时代网络无处不在，而网
络诈骗、个人信息被窃取等问题给许多网民带来了困扰。面对各
种侵权问题，如何在保证网络正常发展的前提下，提升网络安全
性显得十分重要。

一、网络的产生和网络侵权行为产生的原因
1、网络的产生及发展状况
互联网时代的到来，使社会生产发生了巨大的变革。美国未

来学者阿尔文.托夫勒，把20世纪50年代开始的“第三次浪潮”
称为信息经济文明时期，当时人们却难以想象和预测今天信息网
络技术发展的迅猛高速，直到被称为“互联网络年”的1995年这
一年开始，一个以互联网为中心的计算机新时代开始逐步取代以
个人电脑为代表的计算机旧时代，才真正标志着信息社会全面的
登上历史舞台。这十年来，互联网络的发展令人膛目结舌，据互
联网信息中调查统计：我国互联网的用户量在1997年10月只有62
万，2000年7月1650万，年增长速度达400%，到2003年1月上网用
户已达到5910万。互联网如同人类历史上的每一次技术革命把人
类社会推向了一个崭新的历史阶段。

互联网的出现改变了人们的生活方式，对于社会的发展也
产生了一定的影响，与此同时，传统社会法律制度也面临着新的
挑战。在互联网的推广运用下，人们的生活发展了巨大的变化。
通过网络，人们可以了解更多的知识，进行学习、购物等，人们
的思想也在逐渐发生变化，这种新型的交流方式打破了传统的束
缚，逐渐形成一个网络虚拟世界。网络的出现为人们创造着巨大
的财富，电子科技对整个社会的影响较大。但是，与此同时，网
络的发展也引起了许多的问题，由于缺乏法律的约束，侵权问题
常常出现，因此，网络保护问题已经受到了人们的密切关注。

2、侵权行为产生的原因
（1）由于互联网无限广大、开阔的空间，人们可以任意驰

骋其中，享受知识共享带来的便利。但是，也正是由于网络容量
的无止境，网络内容更新速度的需要，网络内容提供商较之传统
媒体需要花费几倍甚至几十倍的精力来维护网站的内容，仅靠本
网站为数有限的原创作品显然是不够的，面对这种现实情况，网
站大量使用他人享有著作权的各种作品或摘编、转载的作品来自
于其他网站的作品，从而造成对著作权人权益受侵害的事件频频
发生。

（2）网络侵权人员很难被准确的认定出来，因此也造成侵
权者肆意妄为。由于网络有着分散性、变化快等特点，所以，相
关管理部门在对网络进行管理时面临着较大的难题。网络当中许
多文章的发表者使用的都是网名，其真实资料的获取较为困难，
这也使得侵权者有恃无恐，他们完全忽略了著作权人的合法权
益，这种行为的产生便引发了许多的网络著作权纠纷事件，并且
还会侵害他人的隐私权、名誉权以及其他的民事权利。

（3）网络环境下的道德失范。网络是个巨大的虚拟空间，
不需要高深的计算机知识和操作技能就可以在任何时间、任何地
点、毫无拘束地实施网络侵权行为。在网络世界里，不需要以真
实的身份面对世界，现实生活中所有的道德规范、行为准则、法
律约束，在网络上因为身份的失真，很容易被抛至脑后。

二、网络侵权的特点
1、侵权主体复杂隐密
网络服务提供者是网络环境下所特有的主体，网络的正常运

行需要网络服务提供者的工作支持，所以，这些人也会被卷入到

网络侵权纠纷当中。同时由于在网络世界里人们可以随意起名或
是匿名，这样就使得侵权人的认定面临较大难题。

2、司法管辖不好定位
侵权行为适用被告所在地法或侵权行为地法是各国法院的普

遍作法。但是，因特网将全球的计算机及其网络连为一体构成了
一个独特的网络空间，同一侵权行为往往同几个地点相联系，物
理位置在网络空间中的意义微乎其微，从而使传统管辖权的基础
在网络空间中发生了动摇。因此面对纷繁复杂的网络案件，人们
不得不寻找新的管辖依据。

3、自我救济无能为力
网络的诞生对人类世界产生了积极的影响。但同时，网络也

成为一些人实施违法行为的有利工具。侵权行为人利用其网络技
术的优势与法律的滞后性弱点在网络中任意胡为，侵害他人的权
益，受害人则常因没有法律依据或者找不到侵权人及证据而无能
为力。

三、网络侵权的预防与治理建议
如何在保证网民个人合法权益的同时，推动网络的长期稳定

发展，有效的防止网络侵权问题的出现，成为当今相关社会部门
与法律界重点研究的问题。

1、完善立法，依法有效治理
制定一部比较完善的网络管理基本法，解决网络侵权问题立

法滞后的问题。建议在对网络侵权行为的预防问题中引入英美法
中的"侵权禁令"制度。"禁令"源于英国法上的衡平法。该制度是
指有充分理由相信行为人可能进行不利于受害人的行为，使其受
到现实威胁时，受害人可以在提供相应的担保后请求法院发布停
止侵害、排除妨碍、消除危险禁令，禁止行为人继续实施侵权行
为。

2、注重人才的培养、网络监管技术的研发为防止网络侵权
提供技术支持

在技术研发方面，可以考虑以下几点内容：（1）通过对访
问者身份的认证技术，如访问控制、身份鉴别、记录每一个登录
这平时使用的记录等对资料访问的控制管理。（2）通过对不同
的用户设置不同权限即分级管理，来控制访问者的访问或者发表
言论，以防止非法用户的入侵和及时制止网络侵权行为的产生。
（3）加强网络监控，尝试研发一种电子证据保全系统，以预防
网络侵权行为的发生。该系统拥有对重要资料保全、网页拍照、
行为录制等功能。操作中，普通用户在花费少量费用后，可通过
web访问系统在线远程存储电子数据，方便地对文本、视频、音
频、图片、网页、聊天纪录、等重要资料进行加密操作，生成证
据包，从而有效的防止各类侵权事件的发生，特别是在电子商
务、网上竞拍、网络游戏虚拟财产转移等网络交易过程中可以有
效的保全交易纪录，维护当事人的合法权益。

结语
网络侵权事件的发生与网络世界中人们道德缺失存在着密切

的联系，为此，在网络世界中，面对频繁发生的网络侵权问题，
不但要完善立法和采取网络技术措施，还应当努力打造道德环境
良好的网络世界，提升全体网民的道德意识，增强网民的主动维
权意识，从而减少网络侵权问题的出现。
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[摘　要] 网络的发展为人们的生活与工作带来了诸多便利，但在网络快速发展的同时，也产生了一系列的负面影响，其中较为常见的便是

侵权问题。为此，如何保证网络信息安全，避免网络侵权问题发生，成为一项重要性问题。基于此，文章将对网络侵权问题展开讨论，希望能

为人们合法权益的保护提供帮助。
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