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基于云计算和虚拟化的计算机网络攻防实验教学平台建设探索
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[摘　要] 计算机网络实验本来就比较特殊，且破坏性比较大，结构复杂，对各软件性能的要求比较高。基于此，本文从计算机网络攻防实

验教学现状入手，对实验教学平台的建设进行了阐述，以供参考。
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前言
计算机网络安全实践性很强，加之互联网规模很庞大，涉及

到的内容比较多，稍有疏忽就会带来安全隐患，给实验教学带来

了很大的挑战。而基于云计算和虚拟化仿真实验为网络实验教学

的有效开展提供了新的契机，值得我们去探索和应用。

1 计算机网络攻防实验教学现状
从目前的情况来看，网络安全实验教学与研究工作通常都是

在独立的网络环境中进行，借助硬件设备进行实验场景的搭建，

或者是运用虚拟仿真技术对真实的网络环境进行模拟。而借助硬

件设备开展网络安全实验，对实验室的要求很高，但当攻防实验

室对网络结构要求比较复杂时，在实验室中依然不能进行实验。

所以，现在的网络攻防实验一般都利用虚拟仿真技术来开展[1]。

现有的关于虚拟仿真技术的攻防教学及培训，对网络安全教

学有一定的助推作用，但也存在如下问题：(1)真实网络环境比较复

杂，形式多样，仅仅依赖于虚拟化技术设备，无法将复杂的网络拓

扑结构、攻防场景模拟出来；(2)无法借助网络展开远程攻防实验，

实验设备利用率不高。所以，使用云计算及虚拟技术，开发出能够

供广大用户进行远程操作的网络拓扑结构，攻防实验教学平台十分

重要。

2 基于云计算和虚拟化的计算机网络攻防实验教学平台建设
2.1 实验平台功能

(1)远程接入控制模块，支持用户经过网络与虚拟仿真平台进

行接入；(2)虚拟攻击机云模块，主要借助虚拟化技术，结合实验

攻击方式，能够生成各操作系统漏洞的虚拟靶机，按照靶机防护

的方案，为虚拟靶机配置各种防护软件。(3)虚拟靶机云模块。借

助虚拟化技术，结合实验攻击方式，能够生产配置各类攻击与防

护攻击的虚拟机。(4)设备配置扩展模块。允许网络用户为攻击机

云平台设置入侵检测等各类硬件设备，建立复杂多样化的网络实

验环境。(5)监控中心模块。在进行实验时，自动对平台中的数据

流进行捕捉，在实验结束后，网络用户就可以对这些数据薄信息

进行下载、分析。(6)管理模块，对用户的平台账户进行添加、维

护。(7)实验配置模块。允许用户对攻击机、靶机的地址及结构信

息进行配置。(8)教学管理模块。该模块涉及到的功能比较多，可

以进行信息的发布、共享、评定等[2]。

2.2 实验平台硬件结构

本文所设计的攻防实验教学平台，其应用服务器主要包含了

8台Dell R910，分别与交换机、第一、第二网络云储存相连。其

中，第一网络云存储是经过防火墙与交换机相连。防火墙是可以

根据自身需要灵活进行选择的设备，能够用别的设备来代替，也

可以和交换机直接相连。第一网络云储存存储着具有操作与应用

软件漏洞的镜像文件，可以进行Windows、Linux虚拟靶机实例的

创建。第二网络云储存与交换机直接相连，储存着已经安装的攻

击工具系统镜像文件，借助镜像文件就能够进行Windows、Linux

虚拟攻击机的创建。广大网络用户就可以经过VPN网关或交换机

相连至虚拟仿真系统[3]。

2.3 实验平台系统架构

网络攻防实验平台是在云计算平台OpenStack开源项目的基础上

进行构建的，可以借助该开源项目实现云基础架构服务。实验平台

的构建主要运用了OpenStack的Nova实例化虚拟机；Glance提供实例

化虚拟机所需的镜像；Cinder提供外接所需的储存服务等等。

实验平台使用控制服务器对各服务器节点进行管理，依据第

一、二网络云存储中的镜像，构建虚拟靶机与虚拟攻击机。它们

两者间能够利用虚拟网络进行连接，还能够借助网络安全设备与

连接设备进行连接，从而使构建的网络环境更加多样化。

2.4 实验平台的维护与流程

在实验平台处在初始化运行阶段时，管理员对账号信息库

进行维护，包含用户名、口令等，为账号在第一、二网络云储

存中科学地进行磁盘空间的分配，对账户能够操作的实验类别

进行指定。

管理员对第一、二网络云存储中的虚拟靶机与攻击机中的镜

像文件库、攻击及漏洞库资源进行维护。局部用户只要输入的用

户名或口令是正确的，就可以与虚拟仿真系统相连；互联网用户

则可以利用VPN与实验平台相连。网络用户连接到这一平台后，

就能够运用管理员事先分配好的磁盘空间[4]。

用户可以借助实验类别，根据需要对虚拟攻击机、靶机中的

镜像文件进行选择，在相应的磁盘空间中对虚拟实例进行创建，

对虚拟实例中的IP地址、网关等等各项应用进行配置，构建虚拟

攻击机、靶机的网络连接，在登录至用户所构建的虚拟靶机实例

中，借助第一云储存中所配置的安全漏洞软件，让其具有被攻击

的环境。同时，借助第二云储存中所配置的攻击机实例，让其具

有攻击力。当然，用户可以根据需要在攻击机与靶机实例上设置

其他攻击与防护工具。

为了将复杂的网络环境真实的模拟出来，用户可以根据需

要设置防火墙，将虚拟靶机或攻击机实力融入到防火墙安全防

护范围中，若是遇到风险问题，所配置的攻击就会自动进行网

络攻击[5]。

监控中心模块主要是对虚拟攻击机、靶机实例的数据包进

行捕捉，对系统操作、及软攻击日志等进行保存。广大网络用户

能够对数据包进行下载和查看，对实验结果进行分析。实验结束

后，监控中心模块会对长期没有进行任何活动的虚拟攻击机、靶

机实例进行自动监控，或直接将其关闭，释放空间。

3 结语
总之，该种计算机网络攻防实验教学平台的构建，有效弥补

了传统网络实验教学中存在的不足，为网络安全理论实践教学带

来了便利，提高了学生的实践操作能力和水平。
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