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为了能够更好的保证计算机网络安全，根据实际情况得出

结论，为此，相关人员做出了相关的调查，通过调查可以发现，

就目前情况来看，中国的大量居民无论是在生活中、工作中、出

行中等等，都离不开网络的帮助。现在的中国人几乎人手一部网

络手机，人们每天都需要通过网络进行相关的活动，这也就代表

着，人们在使用的同时，很有可能将自己的隐私泄露出去，为了

能够更好地加强网络安全，为此特意进行分析并加以解决。

一、大数据时代存在的计算机网络安全问题

大数据时代的到来给人们带来的了极大的便利，但是事情都

具有两面性，给人们带来便利的同时，也加大了危险的程度。为

了能够满足人们日益增长的需求，网站纷纷推出个性化活动，人

们将自己的信息泄露出去的同时，也加大了自身的危害。

1.1计算机网络安全事故频发

虽然科技跟上了时代的脚步，但也因此忽视了一些方面，

那就是对于网络安全的防护，科研人员虽然使中国的科技提上日

程，却忽略了安全问题，因此导致一些违法犯罪人员趁机谋取利

益。由于网站缺乏保护技术，一些犯罪人员可以通过其他网络技

术，窃取大众的个人信息、隐私，然后并以此来获取更多的信

息，相当于人们的信息被暴露在大众的视野中。一旦有违法犯罪

人员通过这些信息来犯罪，用户的经济等，可能会出现安全隐

患。伴随着网络的发达，一些老年人已经稍作落后，因此犯罪人

员通过网络对老人进行诈骗的事件时有发生，这些通过互联网实

施犯罪的，则很可能成功。

1.2人们对于网络安全意识较低

由于人们现在正身处于大数据时代，所以人们对于网络的使

用越来越频繁，虽然人们在不断的使用网络，却没有意识到网络

也存在隐患。现在人们的生活、工作、出行等等，都需要运用网

络，同时也需要在手机上安装各种软件，而这些软件在使用前，

都需要用户通过用户注册，输入个人信息，并获取手机权限，如

果拒绝则无法使用，大多数人还是选择接受。而一些网络黑客，

则认准这一点，通过网络存在的漏洞，以此来获得用户信息。近

几年越来越多的用户，开始使用微信二维码功能，安全意识较低

的用户随意扫二维码获取礼物，因此使自己的信息或钱财丢失，

给自身带来了较大的危害。

1.3工作人员道德问题

在大数据网络时代下，除了通过科技窃取别人的信息进行诈

骗等违法行为以外，还有可能出现其他情况。比如有一些热门的

网络软件安全性能较好，避免了网络黑客的出现，但是却避免不

了内部人员将用户信息泄漏的情况发生。一些内部人员为了谋取

更大的利益，出卖用户信息，从而使用户的财产受到损失。

二、大数据时代网络计算机安全隐患的保护措施

根据上文对于大数据时代下网络计算机安全情况来看，现在

的网络计算机还存在较大的安全问题，如果不及时解决，会使更

多的用户受到侵害，接下来讲具体论述如何保护大数据时代下的

网络计算机安全。

2.1保证公司内部知情人员的基本道德素养

与其他不安全情况相比，工作人员的道德素养要相对更好解

决。由于软件的内部人员是第一时间收取用户信息的工作人员，

保护用户隐私，首先从根源做起，那就是要首先保证软件工作人

员有自己的道德素养。首先软件公司在对员工进行招聘时，除了

技术过关以外，比较重要的便是工作人员的道德情况。工作人员

在处理用户信息时，要明确自己的权利，在自己权力以内的范围

进行工作，尽量保护好用户的个人信息。其次工作人员要有责任

感，如果因为某些意外，造成用户的个人信息丢失或者损害，要

及时告知用户，通知用户对个人信息进行修改等，保证将损失降

到最低。

2.2促进网络环境的安全性

随着大数据时代下，网络计算机的不断更新，越来越多的

用户将对其进行试用，那么意味着越来越多的信息将出现在网络

当中，那么这就需要促进网络环境的安全性能。首先就是通过法

律来强制规范一些违法犯罪分子。对于通过黑科技，窃取、使用

用户信息的犯罪人员，法律要按照相关规定进行惩罚。并且对于

骗取他人钱财的手段要大力打击。其次对于大数据时代下网络计

算机的安全技术也需要有所提升，计算机本身就需要拥有强大的

保护系统，比如将计算机储存数据的地方进行安全升级；或者将

用户信息分门别类进行密码保护等等，以此来保护用户最基本的

信息。如果网络安全出现较大隐患，这时就需要工作人员进行操

作，利用更娴熟的技术，保护网络的安全。

2.3宣传并加强用户对于个人信息的保护意识

如果周围的环境用户自身无法改变，这时就需要用户自身加

强安全意识，保证自身的信息不被泄露。首先使用网络软件时，

尽量避免使用冷门、安全指数和性能较低的软件，并且在使用软

件时，一些不必要的个人信息则不要随意输入，以免落入不法

商贩的受众；其此当有人通过扫码免费获取礼物时，不要轻易扫

码，减少钱财丢失的可能性。

三、结束语

根据上述内容所得，可以让人们更加全面、完善的了解到大

数据时代下，网络计算机有可能出现的安全问题。到目前为止，

中国的网络计算机安全系统正在不断加强中，而网络用户们也意

识到了保护自己的隐私的重要性，既然大数据给我们带来了不小

的便利，那么就要将风险降到最小。
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[摘 要] 伴随着社会的不断进步和持续发展，中国的科技也在不断进步当中，许多科技已经领先于其他发展中国家，中国从一个农业大

国，也开始逐渐走向科技引领的道路。而就目前情况来看，计算机、互联网是与人类密不可分的科技，进入二十一世纪的中国，随处可见的是

网络大数据时代给人们带来的生活便利。这篇文章主要根据当下互联网、大数据时代下计算机网络安全的具体情况，进一步分析其中存在的安

全隐患，并为此做出相关讨论，找出解决问题的方法。
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