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科技在高速发展，因此计算机技术也需要不断地发展，但是

已经占领人们生活的计算机网络时代也存在着许多的问题，它的

安全问题也成了现在目前最需要解决的问题，会影响用户对计算

机网络的体验，也可能会威胁到用户的信息安全。

一、计算机网络概述

计算机网络技术就是指在地理位置上不同两地分别使用单独

的计算机，通过计算机网络与另一台计算机连接，就可以实现网

络信息的交流。目前我们国家的计算机技术在世界上的发展相对

于已经很完善了，拥有了相关的技术，计算机的生产企业也在不

断的增多。我们国内的生产厂家已经超过了170家，因此这些厂

家通过销售计算机赚取的利润也是十分高的。计算机的销售情况

只有增长没有减弱的情况。农村的人们也渐渐的步入计算机网络

的时代之中，这也就可以体现出计算机网络时代的发展之快。

二、计算机网络安全方面的主要隐患

2.1网络自身局限性

不超过半个世纪，计算机网络信息时代已经发展得如火如

荼。50年代创造了一个计算机时代，也可以看出计算机发展之

快，我们看到了人类文明一项重要的成果，你可以想到计算机文

明发展的历史。虽然计算机网络的发展带来了一定的成果，但是

在一定程度上的发展中，网络自身也有它的局限性。计算机网络

发展的目的是为了信息资源能够集中的处理，能够在处理问题更

加方便和便捷。我们不可以可以否认的是，网络的出现为我们时

代的发展贡献了力量，但是在发展中并没有把信息安全放在首要

的位置，也因此不少的犯罪分子在网络上进行诈骗一些坏现象，

也因此使我国很多普通公民在网络环境中遭受损害。

2.2病毒与木马

我们大部分人都知道计算机网络技术中很有可能会出现病毒

和木马。病毒和木马也是犯罪分子入侵别人电脑的一种手段。不

法分子通过病毒与木马，并且将其植入网民的计算机中，然后就

可以通过病毒与木马对其计算机来进行侵害，甚至窃取他的钱财

等违法犯罪的一个目的了，用户的信息和机密遭到透露，严重的

损害了用户的一些权益。不法分子通过病毒与木马进行的不法活

动造成的网络安全事件，可能会使我们国家广大的是网络使用者

造成威胁，甚至是在经济上对网民造成安全。智能手机的发展也

是十分迅速。手机的发展也会存在病毒危险。不法分子可能通过

链接发给用户，用户进行了点击查看，手机就有可能会被不法分

子操控，手机内的信息，也可能会被不法分子所侵害。

三、针对计算机网络安全隐患的防御措施

计算机网络发展的时代存在着许许多多的网络安全问题。面

对计算机网络发展的时代以及普及的一些现状，我们就应该加强

管理系统的一些建设。对于防御系统再次加强建设，普及广大网

民的安全意识，注意在使用网络时的一些认知，防止造成安全隐

患。

3.1完善网络安全技术

计算机的网络自身局限性也造成了一些安全隐患，产生病毒

和木马随机入侵，这一产生的这一安全隐患是不可忽视的，所以

我们一定要对计算机网络安全技术再次考虑，以及改进提高。尽

量的规避计算机网络自身所带来的局限性，对于计算机网络进行

有效的保护。网民在使用计算机的过程中可能会进入一些带有木

马和一些病毒的网站，我们可以通过防火墙的技术，使网民进入

的网站的安全进行一定的把握。当进入的网站不够安全时，就会

在第一时间对网民发出警报，也实现了提醒的作用，能够预防病

毒木马带来的一些安全隐患。

3.2树立安全意识

人民群众对于网络安全的意识是非常薄弱的，这也就导致了

许多计算机网络安全问题的产生。所以我们需要对广大的网络使

用者进行安全意识的培养。首先我们应该加强网络安全意识的宣

传工作。我们可以使用现代的媒体来宣传网络安全知识，传递到

所有网民的心中。这也能增加一定的防御能力，然后在网络运行

过程中，设置网络警察，在一旦涉及到安全问题时，我们的网络

警察可以对网民进行有效的提醒工作，或者在聊天中，一旦涉及

到了家庭住址，银行卡号等，这就需要提醒网民来保障他的隐私

安全。最后一个还要通过法律来保障，让法治观念深入网民的心

中，一旦网络出现问题还是需要用法律来解决。

结束语

虽然计算机技术得到了不断的发展，计算机网络技术也在

不断的应用，但是计算机网络安全问题也是不容忽视。对于计算

机网络安全，我们需要在国家和个人方面都要有计算机网络安全

意识的培养，在使用计算机时需要安装防火墙软件。一定要养成

良好的生活习惯，不登录那些具有一定威胁的网站。构建安全意

识，对于国家需要建立一些相关的关于网络的法律法规，让法律

对计算机安全进行保障。打造一个和谐的网络环境。
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浅析计算机网络安全的主要隐患及管理措施
闫 鹏

（清华大学高端装备研究院 天津 30000）

[摘 要] 我们国家科学技术有了飞速的发展，离不开经济的发展与建设。科技发展最快的时期也是21世纪，我们国家在这种背景下不断

的发展自己的科学技术。科学技术发展的价值是十分大的，而且是不能够用金钱来衡量的。科学技术的发展，尤其是以计算机网络技术的发展

最快。计算机网络对人们的生活也有非常重要的作用，但是计算机网络安全的问题也成了困扰人们的问题之一。因此网络安全问题也成了国际

研究者和专家们研究了一项问题。本文对计算机技术网络安全进行分析，并且对计算机和安全出现的隐患以及管理措施提出了要求。
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