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长输天然气管道控制系统信息安全监测与防护分析
单辰  

江西省天然气管道有限公司  

[摘 要]控制系统信息安全防护在长输天然气管道生产和运行过程中占据着至关重要的地位，一旦控制系统的信息安全遭到严

重的破坏，不但会给企业造成严重的经济损失，而且还会给社会安全造成极其恶劣的影响，现阶段我国对于控制信息安全各个方

面的防护手段有所欠缺，需要不断地改进和完善。关管理企业与单位想要有效提升巡护管理工作质量与管理效果，可以在合理选

择合适的无人机机型以及技术种类的同时，强化培训提升操作技术人员与维护管理人员的职业素养与工作能力，进而在有效保障

巡护管理效果的同时，不断提升长输管道巡护管理效果以及社会经济效益发展水平。
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一、天然气长输管道巡护期间遇到的困难

（一）巡护环境恶劣，管理难度大

一般来说，管道沿线的地貌基本以平原、丘陵为主，其

中山区等地质结构在巡护管理期间的难度较高，不仅需要巡

护队伍翻山越岭，也需要根据当时的气候变化以及地质结构

特性做好相应的维护准备工作，沉重的机械设备在一些地质

灾害多发省份往往需要经受众多波折。尤其是一些地形地貌

起伏变化较大的地区，在降雨气候阶段，山体组织结构松

散、水分含量较高，极易发生山体滑坡、泥石流等地质灾

害，不仅直接导致长输管道巡护管理的经费与时间成本不断

提升，也会直接或者间接影响到巡护期间的管理效果。

（二）管道里程较长，巡护影响因素较多

天然气长输管道的里程数是比较可观的，在巡护期间不仅

需要经过农田、山区以及平原，也会受到春耕、秋收等季节性

因素影响，甚至在田园地区经常会遭受管道被农机作业破坏的

情况问题。巡护维修管理人员不仅需要集中关注这些重点防护

地区，也需要在工作开展期间避免维修处理不当，影响或者破

坏周遭的农作物。但是，多数维修期间都会对农作物造成一定

程度的影响与破坏，进而很多农户由于遭受经济损失问题，便

逐渐不愿配合巡护管理人员的工作，在严重影响巡护管理工作

处理效率与管理质量的同时，也为巡护工作增添更多的管理阻

碍。1.3无人机购置、管理、维护成本较高

无人机能够应用在天然气等长输管道巡护管理工作环境

中，本身也需要具备较强的工作能力与抗风防雨等产品特

性，而市场上一般的无人机类型的购置成本也需要五千及以

上，想要在实际巡护工作中长期应用无人机技术，不仅需要

购置大量的无人机设备，也需要重视无人机机型的综合应用

能力，配合购置一些监控探测、计算机等设备设施，都需要

投入大量的经费与维护精力。

二、天然气管道运输安全管理措施

（一）科学设计方案，高质量制管施工

方案设计时考虑到安全影响因素越多，运营中发生事故

的概率就越低。从这个角度来说，在天然气管道运输整个过

程中，设计和制管施工决定了管道运输的“先天质量”。天

然气管道设计必须坚持管道强度、管道距离、经济成本三兼

顾的原则。管道及其构件材质的强度是防止管道破裂、保证

管线系统强度和运输质量的前提。管道强度应贯穿于管道设

计、制管质量、设备材料的选取、生产、维护到更新改造乃

至施工、安装的全过程。管道自身安全了，管道周围的建筑

物自然就有了安全保证。管道的强度不仅表现在材质硬度的

抗压上，还表现在材质的抗腐上。制管质量高，管道表面光

滑平整无坑洼，抗腐能力就强。当然，在抗腐上，还需要对

管道内外管壁采用涂层和加电流的联合防护。管道距离是管

道设计的另一个重要原则，是影响安全的一个很重要因素。

（二）严格常规管控制度，定期保养维修

天然气管道一旦投入运行，管道企业均建立起较为完备

的安全质量管理体系，实行诸如区长负责制、五级巡检制、

分包管理等一系列安全生产责任制度。即便如此，运营过程

中仍然还会时常发生一些责任事故。这些事故发生的主要原

因大多是人为造成的。如果说设计、施工、制度上的缺陷造

成的事故是“硬事故”，那么因为操作不当人为造成的事故

就是“软事故”。虽然“硬事故”中可能也不乏有人为原因

造成的，但大多都是由于受当时认知、技术和条件限制的客

观原因造成的。而“软事故”中大多是员工随意性、操作不

当的主观原因造成的。

（三）建立基于GIS数据采集的智慧管网

系统控制理论指出，要保证系统运行稳定，信息采集是

重点。只有及时掌握干扰系统稳定的因素，才能进行有效的

控制。在天然气管道运输系统中，无论是美国质量管理专家

休哈特博士提出的PDCA循环，还是现在建设的数字管道，还

是管道完整性管理（PIM)等，核心都离不开因素分析和信

息采集，目的都是提高管道运行安全性。谁掌握的影响因素

更全面、信息采集更准确，消除干扰和潜在隐患的成功率就

高。信息采集分为三大类:一是风险评估信息（预判)，二是

安全预警信息（提醒)，三是安全报警信息（应急)。这3类

信息产生的影响因素是不一样的，分析判断、改进措施也是

有区别。风险评估信息是预防性的，需要提前准备，规避风

险，比如地质地貌环境预测、自然灾害预测等，以实现地质

灾害管理从“被动抢险”向“主动防御”转变。

（四）加强员工素质培养，提高员工自主管理和自主风

险管控能力

员工的素质在某种程度上决定了生产运营的安全性。倘
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若员工具有较高的安全意愿、拥有完整的知识和技能、养成

了良好的行为习惯，并通过安全KPI正向激励机制，员工主

动上报未遂事件、不安全状态、不安全行为，并提出安全建

议，无疑就具备了很高的自主管理能力。自主管理是一种重

要的安全管理方式和理念，也是一种安全文化，是个体和团

队共同自觉达成的真实意愿并付出的行动，能有效保障安全

管理体系的实施。在员工自主管理能力建设上，首先要建立

起完备的员工培训体系，加强员工安全生产知识、技能的培

训，增强员工的责任意识和遵规守纪的自觉性，帮助员工牢

固树立起安全生产是第一要义、是一切工作的基石的意识。

通过学习培训，促进员工学体系、用体系的习惯养成。员工

培训要坚持理论学习与实践训练、通识教育和专业培训相结

合，积极推进一岗多能、大专业、大岗位、大工种思想，系

统掌握安全知识、电气、控制、机械、热能、化学等多学科

知识。同时，要强化员工基层现场应急能力培训和应急演练

评估，提高员工分析和排除故障的技术水平，真正实现员工

巡、检合一。

三、长输天然气管道控制系统信息安全防护的主要措施

（一）组建专业的管理机构和应急团队

目前阶段，长输天然气管道控制系统信息安全的监测和

防护完全符合国家信息安全漏洞共享平台以及中国国家信息

安全漏洞库的标准规范，并且能够有效利用计算机系统对控

制系统运行过程中存在的漏洞和安全隐患进行及时的公布，

但是因为控制系统对使用单位人员数量的限制，大多数的工

作人员并没有完全掌握控制系统中的网络知识，因此则没有

能力在共享平台中筛选出来适合长输天然气管道控制系统的

升级补丁和解决方案，是否符合现场使用的设备。即使按照

这个模式筛选出对应的内容，如果不进行现场的实际测试，

同样不能了解控制系统的实际运行状况，从而无法对现场运

行的设备进行升级。但是在进行模拟测试的过程中，需要丰

富的网络知识进行支撑，需要工控设备知识的专业工程师进

行操作，这样一来就需要组建专业的控制系统网络安全管理

机构，以国家信息安全漏洞共享平台和中国国家信息安全漏

洞库为依托，全面借助控制系统安全监测的厂商和设备生产

制造厂家的力量，在控制系统正常运行的过程中，多方面的

搜集系统运行过程中存在的安全隐患，最终通过控制系统信

息安全网络专用的信息平台发布相应的漏洞问题、补丁文件

以及解决方案等等。

（二）加快推进控制系统信息安全相关标准的建设

为了能够确保长输天然气管道控制系统信息安全监测和

防护工作的有效开展，则需要落实安全事故发生以后应急处

置措施的实施以及相关技术的支持，然后结合最近一段时间

的运行记录进行分析和总结。近年来，伴随着工业控制系统

网络安全监测和防护工作的开展，网络安全问题逐渐受到网

络监管部门的高度重视，并且对其进行了系统的分析和研

究，但是目前阶段工业控制系统网络安全方面的标准规范并

不完善，这就需要技术人员加快推进控制系统信息安全相关

标准的建设，尤其是国家、行业以及企业标准规范的编制。

（三）加大项目资金的投入，加快企业人才的培养

目前阶段，虽然我国长输天然气管道控制系统信息安全

监测和防护工作开展了一段时间，但是为了能够有效提升网

络安全工作的质量问题，则需要配备专业的技术人才，并且

需要对其定期开展系统化的培训，确保能够更快适应岗位需

求。另外，还需要根据现场的实际请款，加大项目资金的投

入，用于支持保障控制系统网络安全技术设施的建设，例如

边界防护设施的落实，网络安全状况的评估和整改以及网络

检测设备的布置等等。

（四）使用先进的控制系统信息安全防护技术

经过长时间的使用和发展，我国长输天然气管道控制网

络信息安全监测和防护系统已经具有一套相对比较成熟的管

理经验，但是在处理安全隐患的问题上仍然有所欠缺，因此

需要借助其他行业的网络安全监测防护系统，取其精华去其

糟粕，然后再结合自身的实际情况，有选择性进行使用。例

如可以适当选择系统防火墙的设定、访问控制策略的制定、

入侵检测和网络安全管理等等，尽可能从外部对企图共享信

息资源的非法用户和越权访问者进行封堵，并且对异常行为

进行系统的检测和预警处理。

（五）注重国产化产品的开发和研究

目前阶段，我国大多数企业使用的长输天然气管道控制

系统信息安全监测与防护系统都是外国的产品，尤其是产品

的核心部分对于使用者而言都是很难把握的，这就导致设备

系统在长时间运行过程中容易出现故障的部位，往往会存在

“陷阱”“系统漏洞”以及“隐蔽指令”等安全隐患，这就

是整个系统的核心技术。如果这些系统漏洞被打破，就可以

借助这些漏洞对我国的工业控制网络展开猛烈的攻击，这样

一来必定会造成严重的后果。

四、结语

管道老化与破损问题一直是天然气长运输管道巡护管理

期间的主要困难，想要确保管道的正常运行，合理利用无人

机等先进技术能够在不断提升巡护管理效果的同时，避免天

然气长输管道遭遇破坏。长输天然气管道控制系统大多数都

是引进国外先进的设备，经过长时间的使用，长输天然气管

道控制系统在运行过程中存在的问题会逐渐暴露出来，如果

不及时将问题解决，必定会影响到该系统的正常运行。
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