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工业互联网网络传输安全问题探讨
蒋奇吰

中国民用航空华东地区空中交通管理局   

[摘　要]在信息技术持续快速发展的进程中，工业互联网正以全新的发展生态，广泛运用到发展实践中。当前，工业互联网

具有非常卓越的发展性能以及应用优势，工业互联网要做到数据的互通，就必须善于利用网络传输功能。但在网络传输的实践过

程中，因受多种环境和条件的影响和制约，极容易出现不同程度的网络传输安全问题，这就在很大程度上制约着工业互联网的整

体应用价值和成效。为此，在实践过程中，有必要科学梳理工业互联网网络传输安全问题，并综合运用高效化的发展策略，确保

工业互联网网络传输的整体安全性。
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在社会经济持续快速发展的进程中，工业互联网发挥着

卓越的作用。但工业互联网作用的发挥，是建立在安全系统

的网络传输的基础之上。在实践过程中，为全面增强工业互

联网的应用价值，也为了切实强化提升工业互联网的应用标

准，应该注重科学且高效的做好网络传输管理，综合运用好

高效且科学化的网络传输管理路径，确保网络传输的整体安

全性以及可靠性。

一、工业互联网网络传输安全问题分析

在快速发展的新时代，工业互联网在发挥自身关键作用

的过程中，且核心在于网络传输的整体安全性以及可靠性。

但当前背景下，工业互联网在网络传输的过程中，尚存在着

较为突出的安全问题以及难点问题，若没有做好这些安全管

控，或者没有及时处理好网络传输中的难点问题，都将影响

着工业互联网的整体作用发挥，甚至还有可能会造成网络传

输的中断或者其他问题。

（一）工业互联网网络传输安全的难点分析

近年来，我国工业互联网的整体发展速度是非常迅猛且

快速的。但不可否认，当前阶段，我国工业互联网仍然处于

起步发展的关键阶段，很多技术并没有成型成熟，这无疑会

在很大程度上影响着工业互联网的稳定且可靠运行。工业互

联网网络传输安全的难点集中表现在以下几个方面：

第一，实现工控设备的芯片级自主可控和国家加密。我

国工业系统的关键技术、核心部件、工控设备、加密算法等

都依赖于国外，存在着注入后门、恶意代码等安全隐患。工

控设备需要在国产化的进程中逐步实现自主可控，实现芯片

级的设备安全和国密算法加密等。近年来，我国工业互联网

技术实现了快速迅猛的发展，也逐步产生了很多自主研发的

技术体系，但不可否认的是，在很多关键技术应用领域中，

相关技术仍然处于较为落后的发展状态，亟待进行更新换

代，亟待予以推陈出新。工业互联网发挥作用的关键就是网

络传输，若网络传输存在着较大的问题与不足，或者在网络

传输的实践中，未进行必要的加密处理，都将影响着网络传

输的整体成效。因此，深入推进我国工业互联网的高效持续

发展，积极实施国家层面的加密算法，是保障工业互联网更

好发挥作用的关键所在，是推动工业互联网不断深化发展的

核心立足点。

第二，构建基于账号、网络、业务的身份持续评估和动

态可信。构架基于可信身份的零信任安全体系，需要在现有安

全体系的基础上对既有系统、应用等资源进行整合、改造，实

现对人员、设备的基于场景的动态访问控制、按需权限分配、

持续信任评估、自适应风险识别等等。在快速发展的实践过程

中，工业互联网是一个系统且复杂的综合性系统。任何一个环

节出现问题，或者任何一个评估工作没有落实到位，都将影响

着工业互联网的高效作用以及功能发挥，也势必会带来一定程

度的发展问题。为此，在实践过程中，如何打造高效且科学化

的工业互联网体系，如何深入推动工业互联网技术的持续化发

展，是保障工业互联网高效运用的关键落脚点，这也恰恰是安

全管理的重中之重以及关键难点。

第三，面向工控专有协议的深度数据包解析。在工业互

联网深入发展的进程中，科学且精细化的深度数据包解析工

作是非常重要的。科学且精细化的深度数据包解析工作，无

疑能够在很大程度上提升数据传输的稳定性以及可靠性，同

时还能够更好地优化信息传输成效。但在运用深度数据包解

析的进程中，有必要同时满足生产系统的通信效率和工作性

能要求，这就是相对比较大的难点内容。可以说，在实践过

程中，如何平衡和兼顾二者是非常重要的发展命题，也是亟

待突破的技术壁垒。

（二）工业互联网网络传输安全的潜在威胁分析

在工业互联网深入发展以及广泛运用的实践过程中，科

学且高效的保障信息传输效率，不断推动网络传输的整体稳

定性以及可靠性，是保障工业互联网持续发挥作用的重要立

足点。但当前阶段下，工业互联网网络传输安全尚存在着较

大的安全威胁以及挑战，亟待运用精细化的发展策略来予以

整体优化。工业互联网网络传输安全的潜在威胁集中表现在

以下几个方面：

第一，防御手段更新换代的频率相对比较低。在工业互

联网稳定且可靠运行的过程中，积极且精细化的防御手段，

无疑能够有效保障网络传输的整体安全性，也能够防范可能
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出现的网络传输问题以及故障等。传统的防御手段在防御实

践中，尚存在着较大的技术漏洞，难以提升防御实效。同

时，在防御过程中，相关的防御举措存在着更新换代频率相

对比较低的现实问题，当面对级别比较高的攻击方式时，现

有的防御手段显得“束手无策”。

第二，身份可信度难以得到精准保障。在工业互联网长

效发挥作用的实践过程中，身份可信度是重要的标志。在工

业互联网不断普及以及全面推广的过程中，它的用户群体数

量也在不断的叠加。面对不同的场景，面对多元化的用户群

体，如何提升工业互联网的整体应用实效，有必要提升身份

可信度。但在用户群体数量不断增加的背景下，用户身份可

信度无法得到精准保障，这就有可能会增加网络传输的风险

级别。

第三，工控环境存在着比较多元化的漏洞与缺陷。在工

业互联网发挥作用的进程中，保持良好的工控环境是非常必要

的。但在当前应用背景下，工业互联网中所包含着的内容是非

常多样化的，不同系统、不同部位等都具有差异化、特色化的

作用。在具体的运用过程中，不同系统可能存在着较为多元化

的漏洞与缺陷，若没有得到及时的研判以及快速整改，这就容

易给整个工业互联网网络传输安全带来威胁与挑战。

二、工业互联网网络传输安全管理的科学路径

在全面快速发展的新时代，工业互联网的运用途径日益

多元化。为切实增强工业互联网的发展实效，也为了全面保

障工业互联网的网络传输质量，应该注重全方位加强安全管

理工作，综合运用高效化的安全管理措施，确保工业互联网

最大程度发挥作用，切实增强信息安全。

（一）积极推动技术创新以及更迭

在工业互联网长效发挥作用的进程中，网络传输的整体

安全性是非常重要的因素以及标志。为更好地提升工业互联

网的运用价值，也为了整体强化提升工业互联网的整体作

用，应该从深层次上来推动技术变革以及创新，高效运用好

先进的科学技术手段。一方面，在工业互联网广泛普及的过

程中，要全方位强化工业互联网技术创新能力，为安全防

护、资产识别、紧急处理、风险管理等重点领域建设提供技

术指南，以夯实的技术链条来整体推动工业互联网技术体系

的更新换代，确保工业互联网在网络传输的实践中具有详实

全面的技术依托。可以说，科学技术是保障工业互联网高效

发挥作用的重要根基。为此，在实践过程中，应该注重科学

且全面地利用好先进的科学技术。另一方面，积极开发和设

计工业互联网安全产品。在工业互联网高效运用的过程中，

从源头上来保障网络传输的安全性，就必须着力开发多元化

的安全产品。只有安全产品符合标准规范，并且尽早投入到

工业互联网的运用实践中，才能够卓有成效的保障工业互联

网作用的发挥。比如在工业互联网网络传输的实践中，要精

准运用级别较高且性能优良的安全加密技术，如RSA加密技

术。

（二）全面创建科学的风险评估以及预警机制

在工业互联网高效发挥作用的过程中，科学且精细化的

安全防范以及风险评估体系是至关重要的。当前，工业互联

网的运用途径日益多元化，它所面临着的安全风险因素也是

非常多元化的。在实践过程中，要从战略发展的高度出发，

科学全面地创建科学的风险评估体系，积极搭建完善化的预

警机制，为工业互联网保驾护航，为工业互联网的高效运行

奠定夯实的风险保障体系。一方面，在风险防范以及评估预

警的过程中，要建立健全完善的风险评估体系，并将风险评

估工作纳入政策领域中，依托于科学的政策法规来整体进行

规范，科学建立清晰化的标准体系。另一方面，在工业互联

网风险评估以及预警的进程中，还应该着重建立科学的动态

跟踪机制，加强对工业互联网整个网络传输环节的动态监督

以及科学监控，及时发现可能存在的问题与不足。

（三）科学运用好云计算等智能技术

在工业互联网广泛作用的进程中，网络传输是至关重要

的核心内容。为全面增强工业互联网的运用实效，也为了更

好地提升工业互联网的整体应用价值，在实践过程中，有必

要科学且高效的用好云计算等关键的智能技术。云计算技术

是一种高效且科学化的技术体系，始终发挥着重要的作用。

在工业互联网持续推进的过程中，人们应该注重整体提升工

业互联网网络传输安全管理的深度以及广度，并着重利用好

先进的云计算技术，以此来实现动态、智能、自动化的管

理，确保网络传输工作得以深入且持续化展开。

结论：在社会经济全面快速发展的进程中，工业互联网的

运用范围以及应用价值日益增大。不可否认，工业互联网的高

效运用，的确具有非常显著的作用。但在工业互联网发挥作用

的进程中，网络传输工作是至关重要的核心内容。因此，人们

应该科学审慎的把握好网络传输安全问题，并科学运用高效化

的安全管理举措，确保工业互联网技术得到高效运用。
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