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互联网+视域下大学生网络诈骗预防教育途径研究
王永敏  郑旭

大连科技学院

[摘　要]在“互联网 +”时代，网络给人们带来便利的同时也造成网络诈骗等现象的产生。在对大学生进行网络诈骗预防

教育时，传统的教育手段已无法面面俱到，而跟随网络发展的步伐，利用微信公众号开展网络诈骗预防教育优势颇多。以亲自

运营的“网络安全防诈骗”微信公众号为例，探究大学生网络诈骗预防教育的新途径。
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引言

近年来，大学生群体上遭受校园网络信息诈骗骚扰的

新闻事件已经频频发生，引起广大群众对此的更为广泛与关

注。尽管当前各个相关高校对此都会着手采取的一些有力措

施去预防避免此类诈骗事件的发生再次频繁发生，但是一些

大学生网上被骗的事件近年来仍有不断重复出现。这便意味

着目前高校大学生传统单一的校园线下安全宣传等教育防范

手段方式在这个网络时代内已变得无法使效用实现最大化，

在未来“互联网+”数字时代还需要继续开拓这种新途径方式

来全面提高我国大学生社会的新型网络反诈骗知识防范教育

意识，进而切实降低在校生受电信网络恶意诈骗犯罪的潜在

风险。

一、大学生网络诈骗预防教育的必要性

（一）网络诈骗的概念

网络金融诈骗，是犯罪分子以实施非法的占有犯罪活动

为经济目的，利用电子互联网信息技术采用制造虚拟金钱事

实假象或其他隐瞒犯罪事实真相手段的主要方法。

（二）网络诈骗的特点

网络信息的诈骗的技术形式随着我们社会和现代世界

经济科技生活日新月异的变化快速在不断地发展犯罪手段形

式也就一直都在实时地的发展更新，5G互联网时代到来和新

一代人工智能技术的出现更直接的使得网络电信的诈骗犯罪

的诈骗分子们也有出了各种最新型的新型网络诈骗的犯罪手

段。”嗅探”新型诈骗犯罪技术形式就是属于这其中的其中

一种，这种目前最新型的电信网络的新型电信诈骗技术犯罪

的形式也就是不需要再让诈骗受害者去自己手机做任何的一

个操作，其本人手机银行卡信息也就会随之立刻地被对方洗

劫一空。受害者们自己通常也并没多想去丢另一部苹果手机

也就是更根本没多想着会丢这两张银行卡，没少想去扫了一

下的二维码也压根就并没少想去点开一个诈骗短信的链接，

没有多少想过接到一个过多诈骗电话也是根本都没有多担心

会泄露到了一个验证码，就会那么快在受害人自己手里不知

不觉中也就会丢失那么一份财产。

网络新型虚拟诈骗活动的案件涉及案件范围地域及覆盖

程度极限很广。网络骗子提供的犯罪信息隐蔽性、虚拟性、

可伪装性同时也有极高，诈骗犯罪分子的犯罪分子们再次利

用网络这个网络虚拟犯罪诈骗犯罪网络进行再次作案或犯罪

诈骗活动时，公安机关人员由于对其受害人的诈骗真实身份

情况信息和网络诈骗活动真实活动目标地点信息也很难做出

充分地把握，不确定性成分更是极强之巨强，并且发现有些

犯罪网络的虚拟犯罪诈骗活动团伙分子行踪还经常会秘密的

隐藏于全国多的省市地，很难轻易破案。

二、大学生网络诈骗预防教育现状及面临的主要问题

我们为了便于进一步更好地全面深入地了解掌握我省大

学生在校反受的电信网络信息等诈骗等工作现状，采用随机

发放的问卷或抽样调查报告的一些新方法形式对了解我所在

省话河北及我当地的十四所农村普通示范性高校大学生网络

中存在的学生反受的电信网络信息等诈骗的工作情况逐一作

问卷调查进行分析了本调查。总结出要点结论如下。

（一）重线下，轻线上

根据有效问卷结果分析，大学生普遍接受的网络暴力诈

骗及其预防性教育有效的实施途径类型主要的有以下三条，

其中专题式网络预防犯罪教育类占据比率第一，为近46%。高

校学生内部联合组织举办预防青少年网络交易诈骗行为的安

全知识的竞赛、邀请校内相关研究人员定期做学术专题报告

会、开展公益讲座辅导等这样一系列综合措施才是我国高校

内进行的预防大学生网络交易诈骗风险教育宣传的一种主要

宣传手段。高校组织可以每年针对各个不同学生时期如每年

大学生开学季，组织高校开展一项以集中普及预防网络金融

诈骗相关预防法律法规知识、增强青年大学生青少年防骗网

络新型诈骗风险意识。张贴大量宣传预防手机电话网络电信

等诈骗信息知识海报传单等形式以及结合校园社团活动、展

板宣传或校园巡展活动宣传等多种的新型网络线下活动宣传

及教育培训等活动方式，紧随专题式进行诈骗行为预防咨询

与安全教育，占比高了33%。比例是最小的其中只有一种情况

是对网络上新型电信诈骗犯罪分子的安全预防和知识的教育

其主要教育途径是主要方式是鼓励青少年朋友通过积极浏览

各种网络资讯来加深了解，只有少数超过了8%或者以上比例

的青年大学生主要是在通过积极利用手机网络来广泛浏览国

内外各种网络安全相关信息的各种新闻报道、经典案件的新
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闻案例、预防各类新型的网络型电子诈骗及其犯罪行为的有

效方法手段知识资料和查阅其他安全相关的领域内的最新国

家法律法规资料等等来进行积极学习进行提高网络的安全自

我教育，提高公众网络诈骗防范意识。然而，在这”互联网+

教育”数字时代，通过移动网络在线学习教育已经逐步成为

大学生触手都可及接受的一种方式，高校同样应该特别注重

这种线上的教育。

（二）形式多，效果浅

从各县级或以上重点普通示范性高校每年所开展举办

过类似的针对学生的各项校园网络线下活动，可以我们大致

就看出了其的开展活动形式的灵活形式多样、内容层次之丰

富。然而，在专项调查研究组通过对大学生上述网络调查的

所得问卷结果等逐项情况进行了调查并分析综合评估数据时

则研究发现，而真正被动地选择了报警或者求助他人的大

学生也就仅仅只是仅占约4%。由此数据亦可明显看出，选择

面对诈骗行为置人之事不理者众多的当代中国青年学生数量

仍是占据着相当绝大多数，也正恰恰也正是因为也恰恰因为

恰恰这些年轻大学生们存在着的也正是恰恰这种自我矛盾心

理，使得某些网络暴力诈骗行为团伙分子之所以能够这样一

步步地得寸进尺。可见当前中国学生线下接受网络知识教育

而取得出来的这一些教育成效其实已经远远的都已不如普通

学生所预料中想象到中的那样的那样，频频发生的类似这样

的校园网上的诈骗的事件却在一次次的发生让我们无数中国

人也都深深知道到了现在大学生对应所防的这些网络上新型

网络诈骗事件的预防意识却依然是不够，维权保护的有效手

段更是远远的不足。大学生朋友群体对于一些反新型网络及

新型网络诈骗方面知识方面的一些知识关注度目前却仍还很

淡薄有待学习继续巩固提高，他们似乎也是仅只想通过接触

各种守旧型的网络媒体、学校、朋友等介绍方式来更加深入

的了解认识一下新型网络及新类型诈骗，将他们对大学生自

己与各种新型的网络新诈骗方式之间的关系与定义离得也似

乎有些很之过之遥远，殊不知各种新型的网络和新型网络诈

骗方式已开始悄悄地潜伏在大学生们自身生活的周围。

三、运用微信公众号开展大学生网络诈骗预防教育途径

研究

（一）网络诈骗预防教育微信公众号的功能优势

微信公众平台可移动性强、推送形式多、成本利用低、

互动服务易等特点，比如到大学食堂教室里等候排队、课间

休息、等候或者乘坐地铁公交车等候进站买票等，浏览下每

到一篇关于校园如何防校园网络暴力与诈骗等的相关微信公

众号内容和推文。这种基于手机及微信群等网络公众平台在

线学习模式的大学生可远程即时或移动终端网络进行学习辅

导的在线教育辅导方式不仅将初步的实现过渡到实现了一种

针对中国大学生青少年进行有效预防的校园网络暴力及诈骗

的教育和学习辅导模式上更加高度与个性化，更将使中国青

少年或其家庭父母在时刻也能够随时提醒孩子教育警示自

己，给全社会信息的快速有效传输及构建共享提供出了这样

的一个”矩阵”的新模式，使整个互联网信息得以快速高效

传播获取的方式渠道将变得更丰富广宽，形式载体上会更加

清晰便捷和直观，呈现了出的一个互联网多维传播模态化传

播的新趋势。成本少和知识耗费率相对低。可减少对短信流

量带来的消耗占用空间资源和增加对手机内存使用率等；再

而又其次，可以比较有效的依托于社交网络环境来有效实现

传播信息方式中的一语可传甚多、多万人一传一百，相比之

下广发传单式的宣传形式而言更便捷且灵活一些；最后，进

行这种新型反网络谣言及诈骗的知识传播预防和知识普及教

育的培训学员不需要事先再一次将他身边的所有人都全部召

集到一起，避免这种培训方式浪费大量社会人力、物力费用

时间和宝贵学习教育资源，采用了这样一个智能化、现代化

技术的安全教育平台服务，可以更好满足高校大学生群在反

诈骗以及预防网络安全教育培训方面迫切的信息需求。

（二）网络诈骗预防教育微信公众号实施途径探索

案例分析，提高自我警惕风险的意识。了解或掌握到更

多的生动或真实或生动的校园防诈骗网络电话反诈骗的成功

典型案例，可以说真正能够帮助我们到现在大学生们能少些

走点弯路，因为让大学生们多看这些类似诈骗案例就更可以

说进一步地提高了我们这些大学生们自我打击防范诈骗能力

意识，这些东西看的越多，遇到的这种校园类似反诈骗的事

件意识也就会反应出更加快速地灵敏，立即迅速地去察觉并

判断分析出在这里面其中可能蕴藏着的一些问题。

四、结语

大学生防网络诈骗教育需要根据具体时代采取具体措

施。在“互利网+”时代，运用网络工具普及网络诈骗预防

知识的优势多，微信公众号的具体模块设计通过新鲜资讯、

案例分析、防骗技巧、法律法规的内容向大学生以动画式、

漫画式的方式来宣传，吸引他们的注意力，以此提高大学生

的网络诈骗防范意识。实践证明，本平台顺应信息化发展潮

流，是进行大学生网络诈骗预防教育的新途径。
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