
·3886·

理论研究

基于有限几何构造密钥预分配方案 
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[摘　要]无线传感器网络被广泛应用于各个行业，密钥预分配是无线传感器网络中极具挑战性的安全问题之一，本文基于 n
维向量中 1n − 维子空间和1为子空间之间的包含关系构造了一个密钥预分配方案，该方案的连通性达到最大值1,当捕获节点数目
较少时，方案的损失概率也非常低，与其它一些已有的密钥预分配方案相比，该方案具有良好的连通性和抗毁性。
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一、研究背景 

无线传感器网络可用于遥测外部环境中的一些物理数

据，并通过无线通信的方式将测试结果发回测试台站，近年

来，无线传感器络在各行各业上都得到了广泛的应用。军事

方面，对于危险的战场搜集信息，包括侦察敌情、监控兵

力、装备和物资，判断生物化学攻击等多方面用途。

1.农业方面：农作物中的害虫、土壤的酸碱度和施肥状

况等；

2.工业方面：挪威是一个盛产石油的国家，他们在石油

管道上分布大量了传感器，监测管道是否正常工作，也监测

管道周围环境是否对石油管道构成威胁（例如盗窃石油）；

3.环境的监测和保护：可以跟踪候鸟和昆虫的迁移，研究

环境变化对农作物的影响，监测海洋、大气和土壤的成分等；

4.预防自然灾害：办公场所及森林的防火；

5.老人保健：在国外，利用传感器对高龄人士的健康监

测，引起了越来越多的重视。

在传感器网络的应用中，有时候需要信息的保密性。例

如战场上采集到的信息，人的健康状况等隐私信息。在传感

器网络的使用环境中，敌方（或者攻击者）不仅可以接收传

感器之间相互传递的信息，而且能够捕获一定数量的传感

器，还可能打开传感器的防护措施，得到传感器中存储的信

息，为了保证信息的安全，需要采用密码技术。为此，首先

要解决的问题是密钥交换问题，因为传感器之间要秘密通

信，一定有公共的会话密钥。公钥密码非常完美地解决了会

话密钥的交换和管理问题，但是由于绝大多数的公钥密码都

是建立在特定的数学难题的基础上，相应的加密和解密算法

要涉及到复杂的与大整数计算有关的操作，因而计算速度比

较慢。另一方面，在传感器网络的应用中，往往需要成千上

万个传感器，为了降低成本，所采用的都是价格比较低廉、

计算能力比较弱、存储性能比较小的传感器。因此，在这些

低端的处理器上实现公钥密码算法，至少对目前来说是不合

适的。

另一种做法是采用密钥预分配方案，即在传感器散布到

测试现场之前，先往毎一个传感器中存储一些密钥或者密钥

材料。对于存储密钥材料的情形，毎一对传感器需要花费一

定的计算量来产生会话密钥。对于前者，则要为每个会话密

钥进行编号，当传感器散布到测试现场之后，每个传感器与

自己周围（即毎个传感器的通信范围之内，称之为通信半

径）的传感器交换彼此存储的密钥编号，从而可以确定是否

有公共的会话密钥，如果有公共的会话密钥，就可以选择其

中一个进行安全通信，这时我们称这两个传感器之间有一个

安全联接。如果两个传感器需要通信，它们不在彼此的通信

范围之内，或者在彼此的通信范围之内但没有公共密钥，这

时需要寻找一个通信路径来达到安全通信的目的。

对于传感器网络中的密钥预分配方案来说，往往从以下

四个方面来刻划方案的好坏：第一、传感器中所存储密钥的个

数k。参数k表明了方案对传感器硬件的要求，如果k越大，则

对传感器的存储空间要求就越高，从而传感器的成本也相对较

高。第二、方案所能够支持的传感器最大数目b，它刻划了方

案所能支持的传感器网络的规模。第三、安全连通概率p，即

传感器网络中任意一对传感器之间存在公共密钥的概率。它衡

量了密钥预分配方案的通信效率，我们希望连通概率越高越

好。第四、损伤概率fail(1)当一个传感器被敌方捕获后，该传

感器中存储的密钥将不能在传感器网络中使用，这时如果一对

传感器的公共密钥恰好全部包含在被捕获的传感器中，则这一

对传感器之间的安全连接被破坏，那么损伤概率概率定义为

fail(1)=损失的连接数/原来的的连接数

损伤概率fail(1)表达了传感器网络的稳健性，我们希望它

越小越好。

根据给节点分配密钥方法的不同，无线传感器网络的密

钥预分配方案有以下两种划分，即概率不确定型密钥预分配

方案和基于组合结构的确定型密钥预分配方案。

Eschenauer和Gligor最早为无线传感器网络提出了一

种随机型的密钥预分配方案。该方案的过程如下：先从已选

定的对称密码算法的密钥空间中随机产生一个足够大的密钥

池，假定有p个密钥，并对毎一个密钥编号。为传感器网络中

的毎个传感器随机选择k个互不相同的密钥，将这k个密钥及

相应的编号存储在传感器中。当传感器散布到测试场所时，

毎个传感器与相邻的传感器（称两个传感器相邻，是指它们

彼此地对方的通信范围之内）相互交换密钥的编号，看是否

有公共的密钥，如果有公共密钥，就可以进行安全通信。如

果没有公共的密钥，则寻找是否存在一条安全通信链。

假定一个传感器网络中有n个传感器，任意两个传感器之

间有公共密钥的概率为p，令d=p(n-1)。则表明在整个传感器

网络中，对于毎一个传感器来说，平均有d个传感器与该传感

器有公共密钥。另一方面，Eschenauer研究了传感器网络在
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应用中的一种实际情况：由于每个传感器的通信功能有限，

每个传感器只能和它通信范围内的有限几个传感器进行安全

通信，他们利用概率图论的方法，研究了在这种情况下传感

器网络的实际连通概率。

相比于随机型的密钥预分配方案，确定型的密钥预分配方

案方面的文章相对比较少最早由Camtepe等人提出，并利用射

影平面中的射影直线构造了一类安全连通概率为 1p = 的密钥预

分配方案。后来Lee和Stinson对这种方法做了进一步的推广，

并利用 Transversal Design构造了一类密钥预分配方案。

二、基础知识 

（一）基本定义

1.所有的密钥预分配方案都可大致分为以下三个阶段：

密钥预分配：将所有密钥编号然后预先将密钥与编号分

配给节点。

共享密钥发现：发现节点间的公共密钥（共享密钥可直

接建立通信）。

密钥路径建立：无共享密钥节点可通过共享密钥节点作

中间密钥建立通信。

2.密钥预分配方案一般从网络容量、密钥量。连通概率

和损失概率四个方面来衡量是否具有可行性。

网络容量：方案所支持的最大传感器数目；

密钥量：（密钥链/密钥环的大小）：每个节点所能储存

的密钥数量；

连通概率：方案中任意2个传感器节点建立能够直接通信

的概率（越大越好）；

损失概率：当s个节点被捕获时，一条随机链接被破坏的

概率，通常用fail(s)来表示。

3.所有的节点只储存一个密钥，所有节点利用同一个密

钥k1建立通信。连通概率p=1。

4.假如网络中有n个节点，每个节点存储与其他n-1个节点

的共享密钥一旦未被捕获，该节点失效，其余连接不被破坏

且每一节点密钥存储量过大连通概率p=1。

（二）组合设计 

X 是 一 个 有 限 集 ， { }1, , nX x x=  是 一 个 点 集 ，

{ }1 b, ,B B= B 称为区组集， B 是 X 子集的集合，对任意

x X⊆ ， x的度是指包含点 x 的区组数。若 x 中所有点有相

同的度 r ，则称 ( , )X B 是正则的， ( , )X B 的秩为所含元素个

数最多的区组的大小，如果所有的区组秩都相同且等于 k ，

( , )X B 则称是一致的。

定义2.1 令 X和B是两个不相交的有限集合， I 为 X  与B

之间的二元关系，即 I X⊆ ×B，三元组 ( , , )D X I= B 为一个关联结

构。 X 中的元素叫点， B 中的元素叫区组， I 叫关联结构。

设 ix X∈ ， jB ∈B ，若 ( , )i jx B I∈ ，则称点 ix 与区组 jB 关联，并记

作 i jx IB 。

当 ( , , )D X I= B 为有限关联结构时，通常记 | |X v= ，

| | b=B 。为方便起见，用 ( )X B 表示与一给定的区组 B 关联的

点的集合， ( )xB 表示与一给定的点 x 关联的区组的集合，记

| ( ) |X B k= ， | ( ) |x r=B 。另用σ 表示与两个不同的区组同时关

联的点数。

定义2.2 令 , , ,v k tλ 均为正整数，且 2v k≥ ≥ ， 1λ ≥ ，t k≤ 。

( , , )D X I= B 是一个关联结构，二元组 ( , )X B 是一个平衡不完全

区组设计或者 ( , , )v k BIBDλ − ，简记如果满足下列条件：

(1) | |X v= ， | | b=B ；

(2) 对任意的 B∈ ，B | |B k= ；

(3) X 中的任意两个不同的点恰与B 的λ 个区组关联；

组合设计中每个点 x 对应一个密钥，点集 X 对应密钥

池，每个区组对应每个节点，其中区组数 | |B 则是节点数，区

组大小 ( )| |i i ∈B B B 则是密钥量， | | 1i j ≥B B 表示节点 iN 与 jN 有

共享密钥。

以攻击模型为例：当 s 个节点被捕获，考虑如何才能使

得未捕获的两个节点之间的链接断开。被捕获的 s 个节点对

应的区组为 1, , sB B ，若两个未被捕获的节点 ,i jN N ，则他们对

应的区组为 ,i jB B ，当
1

s

i j k
k

B B B
=

∩ ⊆
 时， iN 和 jN 之间的链接断

开。

三、方案设计

设V 是一个 n 维向量空间，若

X ={ x x 为V 的一维子空间}

B ={ B 为V 的 ( )1n − 维子空间}

此时 X 为点集，B 为区组集。

对 x X∈ ， B∈B ，定义 x 与 B 关联当且仅当 x B⊆ ，即 x

与 B 关联当且仅当一维子空间包含在 ( )1n − 维子空间中。

对任意 B∈B ，

对任意 x X∈ ，

根据以上构造计算可得

密钥环 k 即为 1n − 维子空间中所包含的一维子空间个

数，故

对任意一个密钥 k 都存在于个r节点中，故
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考虑 X 两个不同的点与 B 中多少个区组关联密钥，即两

个不同的1维子空间 1 2,x x 包含在多少个 1n − 维子空间中，由维

数公式

可知 ，因此

综上本文构造了一个平衡不完全区组设计。接下来分析

基于该组合设计的密钥预分配方案的一些参数。

考虑两个不同的区组有多少个公共点，即 1n − 维子空间

所包含的1维子空间的数目。设 1 2,B B 为V 中的两个不同的 1n −
维子空间，则由维数公式可知 1 2dim( ) 2,B B n= − 因此

本方案中任意两个节点都有共享密钥，因此连通概率为  

        

节点
iN 和节点 jN 通信时，并不以它们之间的公共密钥

作为会话密钥 k ，而是将 δ 个公共密钥按照一定的顺序排

列。经过Hash函数复合而成一个新的密钥 。

考虑本方案的损失概率，即计算捕获δ 个节点之后，两个未

被捕获的节点之间断开的概率为

 
即

。

四、方案分析 

广义四边形：

对 X 中的每一个点，恰好有B 中的 1t − 直线经过，而且

对于 X 中任意两个不同的点， B 中最多有一条直线同时经过

这2个点；

每条直线上恰有1 s+ 个点，而且任意2条不相同的直线最

终交于 X 的一个点；

对 ,x X L∈ ∈B ，如果点 x 不在直线 L 上，则存在唯一的

一个点 y X∈ 及唯一的一条直线 M ∈B ，使得点 x 在直线 M
上，而直线 M 经过点 y ，点 y 在直线 L 上。

连通概率：

损失概率：

1

密钥预分配方案诸参数：

由matlab基于广义四边形的密钥预分配方案作图得出广

义四边形与本文中方案比较连通概率和损失概率：

经过对比发现本文中提出的密钥预分配方案连通概率更

高，损失概率更小，显然方案更好。

五、结语 

随着网络安全的普及，研究传感器网络的连通性、安全

性、节点间的通信延迟、节点能储存的密钥量、网络最大节

点数、可认证性、网络通信的能耗等衡量标准之间的关系越

来越多。目前为止，每种密钥预分配方案的分析还只是停留

在对少数几种性能方面的比较，对除捕获攻击外的攻击手段

下，网络的安全性分析的结果甚少。本文基于n维向量空间中

子空间之间的包含关系构造了一个密钥预分配方案，使连通

率对比其他的更高，损失率则更低。
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