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大数据给刑事技术工作带来的启示
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[摘　要]大数据技术是科学、信息技术快速发展下的新兴技术，已经逐渐渗透到社会各行各业之中，在改变人们习惯与想

法的同时，也将生活的各种变化以及人们所经历的事情均以数据的方式进行了记录和保存。目前我国正处于科学、信息以及网

络等技术高速发展期，信息技术的发展给人们工作、学习以及生活带来了较为深远的影响。大数据也为刑事技术工作提供了较

为广阔的运用空间，促进了刑事技术的深远发展，给其工作带来了重要的启示。
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科学、信息技术的高速发展，促进了人们学习、工作

以及生活等多个方面的转变。随着时代的发展，利用现代技

术的犯罪方法也在不断的更新，这增加了刑事侦查工作的难

度。但是人的行为、活动总会留下各种各样的痕迹，其中单

一的信息可能价值有限，但是在大数据条件下将这些数据信

息归纳整合，其价值就可以得到充分的体现。一些高技术

犯罪，如网络犯罪、电信诈骗等犯罪现场往往很难确定，现

场痕迹提取困难，但其犯罪的过程中必定会留存下相关数据

信息。利用大数据实施案件研判，将有助于公安机关工作效

率的提高和办案质量的提升。因此，将大数据技术与传统刑

事技术工作相结合，给刑事技术工作的开展带来了一定的启

示，这对大数据条件下更好开展侦查工作提供了便利。

一、大数据概述

大数据指的是以容量大、存取速度快以及类型多和应用

价值高为特征的一种数据集合，其可以对庞大且具有价值、

意义的数据进行专业化的处理。在网络、信息技术高速发展

的今天，大数据技术得到了较为快速的发展和广泛的应用，

大数据技术对于海量数据进行分析，可以在这些数据中发现

某种潜在规律，也可以在海量的数据中快速地找到自己所需

要的且有价值的信息。通过对一些看似无关且零散的数据信

息进行专业的分析后，可以有效的获得相关的规律与特征，

对多种工作的开展均有着积极的影响。

二、现阶段大数据在刑事技术工作中的应用

（一）应用大数据实现犯罪人员的追踪

现阶段，大数据在刑事技术工作中的应用越来越广泛，

其中一项就是帮助公安机关实现对犯罪人员的行动轨迹追

踪。在我国社会高速发展的今天，人、财、物的流动性相对

较大，流动的节奏也相对较快，犯罪人员逃离现场的速度明

显加快，依靠传统技术难以实现快速有效的追踪。而大数据

技术可以通过有关犯罪人员的身份信息，运用数据碰撞的方

式进行追踪，实践效果明显。因此大数据被越来越广泛地应

用在犯罪人员的追踪过程中，这大大提高了刑事技术工作的

水平与效率。

（二）应用大数据实现犯罪的精准预测

在大数据得到广泛的应用的今天，也被运用于刑事技术

工作中实现对于犯罪的精准预测，从而实现对犯罪行为的预

警。在打防结合，预防为先的思路下，对于违法犯罪的准确

预测，可以有效减少案件的发生，从而达到维护社会安定和

降低司法成本的目的。公安机关利用先进的技术和手段，通

过对大数据信息的研判，对相关数据的整理与分析，实现对

犯罪行为的有效预测
[1]。

三、大数据给刑事技术工作带来的启示

（一）将证据理念向数据信息分析转变

在科学、信息技术高速发展的今天，传统依靠口供为

主获取证据的侦查理念已经无法更好应对新型刑事案件。而

大数据的应用，可以在案件侦办中达到一定的启示作用，从

而改变传统的侦查理念，更好地实现侦破案件。在刑事侦查

工作过程中，应当将口供作为一种辅助手段，通过各种数据

信息的对比来发现有关案件线索，通过数据分析实现证据

的准确性和完整性，从而实现案件的侦破。近年来各种电信

案件、网络诈骗案件频发，犯罪分子利用被害人的无知和思

想上的松懈，或者其他非法渠道，获得个人相关信息实施犯

罪。而公安机关仅通过口供，很难获取犯罪分子的完整犯罪

信息。因此，案件侦破过程中需要利用大数据，通过各种信

息的有效分析，刻画出实施犯罪的过程。

（二）转变由案到人的侦查模式为由数据到人模式

在以往刑事案件侦查的过程中，要求警务工作人员在

到达现场后细致、全面地完成勘查工作提取证据，并根据受

害人、知情人等人际关系等信息进行调查、走访，对一些相

关人员进行排查，逐步缩小嫌疑人的范围。这种传统方法需

要大量的人力、物力和时间成本，而且可能因为侦查方向错

误导致走弯路，浪费破案的最佳时机。而在大数据的启示下

警务工作人员在案件侦查的过程中可以首先分析各种数据信

息，充分利用监控、人脸识别、交通、餐饮、住宿、银行等

信息的汇总，通过对大数据的研判来实现嫌疑人身份的快速

确定或者是锁定，这样可以大大节省案件侦查时间成本和人

力成本，提升办案效率，有助于刑事案件侦破，同时又能对

犯罪分子起到震慑作用。

（三）提高刑事技术工作人员的大数据信息观念

在大数据的启示下不难发现，对于侦查工作而言，科技
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与技术观念需要与时俱进，跟上时代的发展步伐。目前，我

国“大数据”以及“互联网+”进入深度发展，要想更好地开

展刑事侦查工作，大数据信息观念的改变显得尤为重要。在

以往刑事技术工作中主要依赖的证据包括犯罪指纹、工具痕

迹、足迹以及生物检材等，但是随着犯罪方式的不断变化，

犯罪分子反侦查能力的提高，公安机关传统的刑事技术工作

观念已经无法满足实际刑事侦查工作的需求。因此，刑事技

术工作人员在实际工作中就要有较高的信息观念，善于通过

对行动轨迹、出入场所、银行账户、音频以及视频等相关信

息的分析和利用，借助大数据分析研判来完成犯罪嫌疑人的

围栏和确定，从而实现高效快速侦破案件的目的。

（四）拓展刑事技术工作相关人员的侦查思维

在刑事技术侦查过程中，警务人员侦查思维的作用非常

重要，在大数据的启示下需要实现侦查思维的拓展。首先，

要求刑事技术工作人员具有相关性思维，在实际工作中要学

会广泛实现人物的关联，通过共同的行为轨迹实现对目标人

物的调查，在这一过程中建立大量的数据关系，通过相关人

员的活动来确定嫌疑人信息。第二，要求刑事技术工作人员

具备整体性思维，重视各方面的数据以及细节性的数据，通

过对其全面、细致的分析来总结出整体性特征，分析出更加

有力的结论。如电信诈骗案件中，银行账户一段时间的活

跃，有可能是犯罪行为的体现。第三，要求刑事技术工作人

员具有预测性思维，需要预测犯罪分子的准备活动或者是犯

罪趋势，并及时、有效的进行相关侦查[2]。在对重点人群的

监控中，要及时把握活动信息和活动轨迹，从而有效防范犯

罪的再次发生。

四、如何更好开展大数据下的刑事技术工作

（一）有效约束大数据下的刑事技术工作行为

我国在刑事技术工作中对于大数据的应用还处于发展阶

段，数据应用相对敏感，相关的立法、规定等均不够完善。

因此，有效利用大数据信息，科学地开展刑事技术工作，需

要在制度上约束刑事技术工作行为。大数据是把双刃剑，刑

事技术工作人员需要极高的法律素养，如在数据收集的过程

中需要出示自己的搜查证，并有相关见证人见证，实现数据

的规范性收集；在数据适用中，要避免侵害合法权益，防止

政府、单位和个人信息的泄漏和非法使用。因此，要完善大

数据侦查的法律法规，更好地保护社会公众的合法权益，避

免侵犯其隐私等情况的出现。

（二）全面落实对大数据刑侦工作的监督

我国人口众多，警力严重不足。公安机关对于侦查工作

的监督，是一项艰巨而庞杂的工程，一般对于刑事技术工作

部门移交的相关材料进行监督审查，这样的监督方式不能适

应大数据时代下的刑侦工作监督要求。因此，要鼓励国家权

力机关对整个刑侦工作进行全面的监督，同时也需要社会组

织、人民群众等参与监督工作。在大数据条件下开展刑侦监

督工作，形成一个较好的监督机制，保证刑侦工作真正的法

治化，促进刑侦工作的更好开展[3]。

（三）增加对于刑事技术工作的资金投入

刑事工作追求社会效益，大数据下的刑事技术工作离不

开资金的支持，案件侦破的过程中需要运用先进的技术与手

段，因此经济支撑显得尤为重要。在这样的情况下，为了保

证大数据条件下刑事技术工作的更好开展，需要加强以下几

个方面的资金投入：首先就是加强对科学技术型人才培养的

经费投入，鼓励其不断的学习，并通过高薪资吸引高水平的

专业人才。其次，要增加相关技术研究、开发与使用方面的

资金投入，保证相关研发工作可以更好实现，为刑事技术工

作的更好开展提供基础。再次，着力提高刑事技术人员的地

位和待遇，因为每一起案件的侦破，都离不开技术人员的幕

后辛勤。他们在技术分析、方向确立、合成研判上，付出了

常人难以想象的辛苦和压力。只有重视技术人员，才能够让

大数据的作用充分发挥出来，最大程度整合资源，为刑事侦

查工作和社会稳定服务。

结束语

总而言之，科学、信息技术的高速发展，在一定的程度

上方便了人们的工作、学习以及生活，同时也为犯罪提供了

更加便利的条件。大数据条件下，公安机关在运用刑事技术

工作的过程中，通过对大数据信息进行充分应用，将其作为

侦办案件的重要技术手段。大数据的充分运用，将促进刑事

技术工作的更好开展，提升侦办案件的效率，推进刑事技术

工作向更高的层次发展，为国家安全和社会稳定提供强大的

保障。
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