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网络信息安全专业校企合作育人模式探索
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[摘　要]网络信息安全是国家安全的重要保障，信息安全专业人才在国家安全领域发挥越来越重要的作用。网络信息安全人

才专业的人才培养成为重要课题。本文立足岗位、企业、社会对信息安全人才的需求，分析网络信息安全专业人才需求以及教育

体系建设，提出网络信息安全人才校企合作育人的模式建议
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一、引言

随着信息技术的日益发展，信息数据呈爆发式增长，网络

信息安全问题愈发严峻，当前经济社会对信息安全人才的需求日

益突出。网络信息安全管理保障工作在各行各业都非常紧迫，培

养网络信息安全的专业技能人才队伍的工作迫在眉睫。网络安全

人才市场是目前互联网人才供求差距最大的市场领域。校企合作

协同育人是职业高等教育深入改革和持续发展的重要方向，也是

培养高素质专业应用技能型人才的必经之路。

二、背景

（一）专业背景

处于大数据时代的今天，物联网、云计算、人工智能等新

生事物层出不穷，网络信息安全的问题关系到一个国家的战略高

度。信息安全对于国家、社会、企业和个人的重要性日渐凸显。

信息安全产业也快速开始成长。目前每年网络安全学历人才培养

数量不足1.5万，网络安全产业的人才缺口巨大，网络信息安全

专业有着光明的发展前景[1]。

“没有网络安全，就没有国家安全”，当前网络安全已经

上升到国家安全战略高度[2]。用人单位和历届毕业生网络调查显

示，行业企业急需的信息安全技术应用人才，尤其是具有实战攻

防能力的信息安全技术应用人才，是高职网络信息安全人才培养

的重要方向。信息安全与管理专业主要培养面向从事网络安全运

维、网络信息测评等岗位的网络信息安全人才。学生所学的专业

知识和未来从事的岗位涉及网络攻防、计算机病毒防护、系统漏

洞测试修复、服务器安全配置与维护等，直接关乎国家网络信息

安全和社会稳定。

（二）专业育人面临的问题

信息安全专业人才需求旺盛，而国内高校开设相关专业的

学校并不多，导致信息安全人才匮乏。已开设的网络信息安全专

业，在教学内容、教学标准、课程体系、教学模式等方面都存在

一定的问题，毕业生难以满足社会企业对信息安全人才的要求。

教学内容方面，信息安全学科是由计算机、通信、数学等多学科

的交叉综合学科，高职院校在教学内容的设置上偏向传统网络安

全，不能契合企业对于信息安全技术应用人才的需求。专业课程

的设置，偏重于理论课程，未形成与企业用人需求的课程体系。

在教学实施上，当前院校在开展教学的过程中，实训内容主要流

于理论讲解，实训内容的开展与行业标准脱节。师资队伍反面，

当前网络信息安全专业的专任教师大都由原来传统的网络专业

教师担任，缺乏网络信息安全系统学知识和信息安全领域实践经

验，在信息安全专业育人工作能力仍需提升。

应对当前高校人才培养与企业行业用人需求存在差距的普

遍现象，校企合作育人模式称为高校人才培养的重要方向。校企

合作教育是一种以市场和社会就业需求为导向的运行机制，是

学校和企业双方共同参与人才培养过程的教学模式[3]。信息安全

专业通过与网络信息安全企业开展校企进行深入合作交流合作育

人，通过就毕业生素质技能要求研究探讨，实现产学合作、校企

互通，从而能够明确专业教学目标，改革教学方法，全面提升学
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生能力素质，适应区域产业对信息安全人才的需要。

三、校企合作协同共育网络信息安全人才的实践与成效

（一）修订人才培养方案

网络信息安全专业立足国家网络信息安全战略大背景，需要

从专业人才培养体系出发，结合学校、学院、专业的育人目标，

面向岗位、企业、社会对网络信息安全人才的需求[3-4]。学院与浙

江六久科技、360、安恒等网络信息技术企业签订协议，进行全方

位、深层次地探讨校企合作工作，讨论高等职业教育与现代企业

合作发展的结合点，使专业课程体系框架设置更加合理，更加紧

密贴合企业用人需求。在人才培养方案的修订中，关注学生的专

业知识更具科学性、针对性、时效性以及实用性，同时突出对学

生科学素养、科学伦理、精益求精的大国工匠精神等职业素养的

培养，帮助学生树立正确的人生观、价值观、世界观，激发学生

科技报国的家国情怀和使命担当，做中国网络信息安全的践行者

和守护人。在专业课程的设置上从大一到大三，主要包含公共基

础课、专业基础课、专业核心课、专业拓展课、拓展顶岗等课程

形式，在每个阶段根据学生的特点和本阶段的教学情况以及岗位

对学生的要求，设置教学内容，因地制宜开展教学。

（二）重构课程体系

联合企业导师和学校教师打造校企协同育人团队，企业高

级工程师与学校导师结合人才培养方案和企业实际用人需求共同

探讨课程内容，确定信息安全专业育人目标，构建了就素质为本

位、能力为核心、业为导向的课程体系框架，在专业技能上，根

据企业用人需求和学生学习特点，将专业方向分为安全运维和渗

透测试两个方向，根据未来就业方向设置专业方向课与核心岗位

课，与公共基础课、专业基础课联合形成方位育人布局。专业方

向课职业素质上，形成培养学生良好的科学素养、伦理道德、精

益求精的大国工匠精神，树立正确的人生观、价值观、世界观，

激发学生科技报国的家国情怀和使命担当，做中国网络信息安全

的守护人的立德树人育人目标[5-6]。

（三）建设1+X网络信息安全相关认证

1+X证书制度是把学历证书与职业技能等级证书结合起来，是

深化复合型技术技能人才培养培训模式和评价模式改革的重要举

措，促进学校在专业建设、课程建设、教师队伍建设等方面不断改

革完善，推进“1”和“X”的有机衔接，将职业等级证书标准在人才

培养修订、课程标准完善和实训场地建设等方面做深做细，深化

教师、教材、教法“三教”改革，促进校企合作。网络信息安全1+X

认证考点建设，促进提升信息安全教学授课和实训质量，同时融入

教育部1+X网络安全相关认证或信息安全企业认证。提升学生的职

业能力，对能力进行考核认证，有效带动实习、就业质量的提高，

做到专业的可持续发展，提高家长和学生满意度。

（四）设立技术服务中心

合作企业将驻温州办事处设在技术服务中心，引入合作企

业的工程师，方便学生向企业导师学习职场技能。并在已有设备

基础，向企业借用及采购一批数通及信息安全设备，利用这些设

备构建完整的企业网络安全架构实训平台，让学生和老师得到最

真实的生产业务实践。学生经过充分的练习，从而更好地参与真

实企业项目。采用虚实结合的方式，搭建企业网信息安全架构实

训平台，这套系统也可满足对外社会培训。

（五）提升社会服务能力

在传统的专业教学活动的基础上，依托校企合作信息安全

人才培养基地建设等校企合作项目，以及与政府的网络安全合作

项目，教师带领部分优秀学生参与到社区、企业、政府开展的网

络安全维护、“红蓝攻防”、网络安全宣传等活动项目，让学生

在真实的网络安全攻防对战中，提升专业自信和安全法律意识。

通过组建包含专业教师和优秀学生的服务团队，参与到社区、企

业、政府的行动项目中，通过接触实际的网络安全维护场景，使

学生学有所用，提高了专业技能，同时增强了专业认同感和社会

责任感。通过优秀的学生队伍形成榜样的力量，带动专业而其他

学生共同成长。为了形成长效服务机制，对师生服务团队进行合

理安排组织，通过项目实战和培训学习逐步提升技能水平和服务

水平。每个月可定期组织社会服务活动，并将社会服务活动的内

容、过程、成果进行整理和展示。依托校政企合作育人项目，打

造师生服务团队，积极投身社会服务活动，在实践中提升学生的

专业水平和精神素养。

（六）优化教材资源

当前专业教材以传统教材为主，校企合作促使根据企业对

于网络信息安全技术和职业岗位的任职需求，改革教材教学内

容，学校联合企业、行业专家与专业任职教师一起共建新型活页

式、工作手册式教材，并且构建以网络学习平台为载体的在线教

学资源。强化理论知识和岗位技能需求紧密结合，加强培养学生

职业能力培养。教材内容方面，突出以企业真实案例为载体，围

绕企业网信息安全全网拓扑图、信息安全场景，确定教学内容，

编写实践教学指导书。教学资源方面根据企业专家提供的真实场

景，录制教学案例视频，建成在线教学资源库。

（七）提高师资水平

打通专业和企业师资流通通道，聘请网络技术公司工程师

专家为专业教学团队顾问，指导教学科研业务的开展。同时促进

专业教师进企业锻炼和定期再培训，在教研课题、学生网络专业

技能比赛、社会服务等项目活动中开展合作，提升教学科研服务

能力里。建立教师下企业的实践基地，促进教师立足行业前沿，

提升专业知识与专业实践能力，从而更好地服务教育教学，提升

专业技能水平。通过校企双方合作站点的建立，既打通校企人员

双向流动渠道，优化专兼职教师队伍结构，同时实现企业和学校

双方优势互补、资源公用，促成实现专业人才的高质量培养。

结束语

网络信息安全专业是安防类学院的重点专业，肩负培养网

络信息安全守护者的重任，校企合作协同育人是实现培养企业能

用、社会满意的网络信息安全专业人才的重要途径。企业和学校

应在课程内容、课程体系、实训基地、师资培养等方面继续深挖

改革，形成网络信息安全专业校企合作协同育人的长效机制[7]。
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