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大数据时代计算机网络安全防范初探
刘建清

中海油信息科技有限公司天津分公司

[摘　要]在互联网大数据迅速发展的情况下，云计算技术早已被应用到大家的工作、学习培训、日常生活、经济发展、社会

发展等各个方面。然而，互联网大数据也有一定的安全隐患，尤其是信息的泄漏和遗失。因此，对于怎样融入大数据时代，进一

步改进和完善计算机网络安全管理体系，是各行业十分重视的问题。从大数据时代计算机网络安全的总体状况看来，尽管比以往

有了改善，许多企业也在持续提升和完善计算机网络安全体制，可是，依照一些更严密的规范和规定，大数据时代的计算机网络

安全依然有许多问题，如果不提升完善，可能导致更大的损害。所以，应积极推进大数据时代计算机网络安全的防范，争取在计

算机网络安全层面获得更多提升。
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一、大数据时代计算机网络安全的明显问题

（一）计算机网络安全观念欠缺

从大数据时代计算机网络安全存在的不足来看，计算机

网络安全观念较为欠缺。许多企业单位沒有充分认识到互联网

大数据对计算机网络安全的不良危害，因而在工作中、日常生

活、学习过程中沒有形成优良的计算机网络安全观念，造成计

算机网络安全工作中没法充分发挥功效。有一些企业在计算机

网络安全层面具有一些问题，对公司员工计算机网络安全观念

的塑造不及时，重视加强对数据信息、信息内容和网络资源的

高效维护，造成了许多问题，乃至导致较大损害。计算机网络

安全观念欠缺，对计算机互联网安全漏洞的关注度不高。

（二）计算机网络安全体制不完善

随着互联网大数据融进计算机互联网，云计算技术的数

据采集作用十分强。仅有完善计算机网络安全预防体制，才可

以使计算机网络安全预防工作更为标准有序进行。从大数据时

代计算机网络安全总体状况来看，许多企业和单位都存有计算

机网络安全体制不完善的问题。沒有合理的计算机网络安全管

理体系，欠缺规范化管理，非常容易导致电脑病毒和黑客的侵

入。计算机安全防范体制不完善，也表明在应用计算机时，没

有高度重视科学化应用，专业技能的把握不充足，对计算机互

联网标准的掌握和了解不及时。许多情况下，计算机网络安全

问题全是因为使用不合理，导致互联网系统漏洞，让一些犯罪

分子有机可乘。大数据时代，网络黑客更非常容易采用不法行

为盗取重要信息。假如不建立科学合理完善的计算机网络安全

预防体制，便会使犯罪分子有机可乘。

（三）计算机网络安全技术性比较落伍

要搞好大数据时代的计算机网络安全工作，完善计算机

网络安技术十分关键。仅有将现代化技术应用到计算机网络安

全工作中，才可以获得切切实实的效果。可是，现阶段，一些

企业和单位对计算机网络安全技术的付出不足，不重视对计算

机网络安全的资金投入，许多企业和单位应用的软件甚至是盗

版，对计算机网络的安全造成了危害。计算机网络安全的技术

相对落后，计算机网络安全信息保密和数据储存融合不密切，

非常容易发生风险。随着人工智能技术的迅速发展，计算机网

络安全获得了加强。但人工智能在计算机网络安全行业的使用

还非常少，这也将限制计算机网络安全的进一步发展。

（四）计算机网络安全方式欠缺自主创新

随着信息科技和智能技术的迅速发展，尤其是云计算技术

的不断完善，计算机技术的变革和自主创新进一步加速，促使计

算机技术与以往比展现出更好的发展趋向。仅有与时俱进，创新

计算机网络安全的预防方式，才可以获得更佳的实际效果。

二、大数据时代加强计算机网络安全的提升防范措施

（一）树立计算机网络安全的观念

要想搞好大数据时代的计算机网络安全预防，最先要有

计算机网络安全意识，仅有那样，才可以在计算机网络安全预

防过程中获得更高的提升。在落实措施时，不论是企业或是本

人，都需要充分认识到云计算技术对计算机网络安全的影响，

并采用切实可行的对策进行改进和完善。要科学合理制定系统

软件，大力推动计算机网络安全的发展创新。为了更好、更合

理地防治电脑病毒，大家应当加强对电脑病毒的整治。我们可

以设定计算机服务器防火墙来保证网络空间的安全。与此同

时，在组织实施过程中需要及时升级防火墙软件。仅有不断创

新，才可以在计算机网络安全预防中获得更佳效果。针对一个

组织而言，应当加强对职工的文化教育，加强她们的网络信息

安全观念，在应用计算机互联网的过程中搞好预防。要实现网

络安全预防方式的自主创新，加强网络安全预防的系统化。

（二）完善计算机网络安全体制

因为云计算技术的开放性，为了更好、更合理地防治计算

机电脑病毒和网络黑客的侵入，务必加强计算机网络安全预防

体制，进一步加强对网络安全的管理，最大限度地提升计算机

网络安全防护的水平。对于经常应用计算机互联网的部门和单

位，要切实增强计算机网络安全服务体系，进一步加强管理体

系的规范化、长久性和可靠性，使计算机网络安全步骤管理体

系更为完善。与此同时，要充分运用每一个人的功效，产生计

算机网络安全工作中地强劲协力。在搭建计算机网络安全预防

体制的过程中，除了切实增强有关组织建设外，还应提升和完

善计算机网络安全预防管理体系。

（三）提升计算机网络安全的防护技术

技术的革新对互联网大数据下的计算机网络安全十分关

键。所以，应及时提升计算机网络安全的技术，使其切实发挥

实际效果。在措施落实过程中，应深入分析计算机网络安全预

防技术性，如聚类算法、RSA加密技术等，有益于进一步提高

对信息资源的利用率。要确保计算机信息网络的安全性，合理

运用人工智能技术。与此同时，要依据计算机网络安全的具体

情况，切实增强计算机网络安全技术的融合，最大限度地降低

导致计算机互联网的不安全、不稳定的要素。

三、结束语

总的来说，因为大数据技术具有开放式、易用性、集成化

等许多特性，大数据技术的迅速发展促使计算机技术展现出很

多新的特性，这也对计算机网络安全造成了危害。怎样融入大

数据时代，进一步保障计算机网络的安全，是各行各业、每个

方面都需要十分重视的重大问题。不然会对群众、企业乃至社

会的网络信息安全造成巨大危害。因此，大家要充分认识到在

大数据时代加强和改进计算机网络安全的必要性，切实解决大

数据时代计算机网络安全中的问题，采用合理的办法和对策，

加强计算机网络安全，健全计算机网络安全体制，促进大数据

时代计算机网络安全发展。
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