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档案管理

建设工程电子档案四性检测浅析
胡小琼 

长沙市城市建设档案馆

[摘　要]在现在档案管理中，保障建设工程电子档案的真实性、完整性、可用性和安全性，基于建设工程电子档案区别于其

他档案的复杂性和特殊性，而归档环节、移交与接收环节、长期保存环节是确保电子档案四性的关键环节，本文将从上述环节出

发，分别对建设工程电子档案四性的检测进行浅析。
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一、现状和问题

（一）现状

建设工程电子档案区别于传统纸质档案可通过互联网进行

高效传输，可提高建设工程档案收集，管理和利用的效率。

建设工程电子档案由文本文件，图像文件，图形文件，

视频文件，音频文件，数据库文件，虚拟现实/3D图像文件和

地理信息数据文件组成。我们可通过信息化系统高效利用和

展示有关联性的不同维度的电子档案。如查阅某一工程节点

的隐蔽工程档案，我们可以按照时序查阅其相关的表单，照

片，视频，图纸信息，模型元素信息，地理位置信息和验收

数据信息。

电子档案的编制，形成，收集，验收，接收，管理和利

用工作需要不同的计算机软件或者系统实现。其管理工作具备

上述优点的同时也具备一定的风险。如电子档案在格式转化，

传输，移交，接收，浏览，统计和分析的过程中，由于程序错

误，误操作，未经授权的人为修改，信息丢失等原因导致的真

实性，完整性，可用性和安全性风险。

现阶段电子档案与传统载体档案共存，国家认可电子档

案法律效力的同时，对电子档案也提出了明确要求。要求电子

档案“来源可靠，要素合规，程序规范”[1]；《文书类电子档

案检测一般要求》（DA/T 70-2018）要求对文书档案进行真实

性，完整性，可用性和安全性等四性监测[2]。现状如下：

（二）问题

1.由于建设工程时间跨度大，涉及的单位和人员多，

流程多线程同时进行等各种因素导致电子档案的程序不够规

范。我们凭借人工检查审核是很难发现程序不规范的电子档

案的。

2.建设工程形成的电子档案来源于各种信息化系统和软

件。信息化系统在持续的维护，升级和迭代，甚至有些信息

化系统会被合并或者废除。计算机软件也在不停地进行版本更

迭，甚至一个软件经过二次开发会衍生出不同的分支。以上这

些因素都会导致我们追溯电子档案的来源很困难，甚至无法追

溯电子档案的来源。

3.建设工程档案双轨制管理的现状中，原生电子文件和数

字化加工电子文件长期共存。我们现阶段可以用电子签章来保

障原生电子文件的法律效力，但是缺乏对数字化加工的电子文

件的检测方法。

4.建设工程电子档案包括电子文件及其背景信息。我们凭

借现在的标准规范体系和人工检查的手段很容易对电子文件的

格式，样式和内容等要素进行检查和确定。电子文件的背景信

息一般为结构化数据。电子文件的背景信息产生的环境和时间

不同，在传输过程中的系统兼容性差，往往导致其要素不够标

准，甚至存在要素缺失的问题。

电子档案的来源可靠主要保障了其真实性；电子档案的要

素合规主要保障了其完整性和可用性；电子档案的程序规范主

要保障了其安全性。

综上，我们现阶段主要缺少对电子档案的“来源，要素，

程序”进行自动化检测的方法和工具，即电子档案的自动化 

“四性”检测方法和工具。

二、具体流程

山东省出台的《建设工程电子文件与电子档案管理标准》

为目前最新的地标，其提出的检测项目总计26项，包括真实性

检测项目7项，完整性检测项目7项，可用性检测项目7项，安

全性检测项目5项[2]。相对于文书类电子档案检测项目来说较为

简略。鉴于其为地标，且为目前最新的检测内容，我们现在就

以其为例，对四性检测做一个具体流程设计。

（一）建立电子档案管理标准

建立电子档案管理标准,对电子档案的数据进行标准化设

置，才能通过信息化系统对电子档案进行自动“四性”检测。

我们的电子档案管理标准主要包括下列内容：

1.确定采用电子印章保障电子文件的法律效力；2.制定

标准的建设工程原生电子文件、竣工图、数字化电子文件、建

筑信息模型（BIM）档案和声像文件等各类电子文件的编制形

成过程；3.分别制定了建筑工程、市政基础设施工程的归档目

录、组卷规则制；4.制定了电子文件的保存层级，命名规则和

文件夹的设置的规则；5.规定了电子档案的元数据的字段内容

及类型，并统一交互格式；6.规定了电子文件日志的具体信息

和要求；7.编制了字段的数据字典，并统一了枚举项的要求。

8.明确规定了建设工程档案的检测与归档要求，制定了建设工

程电子档案、建设工程竣工图、建设工程声像档案、建筑信息
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模型档案的检测与归档要求；尤其是针对电子文件的真实性、

完整性、可用性和安全性分别规定了具体的检测项目（共计26

大项，67小项）。

（二）开发建设工程档案管理系统实现自动化的“四性”

检测

工程档案管理系统在建设工程资料编制、审批、组卷及归

档的过程中自动形成电子档案的元数据，动态校验电子档案的

真实性、完整性、可用性和安全性，校验结果写入电子档案的

编辑查阅日志。主要实现方法是：

1.工程档案管理系统自动核查元数据的数据长度、类型、

格式、值域是否合理；2.工程档案管理系统自动检查电子文件

是否存在且是否能够正常打开；3.工程档案管理系统自动检查

电子文件的属性是否与其元数据描述的状态一致；4.工程档案

管理系统自动检查电子档案是否含有病毒；工程档案管理系统

自动检查电子档案中的电子签章，时间戳等是否合法有效5.工

程档案管理系统自动检查电子文件与其元数据关联性。

（三）建设工程电子档案归档和保存过程中的四性检测流

程设计

在工程档案管理系统在电子档案的编制、形成、分类、组

卷、审核、移交、归档，保存和利用的过程中，根据档案的状

态和特性进行自动的有针对性的真实性，完整性，可用性和安

全性检测。

档案管理系统对电子档案检测完毕后，电子档案的载体随

着时间的推移会产生变化，电子档案在利用的过程中也会发生

状态改变，所以电子档案的“四性”检测结果是动态的，有可

能发生变化的。档案管理系统应配置动态的检测机制对电子档

案进行“四性”检测。

设计流程图如下：

对比现有流程和单套制后的展望流程，除审核检测报告需

人工校核，大部分文件收集、校对、检测的任务都可实现自动

化，大大减少现场工作人员、资料员以及档案馆工作员的工作

量，并且可以大幅减少因为人为操作造成的如签字不全、错漏

文件、遗漏检测项、文件带有病毒等失误，提高档案馆的工作

效率，提高归档文件的可靠性。

在归档、移交和保存环节，三方独立对信息包进行四性检

测，既可保证进入下一环节的数据真实、完整、安全，而且全

程线上操作，确保每一项工作都有据可查，每一个问题都有迹

可循。

三、展望

（一）实现电子文件“四性”检测符合国际发展趋势，能

够带来生产效率的提升

建设工程电子档案单套制管理是档案工作数字化转型升级

的发展趋势之一。我国政府出台了系列政策文件推动电子档案

单套制管理的发展进程，部分国家综合档案馆开展了单套制试

点工作。研究了建设工程电子档案在归档、移交与接收以及长

期保管环节的真实性、完整性、可用性和安全性保障和检测问

题。目前美国、英国、加拿大、法国、德国、澳大利亚、韩国

和日本在一定程度上已经实现了电子档案单套制管理模式，并

制定了相应的实施规范，如美国的《政府文件管理指令》、澳

大利亚的《数字连续性2020政策》、英国的《国家档案馆数字

能力建设战略》和《国家档案馆数字战略》、德国的DOMEA 14

标准等。国内一些国家综合档案馆开展了电子档案单套制管理

试点。浙江省自2018年全面推行政府数字化转型，通过“浙

里办”进行电子文件在线归档和一站式利用，线上服务能力

位居全国前列。其后广东、上海、重庆等地先后推出“粤省

事”“随申办”“渝快办”等政务电子档案单套制归档利用平

台。2017年福建省开展了建设工程资料电子化试点，对电子档

案单套制管理进行探索，积累了宝贵的经验。长沙市城建档案

馆虽然处于起步阶段，但2021年7月，建设化信息系统平台建

设项目已正式启动，依托于平台，软件硬件建设共同发展，我

们有望与大数据时代建设同步前进，服务于社会的同时创造社

会效益。

（二）推广完善电子档案和电子文件管理标准

在单套制推进的大趋势下，规范的出台势在必行。山东省

已经走在了前列，但其出台的地标基本上针对一地，而且仅提

出了简单的检测内容，未提出检测方案，难以推广到全国。文

书类电子档案已经在这方面走在了建设工程电子档案的前列。

对于如何将建设工程电子档案有别于其他类型档案的内容、如

何检测的方法罗列出来并形成国标或行规，推广完善电子档案

和电子文件管理标准是我们努力的方向，也期待有关部门能引

起重视，争取规范的早日出台。
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