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网络科技

电力通信网络故障问题分析与措施
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[摘　要]电力通信是我国电力事业发展下基础工作的一部分，电力通信网络故障问题制约网络通信安全。文章对电力通信

特点进行分析，结合电力通信网络故障问题，探讨通信故障预防措施。
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引言

电力系统主要使用光纤技术来实现主干线路的电力通

信，电源为有关信号的产生和传输提供必要的能量，电源在

长期的使用过程中会逐渐产生一些故障，如温度过高、短

路、绝缘失效等。光缆会因为老化、人为破坏或者自然损坏

等阻断通信。研究电力通信的故障运维及检修策略具有重要

意义。

1.电力通信的特点

现如今，我国智能配电网、特高压电网、电网信息化

已经走进了一个突飞猛进的发展阶段。电力通信的特点有以

下几个方面：第一，灵活度强可靠性高。电力工作的核心就

是保证电力系统的正常运转，电力通信系统有着极高的可

靠性，它能对突发情况及时地做出应对，这也是电力系统

的灵活性。第二，具有实时性。电力通信系统的信息传送量

较少，但它的信息传播是多种途径的，它是具有较强的实时

性的。第三，具有紧急备用手段。比如：电力系统出现意外

发生故障导致电厂的电力设备、网络通信、电力监测信号等

系统出现问题，电力通信系统可以对突发问题的出现进行风

险抵御。当遇到自然灾害时，同样可以利用紧急备用手段。

第四，系统网络复杂。电力通信系统具有很多复杂的接口与

不同通信系统进行连接，连接过程十分复杂，这种复杂的通

信模式也在工作的过程中带来了不便。第五，电力通信点分

散。电力通信除电力总局外其他区域的发电厂，电力所同样

属于电力通信中的一部分。变电站本身是建立在偏远地区的

与维护场所距离较远，因此对维修的进行带来了很大麻烦。

2.电力通信网络故障问题分析

电力网络通信系统虽然随着时代的发展已经相对较为完

善了，但是在实际运行中，还是存在着一些制约性的问题，

这主要表现为以下几各方面：

2.1物理安全问题

链接线路作为整个网络中不可或缺的基础部分，其不仅

包含通信电缆等有线线路，还包含5G通信等无线线路。而这

些线路一旦受到干扰或者损坏，如受到雷击等恶劣天气的影

响，遭受频率干扰乃至人为的外力破坏等，将会直击威胁电

力信息通信网络的运行稳定和安全。通信设备则包含在通信

网络中应用的各种传输设备，如SDH传输设备、5G基站、服务

器、工作主机等。这些通信设备在实际应用中不管是出现设

备配置不合理或性能不达标问题，还是遭遇老化严重问题，

又或者是遭遇电磁兼容性差、冗余保护技术不达标等问题，

均会影响整个网络的通信安全。而网络结构方面的安全问

题，则主要体现在机房重地的安全防护部署不合理、电磁辐

射屏蔽不到位、双UPS电源配置不到位等方面，可能引发较为

严重的安全问题。

2.2网络设备存在的风险

电力通信网络是电力系统的重要组成部分，一旦电力

通信网络安全出现故障问题，就会影响整个电力系统的安全

运行。网络设备存在的风险是电力系统信息通信网络安全的

主要风险之一。当前我国的电力系统运行主要依靠国外的技

术和设备，国外技术和设备的安全存在非常明显的不可控

性，例如设备的故障、维修、升级等等都需要依靠外来的专

业技术人员。这很有可能让我国的电力系统中存在“人为漏

洞”，系统的安全性无法得到保障，一旦被黑客发现或侵入

会产生不可预估的后果。另外，部分进口的网络设备中存在

着可唤醒的指令和程序，一旦被居心不良的人员利用，很有

可能导致我国电力系统通信中断、设备瘫痪。

2.3电力信息无线终端方面的问题

电力无线通信网络系统在运行期间，需要诸多无线终端

设备共同作用，这也是构成通信系统的基本结构。比如：中

心站与电力通信子站进行连接期间，因为无线终端存在较多

的数据，导致系统存在安全隐患和漏洞。如果从电力通信应

用系统的角度进行研究，不难发现系统业务的正常保护、系

统信息安全保护工作都非常重要。为了能够做好电力通信系

统信息传输安全保护工作，就要注重提升信息访问的严密性

和安全性。在此期间，需要保证信息不会让不允许操作、不

允许看到的人操作和看到。

3.电力通信网络故障处理措施

解决电力网络通信故障是保证电力部门正常运营的基

础。因此，需要采取有效的措施，提高电力网络通信系统运
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行能力，推动电力通信系统业务快速发展。

3.1加强电力系统信息通信网络安全防护总体框架建设

对整个电力系统信息通信网络的安全防护总体框架进

行合理建设，是指导相应安全防护工作有序、高效落实的基

础。按照传输网、业务网、支撑网、接入网的划分标准，对

不同网络采取不同的安全防护措施。其中传输网主要需要加

强对物理安全、设备安全以及网络安全的防护；业务网中的

数据网需要重点加强对物理安全、网络安全分区、网络边界

分区、网络环境安全、传输数据安全等的防护；业务网中的

交换网需要重点加强对物理安全、网络安全、交换设备安全

等的防护；支撑网中的通信设备网管系统需要重点加强对物

理安全、网络安全、主机安全等的防护；支撑网中的通信管

理系统需要重点加强对物理安全、网络分区、主机安全、应

用与数据安全等的防护；接入网需要重点加强对物理安全、

分区边界安全、传输通道安全、通信数据安全等的防护。

3.2提高网络设备的安全性

我国当前的电力系统通信网络几乎分布在全国各地，数

据信息复杂繁多，只有对系统进行加密才能防止信息泄漏。

使用国内先进的电力网络设备，能够提高企业对电力网络设

备的控制力度，一旦电力网络设备出现故障，能够立即根据

故障原因和故障地点对其进行维修，有效提高了维修效率。

电力企业还应当建立完整的电力系统数据保护体系。电力系

统中的数据在传输过程中很有可能会出现中断情况，影响电

力系统的整体运行速度。在数据传输过程中对数据信息进行

加密，能够有效减少电力系统缓慢运行过程中所产生的信息

泄漏，提高信息数据的传输准确性。对信息数据进行加密，

同样能够解决我国国土辽阔而产生的电力系统结构分布不合

理情况，降低了整体的电力系统管理难度。

3.3无线终端防护措施

在开展防范工作期间，结合信息安全和漏洞，充分利

用身份认证技术，在锁住信息访问范围之后，借助科学性强

的信息访问控制模型，科学有效的限制和准许具体访问的范

围和能力。这样不可避免的会涉及访问技术、身份认证技术

的应用，通过将这两项技术有效结合的方式，及时有效解决

上述安全漏洞与隐患问题。此外，对于无线通信系统的终端

用户而言，其实际上只是负责采集电力用户数据、将数据传

输到中心站服务器中，保证不会出现强行、越权访问信息的

状况。因此，如果想要高效防范无线终端的信息安全漏洞，

就要全面结合身份认证技术，为该项工作提供有力的技术支

持。

3.4建立完善的结构管理体系

针对各区域内的工作开展情况进行实时的规范管理，

这样能够更好地保障工作开展的效率和质量，同时也能够降

低突发事情发生的概率。例如，在日常检测工作的开展过程

中，工作人员需要对通信网络的信号状态进行实时的检测，

发现信号存在有不稳定的情况，及时进行优化调整，避免影

响用户的使用。另外，在长期的工作运行过程中，部分设备

也会出现各种各样的故障问题，工作人员需要定期对设备的

运行情况进行实时检测，排除安全隐患问题，这样能够更好

地稳定通信网络的使用情况。

结语

综上所述，电力系统中应用现代通信技术可以对自身

进行监测，防止出现安全事故。电力通信网络的应用可对安

全隐患产生预警，实时解决电力系统存在的故障问题。针对

这种情况企业还要重视通信网络安全管理，采用合理管理体

系，提高网络设备安全性，加强无线终端防护，切实保证电

力通信网络安全。

参考文献

[1]王云涛.调度自动化系统通信网络在线分析及故障诊

断 定位技术[J].电子制作，2018，（10）：68-69，71.

[2]李默.变电站自动化监控系统通信故障与处理措施

[J].数字通信世界，2018，（5）：244，269.

[3]吴飞云龙，王柄智.变电站通信系统故障及处置技术

研究[J].现代信息科技，2018，2（2）：70-72.

[4]亓峰，李琪，韩骞，等．基于神经网络的电力通信

网风险评估方法[J]．北京邮电大学学报，2014，37（1）：

90－93．

[5]彭棚，何玉钧，何宇．电力通信网安全风险评估系统

设计与实现[J]．电力信息与通信技术，2014（3）：53－59.

[6]宋晓青．电力通信网建设过程中的主要问题及应对策

略．[J].中国新通信，2015，10（13）：44．

[7]李羽洲，钟晋．电力通信在未来智能电网中的应用

[J]．电子技术与软件工程，2017，01（06）：133．

[8]甘志洲，胡珂珏，向晓萍．电力通信网安全维护与管

理对策[J]．通讯世界，2018（9）：85－86．

[9]周春明．电力通信网建设中存在的问题与解决措施

[J]．黑龙江科学，2017（21）：48－49．

[10]李富祥．基于业务的电力通信网风险评价方法[J]．

科技经济导刊，2016（16）：173+216．


