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信息保密技术在医院综合档案管理中的运用
柴瑀聪
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[摘　要]医院综合档案管理是医院内部管理的重要部分，与医院整体服务质量优化具有密切关系。因此，文章简单介绍

了医院综合档案管理的内容，论述了信息保密技术在医院综合档案管理中的运用价值，介绍了医院综合档案管理中的信息保密

技术，并对信息保密技术在医院综合档案管理中的运用保障进行了进一步探究，希望为医院综合档案信息保密管理提供一些参

考。
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前言

在医院发展进程中，档案类型不断增多，综合档案管理

任务愈发繁重。医院综合档案管理内容涵盖了设备、科研、

人事、行政等多个档案类型，存在较高的信息保密需求。因

此，探究信息保密技术在医院综合档案管理中的运用具有非

常重要的意义。

一、医院综合档案管理的内容及特点

（一）内容

医院综合档案管理内容包括设备档案管理、基建档案、

科研档案管理、人事档案管理、财务档案管理、行政档案管

理等[1]。

（二）特点

从医院综合档案管理过程来看，医院综合档案管理具有

涉及面广、内容专业性强、管理内容复杂、各类档案关联性

强的特点。从涉及面看，医院档案涉及了科研教学档案、设

备档案、基建档案、人事档案等多个种类，相关载体也包括

胶片载体、声像载体、纸质载体多种，致使管理内容高度复

杂。

二、信息保密技术在医院综合档案管理中的运用价值

数据是评测医院发展情况的硬指标，通过信息保密技术

在医院财务档案、保密文件档案、科研档案管理中的应用，

可以完整准确展示医院人员工资支出、临床医疗器械耗费等

运营成本，或者月度、季度床位使用率，为医院内部科学决

策提供依据。而档案中记录的丰富活动，也可以为医院内部

管理层提供深刻的指导，规避类似问题再次出现，为医院档

案价值的充分发挥提供支持[2]。

三、医院综合档案管理中的信息保密技术

（一）算法保密技术

RSA加密、ASE加密是常见的算法加密技术，多用于医院

基建档案、人事档案、行政档案等对隐私需求不高的档案管

理。其中RSA加密是非对称加密技术，加密、解密密钥不同。

在将RSA加密应用于医院综合档案管理时，可以寻找2个不同

质数作为算法因子，并寻找一个正整数作为私钥与算法因数

乘积互质，进而寻找一整数作为公钥。加密时，依据RSA加

密公开密码体制，将明文转换为一组小于算法因子乘积的整

数，并计算整数的值，即密文。在设置公私密钥之后，档案

管理人员可以按明文英文字母编码表，进行明文信息数字化

处理，为每一个档案类别内信息提供保密服务。

ASE加密是一个高级加密标准对称密钥加密算法，在医院

办公室逐渐由纸质存储转换为电脑存储的过程中，综合档案

管理人员可以选择适宜的ASE加密软件进行ASE列加密选项的

合理使用。一般在Adaptive Server Enterprise环境下，档

案管理人员可以根据ASE加密算法要求配置ASE激活列选项，

激活后设置64个字节的系统加密口令，确保每一个档案数据

库均具有系统加密口令。若需更改口令，则需要使用旧口令

更改。此时，密钥以一种加密格式存储在数据库表内，密钥

可在多个列间共享，且每一个列具有位移的密钥。随后可以

使用命令激活密钥，保护全部数据库内档案信息。

（二）量子通信保密技术

对于科研档案、财务档案等对隐私保护要求较高的档案

来说，RSA加密、ASE加密等单纯算法加密并无法满足信息保

密要求。基于此，医院可以根据高性能计算机应用趋势，引

入算法与光量子传输结合的量子通信加密技术，发挥光量子

无法复制、分解的特性，形成一次一密的安全加密模式，避

免被截取数据被破译，确保综合档案信息管理中科研信息泄

露。

根据医院综合档案管理中信息保密要求，结合医院档案

室架构以及电子档案系统需要，可以进行档案利用量子网络

的组建。即将量子网关、叠加量子应用服务器、密钥管理服

务器等增设到现有网络中。具体拓扑结构如下：
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图1 医院综合档案管理中量子网络拓扑结构

如图1所示，量子通信加密主要是在医院现有数字档案系

统的基础上，增设量子应用服务器，并将点对点量子网络搭

建在量子应用服务器、医院数字档案系统应用服务器之间。

其中量子网关与量子VPN（VirtualPrivateNetwork，虚拟专

用网络）之间通过量子信道（光纤）进行信息交互，而科室

端服务器、档案应用服务器与量子VPN之间通过经典信道进行

信息交互。在科室端监控应用程序与量子网络连接过程中应

用了透明加解密技术，科室端服务器负责向量子应用服务器

发送档案查阅请求，在申请通过后，量子应用服务器可以量

子加密的形式传递给科室端。此时，合法使用者打开档案文

件时可以经系统自动完成密文解密，非法使用者则无法打开

文件。通过量子通信加密，可以避免原生性电子文件、网络

化存储档案被截屏或复制导致的档案失密泄密安全事故。

四、信息保密技术在医院综合档案管理中的运用保障

（一）落实信息安全管理方针

人是医院综合档案管理的主要执行者，其综合素质对

信息保密技术应用效果具有直接的影响[3]。为落实综合档案

信息安全管理方针，医院应聚焦信息保密工作实务，组织开

展培训工作。借助国家在保密方面的制度要求以及现代化的

档案保密模式，从计算机信息安全、档案安全保密等多个层

面，加强人员培训，提高人员保密意识。

在网络环境中，网络自身的开放性特点增加了医院综合档

案信息泄露风险[4]。因此，管理者应立足信息保密视角，适应

时代发展趋势，修习与电子信息安全、信息保密相关的技术，

自行检测维护档案管理软硬件，主动进行档案信息容灾备份，

确保医院运行过程中形成的医疗、管理信息资料安全。

（二）构建电子档案管理系统

在电子信息技术应用范畴持续扩展的背景下，医院综合

档案电子化趋势愈发显著，对信息保密技术提出了更高的要

求。只有构建完善的电子档案管理系统以及清晰的电子档案

管理流程，才可以确保信息保密技术在医院综合档案管理工

作中的有效应用。因此，医院应根据现实情况，清晰梳理档

案管理的重点环节，制定标准化的管理模块，并进行相关模

块运行规则的完善设置，形成严密的信息运行流程[5]。

在借助信息保密技术处理医院既有档案信息的过程中，

医院应从防范互联网对医院档案信息安全带来的威胁着手，

全方位推进内网管理，逐步扩大信息保密技术应用范围，定

期更新信息保密技术，避免新型网络病毒或漏洞致使信息泄

露。一般电子档案可以采用信息加密通信技术，对名称、属

性、内容均进行加密处理，同时科学设置口令，提高恶意攻

击者破译难度。在将档案信息输入电子档案管理系统后，档

案信息即受到全面严格的管控，任何个体不得私自查阅档案

信息。

（三）完善管理制度

根据现代医院综合档案管理工作要求，医院相关管理

者应对综合档案管理工作机制进行明确，配备政治可靠、专

业水平高、保密意识强的专职档案管理人员。并统一档案查

借阅制度、档案利用制度、立卷归档制度、档案保密制度等

相关制度，明确人员责任分工。在人员责任分工明确的基础

上，以档案库房管理为重点，构建坚固且具有防高温、防

潮、防鼠虫、防光作用的库房，定期清理打造，及时调控温

度、湿度，为综合档案管理中信息保密技术应用提供良好条

件。

总结

综上所述，作为医院行政管理工作的关键部分，综合档

案管理有利于辅助行政科学决策、树立医院良好社会形象。

因此，医院综合档案管理人员应认识到自身工作的重要作

用，根据保密文件档案管理与办公安全、财务档案管理与医

院发展之间的密切关系，恰当选择并应用信息保密技术，确

保医院综合档案管理质量，解除相关方关于信息保密的后顾

之忧，为医院良好公众形象的树立提供依据。
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（二）量子通信保密技术
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纯算法加密并无法满足信息保密要求。基于此，医院可以根据高性能计算机应用趋势，引入

算法与光量子传输结合的量子通信加密技术，发挥光量子无法复制、分解的特性，形成一次

一密的安全加密模式，避免被截取数据被破译，确保综合档案信息管理中科研信息泄露。
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等增设到现有网络中。具体拓扑结构如下：
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图 1 医院综合档案管理中量子网络拓扑结构

如图 1 所示，量子通信加密主要是在医院现有数字档案系统的基础上，增设量子应用服

务器，并将点对点量子网络搭建在量子应用服务器、医院数字档案系统应用服务器之间。其

中量子网关与量子 VPN（VirtualPrivateNetwork，虚拟专用网络）之间通过量子信道（光

纤）进行信息交互，而科室端服务器、档案应用服务器与量子 VPN 之间通过经典信道进行信

息交互。在科室端监控应用程序与量子网络连接过程中应用了透明加解密技术，科室端服务

器负责向量子应用服务器发送档案查阅请求，在申请通过后，量子应用服务器可以量子加密

的形式传递给科室端。此时，合法使用者打开档案文件时可以经系统自动完成密文解密，非

法使用者则无法打开文件。通过量子通信加密，可以避免原生性电子文件、网络化存储档案

被截屏或复制导致的档案失密泄密安全事故。

四、信息保密技术在医院综合档案管理中的运用保障
（一）落实信息安全管理方针

人是医院综合档案管理的主要执行者，其综合素质对信息保密技术应用效果具有直接的
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在网络环境中，网络自身的开放性特点增加了医院综合档案信息泄露风险[4]。因此，管
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自行检测维护档案管理软硬件，主动进行档案信息容灾备份，确保医院运行过程中形成的医
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（二）构建电子档案管理系统

在电子信息技术应用范畴持续扩展的背景下，医院综合档案电子化趋势愈发显著，对信
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