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基于增量SOM算法的虚拟机异常状态检测技术研究
周真

西南民族大学计算机科学与工程学院

摘　要：本文以云数据中心虚拟机运行状态为异常检测目标，针对由云环境下虚拟机部署运行高动态性所导致

的无法批量获取运行状态训练数据，训练数据无标签等问题，提出基于增量SOM无监督学习方法的虚拟机运行状态

建模及异常运行状态检测设别技术。文中对基于增量SOM算法的虚拟机运行状态建模和异常运行状检测设别过程进

行了详细描述，对SOM网络关键训练参数的设定问题进行了讨论和研究，并给出优化设定方案。相关仿真实验和实

际应用效果验证了本文提出的针对虚拟机运行状态的异常检测技术在云环境下的有效性。
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一、研究背景

云计算已经成为当前及未来IT资源管理和使用的主

要模式。为了进一步提升云数据中心资源利用率和管理

效率，云服务提供商在云数据中心的构建中广泛采用虚

拟化技术[1]。在虚拟化云环境下，用户应用系统主要通

过虚拟机来承载和运行，虚拟机运行状态出现异常会

直接影响应用使用体验。然而云环境的高动态、资源共

享、大规模等特性又导致部署其中虚拟机容易出现各类

运行异常，为了便于对运行异常虚拟机的及时接管和故

障排除，就需要专门的异常检测和识别技术来准确发现

运行状态存在异常的虚拟机[2-3]。

虽然目前针对各种类型的异常检测算法的相关研究

工作较多，但大多数研究工作都聚焦在假设理想环境下

对各类异常检测算法检测性能及计算复杂度的改进方

面。这类研究虽然可通过仿真实验证明其有效性，但往

往忽略具体应用场景特征对异常检测造成的影响，导致

研究成果实际应用效果较差或者根本无法满足具体异常

检测应用场景的需求。

目前面向云环境下虚拟机异常运行状态这一具体应

用场景的专用异常检测技术还相对缺乏。针对这一情

况，本文拟深入研究云环境下虚拟机部署运行特点，及

其对虚拟机异常运行状态检测识别造成的影响，并在此

基础上结合各类异常检测算法特点提出基于增量SOM无

监督学习方法的虚拟机运行状态建模及异常运行状态检

测设别技术。该技术是在充分考虑考虑具体应用场景特

征基础上提出的，能够较好的适应和满足云环境下针对

虚拟机异常运行状态进行检测识别的应用需求。

二、基于增量SOM（Incremental Self-Organiziong 

Maps）学习方法的虚拟机运行状态建模

由于虚拟机的封装特性，外界很难获取虚拟机内部

的相关信息。因此只能通过虚拟机监控器（VMM）或虚

拟机所驻留主机操作系统所采集的虚拟机性能指标集

（System-Level Metrics）来全面反映虚拟机的运行状

态。虚拟机性能指标集包含数大量各中类型的性能指标

（数量通常在数千个），这些性能指标主要从不同角度

和粒度反映虚拟机CPU、内存、I/O、网络等关键资源的

使用和运行情况。

本文定义向量 ( )nmmmmM ,,,, 321  来表示一个虚拟机

的运行状态，其中 im 表示虚拟机性能指标集中的某个特

定指标。 nRM ∈ 是虚拟机性能指标集合样本空间的随机

变量，在某时刻t对虚拟机性能指标集采样得到的样本

( )tM （其中 ,,, 321=t 表示样本采集的时间序列号），都

是针对随机变量M的一次随机实验结果。

要实现对虚拟机异常运行状态的检测和识别，

首先需要采集大量虚拟机运行状态 ( ) ,...3,2,1, =ttM 作为

训练样本集，训练能够拟合虚拟机运行状态的模型

( )mwwwwY ,,,, 321  （其中 iw 表示模型参数），然后通过

模型 ( )mwwwwY ,,,, 321  对虚拟机的待检测运行状态 ( )dtM

进行推理计算，并输出 ( )dtM 属于异常/正常的推理结

果。

云数据中心虚拟机部署调度的高动态性特点会对虚

拟机运行状态建模造成两方面的不利影响：（1）无法

即时采集获取目标虚拟机的批量运行状态数据作为训练

样本集合；（2）采集获取虚拟机运行状态训练样本通

常是无标签的。针对上述情况，本文采用轻量级的无监

督增量SOM学习方法来实现针对虚拟机的运行状态建模

和推理检测，以适应在高动态云环境下针对虚拟机异常

运行状态的实时检测。

SOM学习方法通常构建一个 NN × 晶格状神经元阵列

（lattice type of the array of neurons），也被称

为SOM网络，其中每个神经元
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拟机的某待检测运行状态 ( )dtM 与SOM网络中所有神经元

权重
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网络中寻找一个神经元作为本轮迭代训练邻域的中心点 Cn ，其选择依据如公式
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根据式（1）可知，在基于样本  tM 进行训练时，会选择 SOM 网络中权重值
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为了保证 SOM 网络迭代训练的收敛性，训练邻 域 函 数 （ 即

smoothing kernel） 应该是       jijinC ,,  和迭代训练次数 t的单调递减函数，

其中 ),( jinC 是 Cn 在 SOM 网络中的坐标，  ji, 是 SOM 网络中神经元 ijn 的坐标。根

据公式（2）可知，为了更好的平滑效果本文采用高斯函数（Gaussian function）

作为平滑核，其中  t 用于调整训练邻域半径，其大小决定训练样本  tM 对 SOM

网络拟合训练时的影响范围，  t 为学习速率因子，其大小决定了训练时 SOM 网

络对训练样本  tM 的拟合程度。  t 和  t 都应该是迭代训练次数 t的单调递减

函数，以保证 SOM 网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本  tM 对 SOM 网络中处

在训练邻域内的神经元权重值进行训练调整。
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根据式（1）可知，在基于样本  tM 进行训练时，会选择 SOM 网络中权重值

与  tM 具有最小欧式距离的神经元作为练邻域的中心点 Cn 。基于 Cn 可以进一步

定义训练邻域，训练领域限制了基于样本  tM 对 SOM 网络进行训练时受影响的

神经元范围，其具体定义如公式（2）所示：
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为了保证 SOM 网络迭代训练的收敛性，训练邻 域 函 数 （ 即

smoothing kernel） 应该是       jijinC ,,  和迭代训练次数 t的单调递减函数，

其中 ),( jinC 是 Cn 在 SOM 网络中的坐标，  ji, 是 SOM 网络中神经元 ijn 的坐标。根

据公式（2）可知，为了更好的平滑效果本文采用高斯函数（Gaussian function）

作为平滑核，其中  t 用于调整训练邻域半径，其大小决定训练样本  tM 对 SOM

网络拟合训练时的影响范围，  t 为学习速率因子，其大小决定了训练时 SOM 网

络对训练样本  tM 的拟合程度。  t 和  t 都应该是迭代训练次数 t的单调递减

函数，以保证 SOM 网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本  tM 对 SOM 网络中处

在训练邻域内的神经元权重值进行训练调整。
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根据按时间序列采集的训练样本   ,...3,2,1, ttM ，上述训练过程可反复迭代

（1）
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会选择SOM网络中权重值与 ( )tM 具有最小欧式距离的神

经元作为练邻域的中心点 Cn 。基于 Cn 可以进一步定义训

练邻域，训练领域限制了基于样本 ( )tM 对SOM网络进行

训练时受影响的神经元范围，其具体定义如公式（2）

所示：
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根据式（1）可知，在基于样本  tM 进行训练时，会选择 SOM 网络中权重值

与  tM 具有最小欧式距离的神经元作为练邻域的中心点 Cn 。基于 Cn 可以进一步

定义训练邻域，训练领域限制了基于样本  tM 对 SOM 网络进行训练时受影响的

神经元范围，其具体定义如公式（2）所示：
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为了保证 SOM 网络迭代训练的收敛性，训练邻 域 函 数 （ 即

smoothing kernel） 应该是       jijinC ,,  和迭代训练次数 t的单调递减函数，

其中 ),( jinC 是 Cn 在 SOM 网络中的坐标，  ji, 是 SOM 网络中神经元 ijn 的坐标。根

据公式（2）可知，为了更好的平滑效果本文采用高斯函数（Gaussian function）

作为平滑核，其中  t 用于调整训练邻域半径，其大小决定训练样本  tM 对 SOM

网络拟合训练时的影响范围，  t 为学习速率因子，其大小决定了训练时 SOM 网

络对训练样本  tM 的拟合程度。  t 和  t 都应该是迭代训练次数 t的单调递减

函数，以保证 SOM 网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本  tM 对 SOM 网络中处

在训练邻域内的神经元权重值进行训练调整。
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根据按时间序列采集的训练样本   ,...3,2,1, ttM ，上述训练过程可反复迭代

（2）

为了保证SOM网络迭代训练的收敛性，训练邻
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  NjiWij ,,,,,, 3210   。本文采用随机方设定方式实现权重向量的初始化。

在迭代训练过程中，针对 t 时刻采集训练样本  tM ，在当前状态下的 SOM

网络中寻找一个神经元作为本轮迭代训练邻域的中心点 Cn ，其选择依据如公式
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(1)

根据式（1）可知，在基于样本  tM 进行训练时，会选择 SOM 网络中权重值

与  tM 具有最小欧式距离的神经元作为练邻域的中心点 Cn 。基于 Cn 可以进一步

定义训练邻域，训练领域限制了基于样本  tM 对 SOM 网络进行训练时受影响的

神经元范围，其具体定义如公式（2）所示：
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为了保证 SOM 网络迭代训练的收敛性，训练邻 域 函 数 （ 即

smoothing kernel） 应该是       jijinC ,,  和迭代训练次数 t的单调递减函数，

其中 ),( jinC 是 Cn 在 SOM 网络中的坐标，  ji, 是 SOM 网络中神经元 ijn 的坐标。根

据公式（2）可知，为了更好的平滑效果本文采用高斯函数（Gaussian function）

作为平滑核，其中  t 用于调整训练邻域半径，其大小决定训练样本  tM 对 SOM

网络拟合训练时的影响范围，  t 为学习速率因子，其大小决定了训练时 SOM 网

络对训练样本  tM 的拟合程度。  t 和  t 都应该是迭代训练次数 t的单调递减

函数，以保证 SOM 网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本  tM 对 SOM 网络中处

在训练邻域内的神经元权重值进行训练调整。
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(3)

根据按时间序列采集的训练样本   ,...3,2,1, ttM ，上述训练过程可反复迭代

域函数（即smoothing kernel）应该是 ( ) ( )   jijinC ,, − 和

迭代训练次数t的单调递减函数，其中 ),( jinC 是 Cn 在SOM

网络中的坐标， ( )ji, 是SOM网络中神经元
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  NjiWij ,,,,,, 3210   。本文采用随机方设定方式实现权重向量的初始化。

在迭代训练过程中，针对 t 时刻采集训练样本  tM ，在当前状态下的 SOM

网络中寻找一个神经元作为本轮迭代训练邻域的中心点 Cn ，其选择依据如公式
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(1)

根据式（1）可知，在基于样本  tM 进行训练时，会选择 SOM 网络中权重值

与  tM 具有最小欧式距离的神经元作为练邻域的中心点 Cn 。基于 Cn 可以进一步

定义训练邻域，训练领域限制了基于样本  tM 对 SOM 网络进行训练时受影响的

神经元范围，其具体定义如公式（2）所示：
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为了保证 SOM 网络迭代训练的收敛性，训练邻 域 函 数 （ 即

smoothing kernel） 应该是       jijinC ,,  和迭代训练次数 t的单调递减函数，

其中 ),( jinC 是 Cn 在 SOM 网络中的坐标，  ji, 是 SOM 网络中神经元 ijn 的坐标。根

据公式（2）可知，为了更好的平滑效果本文采用高斯函数（Gaussian function）

作为平滑核，其中  t 用于调整训练邻域半径，其大小决定训练样本  tM 对 SOM

网络拟合训练时的影响范围，  t 为学习速率因子，其大小决定了训练时 SOM 网

络对训练样本  tM 的拟合程度。  t 和  t 都应该是迭代训练次数 t的单调递减

函数，以保证 SOM 网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本  tM 对 SOM 网络中处

在训练邻域内的神经元权重值进行训练调整。

          11 ,  tWtMHtWtW ij
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(3)

根据按时间序列采集的训练样本   ,...3,2,1, ttM ，上述训练过程可反复迭代

的坐标。根据

公式（2）可知，为了更好的平滑效果本文采用高斯函

数（Gaussian function）作为平滑核，其中 ( )tσ 用于调

整训练邻域半径，其大小决定训练样本 ( )tM 对SOM网络

拟合训练时的影响范围， ( )tα 为学习速率因子，其大小

决定了训练时SOM网络对训练样本 ( )tM 的拟合程度。 ( )tα

和 ( )tσ 都应该是迭代训练次数t的单调递减函数，以保证

SOM网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本

( )tM 对SOM网络中处在训练邻域内的神经元权重值进行

训练调整。
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图 1 SOM 网络迭代训练过程

在开始迭代训练前，需要为 SOM 网络中神经元的权重向量设置初始化取值

  NjiWij ,,,,,, 3210   。本文采用随机方设定方式实现权重向量的初始化。

在迭代训练过程中，针对 t 时刻采集训练样本  tM ，在当前状态下的 SOM

网络中寻找一个神经元作为本轮迭代训练邻域的中心点 Cn ，其选择依据如公式

（1）所示：
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(1)

根据式（1）可知，在基于样本  tM 进行训练时，会选择 SOM 网络中权重值

与  tM 具有最小欧式距离的神经元作为练邻域的中心点 Cn 。基于 Cn 可以进一步

定义训练邻域，训练领域限制了基于样本  tM 对 SOM 网络进行训练时受影响的

神经元范围，其具体定义如公式（2）所示：
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为了保证 SOM 网络迭代训练的收敛性，训练邻 域 函 数 （ 即

smoothing kernel） 应该是       jijinC ,,  和迭代训练次数 t的单调递减函数，

其中 ),( jinC 是 Cn 在 SOM 网络中的坐标，  ji, 是 SOM 网络中神经元 ijn 的坐标。根

据公式（2）可知，为了更好的平滑效果本文采用高斯函数（Gaussian function）

作为平滑核，其中  t 用于调整训练邻域半径，其大小决定训练样本  tM 对 SOM

网络拟合训练时的影响范围，  t 为学习速率因子，其大小决定了训练时 SOM 网

络对训练样本  tM 的拟合程度。  t 和  t 都应该是迭代训练次数 t的单调递减

函数，以保证 SOM 网络训练的收敛性。

确定训练邻域后，可基于公式（3）根据训练样本  tM 对 SOM 网络中处

在训练邻域内的神经元权重值进行训练调整。
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ji

nijij C
(3)

根据按时间序列采集的训练样本   ,...3,2,1, ttM ，上述训练过程可反复迭代

（3）

根据按时间序列采集的训练样本 ( ) ,...3,2,1, =ttM ，上

述训练过程可反复迭代进行直到SOM网络收敛。SOM网络

的收敛条件如下面的公式（4）所示：
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进行直到 SOM 网络收敛。SOM 网络的收敛条件如下面的公式（4）所示：
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其中 表示一个足够小的实数， NjtWtW ijij  ,1)()1( i，， ，分别表示

经过第 1t 和 t个样本训练后 SOM 网络中各神经元的权重值。公式（4）含义是当

相邻两轮迭代训练后的 SOM 网络中各神经元权重值之间的平均偏差小于给定的

阈值 ，就认为各神经元权重值趋于稳定（即 SOM 网络已收敛），可以结束迭代

训练过程，反之需要更多的训练样本继续迭代训练。

四、SOM网络迭代训练参数设定
SOM 网络的迭代拟合训练过程可以分为：初步有序化阶段（roughly ordering

phase）和收敛阶段（convergence phase）。一般经过 1000 个左右的训练样本

训练后，SOM 网络就可达到初步有序化，在本文应用场景下初步有序化的 SOM 网

络可基本拟合虚拟机的常见运行状态，并用于虚拟机异常运行状态的检测识别。

而 SOM 网络的收敛阶段是在初步有序化的 SOM 网络基础上基于更多训练样本对

SOM 网络进行局部调整和精化，最终得到拟合程度更高的模型，但该过程需要较

多训练样本和迭代训练次数，耗费较长时间。

为了兼顾 SOM 网络训练拟合速度和避免 SOM 网络陷入亚稳定状态，在上述两

个训练阶段中对训 练邻域函数中的参数  t 和  t 的设定有不同的要

求。具体设定方法如下：

（一）训练参数  t 设定：
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根据公式（5）可知，当迭代训练次数 1000t 时（即初步有序化阶段）  t

取值被设定在 ]1,2.0[ 区间，取较大的值。其目的是在训练初始阶段让 SOM 网络充

分拟合每个训练样本，提升训练速度。而当迭代训练次数 1000t 时（即收敛阶

段）  t 取值被设定在 ]2.0,0[ 区间，取较小的值。其目的是在 SOM 网络中权重值

已经趋于基本稳定情况下限制单个训练样本对让 SOM 网络产生的影响，避免 SOM

网络中神经元权重值出现大幅度震荡抖动现象。

（二）训练参数  t 设定：

根据公式（2）可知，在  t 确定的情况下的  t 取值会直接影响训练邻域

的大小。和前述  t 设定情况类似，在训练初始阶段为让了 SOM 网络充分拟合每

（4）

其 中 ε 表 示 一 个 足 够 小 的 实 数 ，
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进行直到 SOM 网络收敛。SOM 网络的收敛条件如下面的公式（4）所示：
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其中 表示一个足够小的实数， NjtWtW ijij  ,1)()1( i，， ，分别表示

经过第 1t 和 t个样本训练后 SOM 网络中各神经元的权重值。公式（4）含义是当

相邻两轮迭代训练后的 SOM 网络中各神经元权重值之间的平均偏差小于给定的

阈值 ，就认为各神经元权重值趋于稳定（即 SOM 网络已收敛），可以结束迭代

训练过程，反之需要更多的训练样本继续迭代训练。

四、SOM网络迭代训练参数设定
SOM 网络的迭代拟合训练过程可以分为：初步有序化阶段（roughly ordering

phase）和收敛阶段（convergence phase）。一般经过 1000 个左右的训练样本

训练后，SOM 网络就可达到初步有序化，在本文应用场景下初步有序化的 SOM 网

络可基本拟合虚拟机的常见运行状态，并用于虚拟机异常运行状态的检测识别。

而 SOM 网络的收敛阶段是在初步有序化的 SOM 网络基础上基于更多训练样本对

SOM 网络进行局部调整和精化，最终得到拟合程度更高的模型，但该过程需要较

多训练样本和迭代训练次数，耗费较长时间。

为了兼顾 SOM 网络训练拟合速度和避免 SOM 网络陷入亚稳定状态，在上述两

个训练阶段中对训 练邻域函数中的参数  t 和  t 的设定有不同的要

求。具体设定方法如下：

（一）训练参数  t 设定：
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根据公式（5）可知，当迭代训练次数 1000t 时（即初步有序化阶段）  t

取值被设定在 ]1,2.0[ 区间，取较大的值。其目的是在训练初始阶段让 SOM 网络充

分拟合每个训练样本，提升训练速度。而当迭代训练次数 1000t 时（即收敛阶

段）  t 取值被设定在 ]2.0,0[ 区间，取较小的值。其目的是在 SOM 网络中权重值

已经趋于基本稳定情况下限制单个训练样本对让 SOM 网络产生的影响，避免 SOM

网络中神经元权重值出现大幅度震荡抖动现象。

（二）训练参数  t 设定：

根据公式（2）可知，在  t 确定的情况下的  t 取值会直接影响训练邻域

的大小。和前述  t 设定情况类似，在训练初始阶段为让了 SOM 网络充分拟合每

，分别表示经过第 1−t 和 t 个样

本训练后SOM网络中各神经元的权重值。公式（4）含义

是当相邻两轮迭代训练后的SOM网络中各神经元权重值

之间的平均偏差小于给定的阈值ε ，就认为各神经元权

重值趋于稳定（即SOM网络已收敛），可以结束迭代训

练过程，反之需要更多的训练样本继续迭代训练。

四、SOM网络迭代训练参数设定

SOM网络的迭代拟合训练过程可以分为：初步有

序化阶段（roughly ordering phase）和收敛阶段

（convergence phase）。一般经过1000个左右的训练

样本训练后，SOM网络就可达到初步有序化，在本文应

用场景下初步有序化的SOM网络可基本拟合虚拟机的常

见运行状态，并用于虚拟机异常运行状态的检测识别。

而SOM网络的收敛阶段是在初步有序化的SOM网络基础上

基于更多训练样本对SOM网络进行局部调整和精化，最

终得到拟合程度更高的模型，但该过程需要较多训练样

本和迭代训练次数，耗费较长时间。

为了兼顾SOM网络训练拟合速度和避免SOM网络陷入

亚稳定状态，在上述两个训练阶段中对训
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进行直到 SOM 网络收敛。SOM 网络的收敛条件如下面的公式（4）所示：
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其中 表示一个足够小的实数， NjtWtW ijij  ,1)()1( i，， ，分别表示

经过第 1t 和 t个样本训练后 SOM 网络中各神经元的权重值。公式（4）含义是当

相邻两轮迭代训练后的 SOM 网络中各神经元权重值之间的平均偏差小于给定的

阈值 ，就认为各神经元权重值趋于稳定（即 SOM 网络已收敛），可以结束迭代

训练过程，反之需要更多的训练样本继续迭代训练。

四、SOM网络迭代训练参数设定
SOM 网络的迭代拟合训练过程可以分为：初步有序化阶段（roughly ordering

phase）和收敛阶段（convergence phase）。一般经过 1000 个左右的训练样本

训练后，SOM 网络就可达到初步有序化，在本文应用场景下初步有序化的 SOM 网

络可基本拟合虚拟机的常见运行状态，并用于虚拟机异常运行状态的检测识别。

而 SOM 网络的收敛阶段是在初步有序化的 SOM 网络基础上基于更多训练样本对

SOM 网络进行局部调整和精化，最终得到拟合程度更高的模型，但该过程需要较

多训练样本和迭代训练次数，耗费较长时间。

为了兼顾 SOM 网络训练拟合速度和避免 SOM 网络陷入亚稳定状态，在上述两

个训练阶段中对训 练邻域函数中的参数  t 和  t 的设定有不同的要

求。具体设定方法如下：

（一）训练参数  t 设定：
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根据公式（5）可知，当迭代训练次数 1000t 时（即初步有序化阶段）  t

取值被设定在 ]1,2.0[ 区间，取较大的值。其目的是在训练初始阶段让 SOM 网络充

分拟合每个训练样本，提升训练速度。而当迭代训练次数 1000t 时（即收敛阶

段）  t 取值被设定在 ]2.0,0[ 区间，取较小的值。其目的是在 SOM 网络中权重值

已经趋于基本稳定情况下限制单个训练样本对让 SOM 网络产生的影响，避免 SOM

网络中神经元权重值出现大幅度震荡抖动现象。

（二）训练参数  t 设定：

根据公式（2）可知，在  t 确定的情况下的  t 取值会直接影响训练邻域

的大小。和前述  t 设定情况类似，在训练初始阶段为让了 SOM 网络充分拟合每

练邻域函

数中的参数 ( )tα 和 ( )tσ 的设定有不同的要求。具体设定

方法如下：

（一）训练参数 ( )tα 设定
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进行直到 SOM 网络收敛。SOM 网络的收敛条件如下面的公式（4）所示：
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其中 表示一个足够小的实数， NjtWtW ijij  ,1)()1( i，， ，分别表示

经过第 1t 和 t个样本训练后 SOM 网络中各神经元的权重值。公式（4）含义是当

相邻两轮迭代训练后的 SOM 网络中各神经元权重值之间的平均偏差小于给定的

阈值 ，就认为各神经元权重值趋于稳定（即 SOM 网络已收敛），可以结束迭代

训练过程，反之需要更多的训练样本继续迭代训练。

四、SOM网络迭代训练参数设定
SOM 网络的迭代拟合训练过程可以分为：初步有序化阶段（roughly ordering

phase）和收敛阶段（convergence phase）。一般经过 1000 个左右的训练样本

训练后，SOM 网络就可达到初步有序化，在本文应用场景下初步有序化的 SOM 网

络可基本拟合虚拟机的常见运行状态，并用于虚拟机异常运行状态的检测识别。

而 SOM 网络的收敛阶段是在初步有序化的 SOM 网络基础上基于更多训练样本对

SOM 网络进行局部调整和精化，最终得到拟合程度更高的模型，但该过程需要较

多训练样本和迭代训练次数，耗费较长时间。

为了兼顾 SOM 网络训练拟合速度和避免 SOM 网络陷入亚稳定状态，在上述两

个训练阶段中对训 练邻域函数中的参数  t 和  t 的设定有不同的要

求。具体设定方法如下：

（一）训练参数  t 设定：
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根据公式（5）可知，当迭代训练次数 1000t 时（即初步有序化阶段）  t

取值被设定在 ]1,2.0[ 区间，取较大的值。其目的是在训练初始阶段让 SOM 网络充

分拟合每个训练样本，提升训练速度。而当迭代训练次数 1000t 时（即收敛阶

段）  t 取值被设定在 ]2.0,0[ 区间，取较小的值。其目的是在 SOM 网络中权重值

已经趋于基本稳定情况下限制单个训练样本对让 SOM 网络产生的影响，避免 SOM

网络中神经元权重值出现大幅度震荡抖动现象。

（二）训练参数  t 设定：

根据公式（2）可知，在  t 确定的情况下的  t 取值会直接影响训练邻域

的大小。和前述  t 设定情况类似，在训练初始阶段为让了 SOM 网络充分拟合每

（5）

根据公式（5）可知，当迭代训练次数 1000<t 时

（即初步有序化阶段） ( )tα 取值被设定在 ]1,2.0[ 区间，

取较大的值。其目的是在训练初始阶段让SOM网络充分

拟合每个训练样本，提升训练速度。而当迭代训练次

数 1000>t 时（即收敛阶段） ( )tα 取值被设定在 ]2.0,0[ 区

间，取较小的值。其目的是在SOM网络中权重值已经趋

于基本稳定情况下限制单个训练样本对让SOM网络产生

的影响，避免SOM网络中神经元权重值出现大幅度震荡

,,, 321t 表示样本采集的时间序列号），都是针对随机变量M 的一次随机实验

结果。

要实现对虚拟机异常运行状态的检测和识别，首先需要采集大量虚拟机运行

状态   ,...3,2,1, ttM 作为训练样本集，训练能够拟合虚拟机运行状态的模型

 mwwwwY ,,,, 321  （其中 iw 表示模型参数），然后通过模型  mwwwwY ,,,, 321  对

虚拟机的待检测运行状态  dtM 进行推理计算，并输出  dtM 属于异常/正常的推

理结果。

云数据中心虚拟机部署调度的高动态性特点会对虚拟机运行状态建模造成

两方面的不利影响：（1）、无法即时采集获取目标虚拟机的批量运行状态数据

作为训练样本集合；（2）、采集获取虚拟机运行状态训练样本通常是无标签的。

针对上述情况，本文采用轻量级的无监督增量 SOM 学习方法来实现针对虚拟机的

运行状态建模和推理检测，以适应在高动态云环境下针对虚拟机异常运行状态的

实时检测。

SOM 学习方法通常构建一个 NN  晶格状神经元阵列（lattice type of the

array of neurons），也被称为 SOM 网络，其中每个神经元 Njinij ,,,,,, 321  都

关联一个对应的权重向量  mij wwwwW ,,,, 321 ，且权重向量维数与训练样本数

据维数相同。SOM 学习方法按照一定策略基于训练样本对阵列中神经元所关联的

权重向量进行多轮迭代修改调整，直到整个神经元阵列的权重向量收敛（即 SOM

网络收敛）。具体到本文应用场景，基于 SOM 学习方法训练获得的 SOM 网络中各

神经元权重会拟合和映射目标虚拟机的常见（即正常）运行状态。如果目标虚拟

机 的 某 待 检 测 运 行 状 态  dtM 与 SOM 网 络 中 所 有 神 经 元 权 重

 mij wwwwW ,,,, 321 都存在较大距离（即不相似），则认为目标虚拟机的运行

状态  dtM 不在正常范围内，并判断其运行状态存在异常。

三、SOM网络的迭代训练
针对目标虚拟机，其 SOM 网络的迭代拟合训练过程如下图 1所示：

SOM网络
初始化

SOM网络
迭代训练

SOM网络
迭代训练结束

是

否

输入顺序采集的
训练样本 X(t)

δ(t)Ь ε
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抖动现象。

（二）训练参数 ( )tσ 设定

根据公式（2）可知，在 ( )tα 确定的情况下的 ( )tσ 取

值会直接影响训练邻域的大小。和前述 ( )tα 设定情况类

似，在训练初始阶段为让了SOM网络充分拟合每个训练

样本，提升训练速度， ( )tσ 取值要让训练邻域有较大的

覆盖范围。典型的针对规模 NN × 的SOM网络其应该覆

盖SOM网络直径一半的范围（即N/2）。而在精化训练阶

段，为了避免SOM网络中神经元权重值出现大幅度震荡

抖动现象， ( )tσ 取值要让训练邻域的覆盖范围尽量小，

如图2所示，典型覆盖范围为训练邻域中心点 Cn 的“最

近邻域”。

图2 训练邻域中心点 Cn 的“最近邻域”

根据公式（3）可知，针对训练样本 ( )tM 进行SOM

网络训练时，其中特定神经元

 ji
nC

H  ,

个训练样本，提升训练速度，  t 取值要让训练邻域有较大的覆盖范围。典型的

针对规模 NN  的 SOM 网络其应该覆盖 SOM 网络直径一半的范围（即 N/2）。而

在精化训练阶段，为了避免 SOM 网络中神经元权重值出现大幅度震荡抖动现象，

 t 取值要让训练邻域的覆盖范围尽量小，如图 2所示，典型覆盖范围为训练邻

域中心点 Cn 的“最近邻域”。

W11 W12 W13 W1N

W21

W31

WN1 WNN

W22 W23

nC W33

W42 W43W41

图 2训练邻域中心点 Cn 的“最近邻域”

根据公式（3）可知，针对训练样本  tM 进行 SOM 网络训练时，其

中特定神经元 ijn 受训练影响程度可由该 神经元的训练邻域函数的值来调

控。当神经元 ijn 的训练邻域函数值很小或趋近于零时，训练样本  tM 对该神经

元的影响也趋近于零（即无影响），反之亦然。

而根据训练邻域函数公式（2）可知，当训练邻域中心点 Cn 和训练迭代次数

t确定的情况下，       jijinC ,,  和  t 的取值是确定的，神经元 ijn 的训练邻域

函数值由  t 的取值决定。根据上述原理可知，针对特定训练样本  tM 的第 t轮

迭代训练以及针对  tM 设定的训练影响范围大小，可以精确计算所需的  t 取
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五、基于 SOM网络的虚拟机异常运行状态检测识别
通过训练样本集合多次迭代训练获得收敛的 SOM 网络后，可基于该网络对目

标虚拟机的待检测运行状态  dtM 进行推理计算，并根据该计算结果判断  dtM

是否为异常状态。本小节仍然以规模 NN  的 SOM 网络为例展示上述推理计算过

程，具体如下面公式（7）所示：
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公式（7）中， NjWij  ,1 i， 为收敛后 SOM 网络中各神经元的权重值， 表

示一个足够小的常数。该公式含义为：收敛后 SOM 网络中各神经元的权重值代表

了目标虚拟机常见的运行状态（即正常状态），如果该虚拟机的待检测运行状态

 dtM 与 SOM 网络各神经元权重值之间的最小差异小于一个足够小的阈值，表明

 dtM 与 SOM 网络中某个神经元的权重值是相似的，即  dtM 被判定为虚拟机的

某个正常运行状态。反之，如果该虚拟机的待检测运行状态  dtM 与 SOM 网络各

神经元权重值之间的最小差异大于阈值，表明  dtM 与 SOM 网络中各神经元的权

重值存在明显差异，即  dtM 被判定为虚拟机的异常运行状态。

结语
本文以云数据中心虚拟机的运行状态作为检测目标，综合考虑云环境下虚拟

机的部署运行特点及其异常运行状态检测需求，针对性提出了基于增量 SOM 的无
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重值存在明显差异，即  dtM 被判定为虚拟机的异常运行状态。
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机的部署运行特点及其异常运行状态检测需求，针对性提出了基于增量 SOM 的无

为收敛后SOM网络中各

神经元的权重值，δ 表示一个足够小的常数。该公式含

义为：收敛后SOM网络中各神经元的权重值代表了目标

虚拟机常见的运行状态（即正常状态），如果该虚拟机

的待检测运行状态 ( )dtM 与SOM网络各神经元权重值之间

的最小差异小于一个足够小的阈值，表明 ( )dtM 与SOM网

络中某个神经元的权重值是相似的，即 ( )dtM 被判定为

虚拟机的某个正常运行状态。反之，如果该虚拟机的待

检测运行状态 ( )dtM 与SOM网络各神经元权重值之间的最

小差异大于阈值，表明 ( )dtM 与SOM网络中各神经元的权

重值存在明显差异，即 ( )dtM 被判定为虚拟机的异常运

行状态。

结语

本文以云数据中心虚拟机的运行状态作为检测目

标，综合考虑云环境下虚拟机的部署运行特点及其异常

运行状态检测需求，针对性提出了基于增量SOM的无监

督学习方法的虚拟机运行状态建模方法，以及基于运行

状态模型的虚拟机异常运行状态检测设别方法。本文提

出的针对云数据中心虚拟机运行状态的异常检测方法的

有效性已经通过相关仿真实验和实际应用得到验证，具

有较好的实际应用前景。
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个训练样本，提升训练速度，  t 取值要让训练邻域有较大的覆盖范围。典型的

针对规模 NN  的 SOM 网络其应该覆盖 SOM 网络直径一半的范围（即 N/2）。而

在精化训练阶段，为了避免 SOM 网络中神经元权重值出现大幅度震荡抖动现象，

 t 取值要让训练邻域的覆盖范围尽量小，如图 2所示，典型覆盖范围为训练邻

域中心点 Cn 的“最近邻域”。

W11 W12 W13 W1N

W21

W31

WN1 WNN

W22 W23

nC W33

W42 W43W41

图 2训练邻域中心点 Cn 的“最近邻域”

根据公式（3）可知，针对训练样本  tM 进行 SOM 网络训练时，其

中特定神经元 ijn 受训练影响程度可由该 神经元的训练邻域函数的值来调

控。当神经元 ijn 的训练邻域函数值很小或趋近于零时，训练样本  tM 对该神经

元的影响也趋近于零（即无影响），反之亦然。

而根据训练邻域函数公式（2）可知，当训练邻域中心点 Cn 和训练迭代次数

t确定的情况下，       jijinC ,,  和  t 的取值是确定的，神经元 ijn 的训练邻域

函数值由  t 的取值决定。根据上述原理可知，针对特定训练样本  tM 的第 t轮

迭代训练以及针对  tM 设定的训练影响范围大小，可以精确计算所需的  t 取

值。

下面以规模 NN  的 SOM 网络训练初始阶段为例说明针对  t 的计算方法。

训练初始阶段要求针对特定训练样本  tM 的第 t轮迭代训练影响范围为：以训练

邻域中心点 Cn 为圆点，半径为 N/2 的圆形范围。具体计算过程如下面公式（6）


