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数据加密技术在计算机网络安全中的应用
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[摘　要]硬件和软件的不断更新提高了计算机的适应性，也促进了计算机在人们日常生活中的应用。信息传输效率的提高，

也给一些不法分子可乘之机，信息安全问题层出不穷。数据加密技术应运而生，作为一种新型数据保护形式，数据加密技术具有

很强的适应性。本文结合我国计算机网络的发展和中职教学的实际，以数据加密技术为切入点进行探析。
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引言
计算机网络安全是保障计算机网络发挥自身积极作用的基

础和前提。充分保证计算机网络的安全，能够保障相关信息和
数据的完整性，从而为计算机网络的应用提供便利。结合我国
计算机网络的实际发展来看，存在不同形式的网络安全问题，
不仅对网络的运行造成了负面影响，同时也造成了一些严重的
经济损失。作为中职计算机课程教学中的关键组成，数据加密
技术的教学有利于提高学生在未来就业市场中的竞争力。

一、数据加密技术的概述及分类
计算机应用范围的扩大得益于信息技术的高速发展，数据

加密技术教学的推进使得中职计算机教学同社会发展实际相适
应，提高了人才培养工作的科学性。数据加密技术能够将相关
明文转换为密文，通过对加密函数和加密密钥的利用实现密文
同明文之间的转换，信息传输的安全性大幅提高。非对称加密
技术和对称加密技术是其中的重要代表，非对称加密技术也被
称为双钥密码技术，对称密码技术被称为单钥密码技术。非对
称密码技术通过对公钥的使用进行信息的加密，利用私钥进行
解密工作，该种加密技术的安全性比较高；对称密码技术可以
通过分组密码或者流密码实现消息的认证和数据加密。

（一）非对称加密技术
该种加密技术是指信息接收方和传输方在传送时对不同

的密码钥匙进行利用，从而造成相关的加密和解密工作。该加
密技术是一种公开密钥，受限于技术水平，无法分析出私有密
钥。这就为信息传输方和接收方提供了便利，在进行传输时不
需要进行密钥的交换，信息传输的安全性也有较高的保障。

（二）对称加密技术
该种加密技术也被称为密钥加密技术，也就是说在进行

信息传输时，接收方和传输方采用相同的密钥来完成解密和加
密工作。当然，该种加密技术对于密钥的安全性有着较高的要
求，在采用该种加密技术时，一定要做好相关保密工作。

二、计算机网络数据安全的影响因素
（一）计算机病毒
计算机病毒是一种破坏力极强的数据类型，同时发展速度

也比较快。一旦文件信息沾染了计算机病毒，在其他电脑打开
时，就有被感染的风险，以连锁式扩散的方式进行蔓延，不仅
会造成信息和数据的损坏，还存在系统损坏的风险。

（二）网络漏洞
多进程和多用户是当前计算机操作系统的主要工作模式，

多个进程可能会在主机上同时工作，这种工作模式的工作效率
得到了显著的提升，但是也出现了一系列的网络漏洞。一旦这
些网络漏洞遭受攻击，就可能给一些黑客等不法分子可乘之
机。

（三）非法入侵
入侵者能够通过监控和跟踪等方式，获取到包含用户信

息的IP包，随后对这些用户信息进行利用，入侵到计算机系统
中，对一些信息和数据进行盗取，也是影响计算机网络安全的
主要负面因素。

三、数据加密技术在计算机网络中的应用
（一）数字签名认证技术
作为一种应用较为广泛的数据加密技术，该种技术强化了

用户信息的甄别能力，针对非法用户无法获取的用户信息进行
强化认证，如果无法通过相关认证，就难以进行后续的系统操
作和信息获取。数字认证技术是该类认证技术中的重要组成，
在满足多项认证要求之后，用户才能进行相关的信息操作。口
令认证就是该种认证技术应用的另一种重要形式，通过口令认
证能够明确用户身份和信息，在短时间内就能完成用户的登入
工作。同时，该种认证技术具有很强的经济实用性，也为其广

泛应用创造了条件。
在中职计算机课程教学中，要针对该种认证技术的具体应

用进行教学，譬如RSA签名、Hash签名和DSS签名，对其不同特
点进行把握，譬如不可抵赖、完整性和鉴权。基于数据加密技
术在当前时代的发展，不断进行教学内容的更新，结合学生的
自身学习基础制定完善的教学计划。

（二）节点加密技术
在信息和数据的传送过程中，传输线路也是其中的管理重

点，对这些传输线路进行加密也能达到理想的信息保护效果。
但是该种加密技术在传输时需要通过明确的文字形式进行传
输，然而这种加密技术难免会对信息的安全性产生负面影响。
在教学中要对节点加密技术的信息传输形式进行把握，有利于
帮助学生更快了解相关知识。必要时推进上机操作教学，分层
次进行教学，一方面能够锻炼学生的动手能力，另一方面也能
有效促进数据加密技术的教学。

（三）链路数据加密技术
区段加密保护是该种加密技术的主要表现，在进行加密工

作时，可以对不同地区的信息传输线路进行进一步划分。针对
不同区段选择不同的加密措施，同时采用强化加密的方式，达
到理想的加密效果。该种加密方式的作用，使得入侵者在入侵
时很难对不同区域的加密措施进行破解。在信息和数据的传输
过程中能够实现隐瞒信息传输。在教学中要对链路加密传输的
弊端进行讲解，使用该种方式进行加密传输，可能会对网络的
管理工作造成负面影响，教师要发挥自身的引导作用，结合数
据加密技术的发展，培养学生的创新能力，要指引学生创造适
合自身的学习方法，为学生后期的学习奠定基础。

（四）端端加密技术
该种加密技术在完成加密工作后，信息和数据以密文的形

式进行传输，并不需要进行后续的解密和加密工作。同时该种
技术的实现较为简单，不需要复杂的工作流程。即使在信息传
输的过程中，有数据包出现了损坏，也不会影响到后续工作的
推进。该种技术的信息传输依赖于密文，该种加密技术的成本
较低，适应性较强。端端加密技术的内部体系结构较为复杂，
在教学中，教师要帮助学生建立对该种加密技术的正确认识，
尤其是端端加密技术在广播网和互联网中的应用。

结束语
伴随计算机网络技术的发展，IT资源的在线数据得到利

用，数据量不断增加，数据的利用和维护压力大大提高，企业
对于数据和网络的依赖性不断提高，数据加密技术在计算机网
络的发展中发挥着日益重要的作用，同时也关系到众多行业的
升级和转型。计算机行业工作人员在日常的工作过程中，要整
合信息安全问题，结合不同的数据加密需求，实现对多项新型
信息安全保护技术的利用。
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