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“智慧政务”通用架构设计的研究
——以A市“智慧政务”平台建设为例
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[摘　要]随着信息化发展、高质量发展的内在驱动，各地方政府陆续新建“智慧政务”平台，实现服务百姓和城市精细化治

理的功能。本文将以A市政府“智慧政务”平台建设为例，重点阐述大数据中心、视频共享平台的架构设计，力求从中总结出通用

的设计方案，为其他地方政府“智慧政务”建设提供参考。
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1 背景

“智慧政务”是“大平台协同、大数据应用”理念在A市

政府的落地，立足A市政府高质量发展的实际需要，满足服务A

市政府百姓和城市精细化治理要求，以信息资源整合为手段，

以大数据平台为支撑，以大数据治理为核心，促进跨层级、跨

系统、跨部门、跨业务的协同管理和服务。通过打造“智慧A

市政府一朵云、智慧应用五领域（民生幸福、城市治理、生态

文明、产业协同、乡村振兴）、城市管理一中心”的 “151”

工程体系，实现A市政府 “创新网格一张网、数据资源一中

心、感知设施一主线、应用支撑一朵云、时空数据一张图、移

动服务一终端、联动指挥一平台、标准规范一体系、信息安全

一标准、运维管理一机制”，让A市政府社会治理更高效、A市

政府百姓生活更智能。

2 大数据中心架构设计

2.1 总体架构设计

A市政府大数据中心物理上分为互联网区、公用网区2个区

域。

（1）互联网区：承载直接面向互联网用户的业务系统资

源区，提供面向公众的访问能力。

（2）公用网区：承载各委办局政务业务系统，如社会治

理、智慧水利、智慧工地等业务系统。

2.2 网络架构设计

2.2.1 设计思路

A市政府大数据中心网络架构的总体规划需要遵循安全、

可靠的设计理念。针对公用网和互联网的不同网络安全需求、

数据中心内管理平面的安全隔离需求，采用“分区+分平面”

架构，即从业务应用来看将数据中心平台区划分为公用网区和

互联网区；从数据中心管理来看将数据中心内部划分为管理平

面、业务平面、存储平面。使网络层次更加清楚、网络性能更

优化，网络架构更加可靠。

（1）安全性：

网络架构设计需满足安全等保三级要求，针对A市政府大

图1 大数据中心网络架构图

接入交换机采用虚拟集群技术，2 台设备冗余部署；防火墙采用成对部署，采用

双机热备技术，所有表项、会话实时同步；所有连接链路采用链路捆绑，大大提

升网络可靠性。

2.2.2 总体网络

A 市政府大数据中心网络方案设计遵循高可靠性、高安全性原则，整体网络

架构如下：

图 1:大数据中心网络架构图

A 市政府大数据中心的网络设计采用分区+分平面原则，根据业务系统情况

将数据中心内部网络划分核心区、互联网区、公用网区、安全管理区和跨网数据

交换区。

针对政务业务高安全性要求，区别处理公用网与互联网业务的不同安全威胁，

互联网区通过高速链路连接互联网出口区，公用网区通过高速链路连接市政务外

网，满足各委办局业务接入公用网与互联网的需求，当互联网区和公用网区数据

业务发生交互时，通过跨网数据安全交换区进行交互。

同时，在云平台内部将管理、业务、存储平面完全隔离，各自通过独立交换

机组网，避免了各类网络之间的竞争和由此产生的拥塞，有效提升了网络的性能。
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数据中心外部网络的不同安全需求，一方面防范来自Internet

的各类安全威胁，另一方面提供各委办用户政务类业务安全隔

离的诉求。将数据中心划分为两个独立的业务区域：互联网区

和公用网区。

针对数据中心内部网络划分为管理、业务、存储三平面，

三平面独立组网，物理隔离，使整个A市政府大数据中心的架

构具备伸缩性和灵活性，同时也便于安全域的划分和安全防护

的设计实施。

（2）可靠性：

A市政府大数据中心结构化设计可靠性体现在设备可靠

性、网络冗余性以及业务容灾性设计。从网络设备来看，核心

节点交换机具备工业级的超高可靠性，支持不中断业务软件升

级，满足用户业务的永续性需求；交换机、防火墙主控板、交

换网板、电源、风扇灯关键部件全冗余，所有模块支持热插

拔；设备控制平面、数据平面、监控平面完全隔离，提高系统

可靠性。

从网络架构来看，A市政府大数据中心网络可靠性设计体

现在适当的冗余性和网络的对称性，采用双节点双归属的架构

实现网络结构的冗余和对称。核心/接入交换机采用虚拟集群

技术，2台设备冗余部署；防火墙采用成对部署，采用双机热

备技术，所有表项、会话实时同步；所有连接链路采用链路捆

绑，大大提升网络可靠性。

2.2.2 总体网络

A市政府大数据中心网络方案设计遵循高可靠性、高安全

性原则，整体网络架构如下：

A市政府大数据中心的网络设计采用分区+分平面原则，根

据业务系统情况将数据中心内部网络划分核心区、互联网区、

公用网区、安全管理区和跨网数据交换区。

针对政务业务高安全性要求，区别处理公用网与互联网

业务的不同安全威胁，互联网区通过高速链路连接互联网出口

区，公用网区通过高速链路连接市政务外网，满足各委办局业

务接入公用网与互联网的需求，当互联网区和公用网区数据业

务发生交互时，通过跨网数据安全交换区进行交互。

同时，在云平台内部将管理、业务、存储平面完全隔离，

各自通过独立交换机组网，避免了各类网络之间的竞争和由此

产生的拥塞，有效提升了网络的性能。

2.2.3 核心区网络设计

核心区作为整个A市政府区大数据中心的核心区域，负责

全A市政府区电子政务业务流量转发，对于核心设备的性能、

稳定性要求极高，故本次配置了2台高性能核心交换机，以A市

政府区核心交换机为整个A市政府大数据中心的核心区域，按

照上下分别接入不同的网络：

（1）向上

A市政府区核心交换机通过边界防火墙和A市政府区电子政

务外网互联互通，满足A市政府区各委办局的安全接入。

（2）向下

部署安全管理中心，和互联网、公用网区的汇聚交换机互

联互通，实现对2个区域网络设备的安全管理运维。

（3）向左

A市政府区核心交换机通过出口网关设备，和互联网区、

互联网网络实现互联互通，一方面统一A市政府区各委办局、

各镇（街道）、园区、村（社区）的互联网出口，另一方面满

足其互联网区业务应用的安全访问。

（4）向右

A市政府区核心交换机通过边界防火墙设备，和公用网

区、省级政务外网实现互联互通，一方面满足A市政府区各委

办局、各镇（街道）、园区、村（社区）接入到省级政务外

网，另一方面满足省级政务云对A市政府区大数据中心资源的

调取和查阅。

2.2.4 公用网区网络设计

公用网区用于部署政府职能业务，并提供各委办局政务网

络的接入，满足政府各部门协同共享办公的需求。

本次公用网区网络采用核心+接入的二层扁平化网络架

构，二层扁平化的网络架构可以实现：

核心区用于数据流量的高速转发，网络设计说明如下：

（1）部署两台公用网汇聚交换机之间采用双机虚拟化协

议堆叠成一台逻辑主机，达到性能翻倍与相互备份的效果。

千兆链路旁路部署东西向隔离防火墙、Web应用防火墙和APT沙

箱等安全设备。

（2）与A市政府区核心交换机通过万兆防火墙双链路互联

互通，实现公用网区资源安全接入到A市市电子政务外网中，

满足省级电子政务对A市政府区政务数据的调取和使用，同时

可供A市政府区委办局的安全访问。

（3）部署多台服务器接入交换机，两两一组绑定成双机

虚拟机化，两个逻辑交换机通过链路绑定与核心交换机互联，

达到设备和链路的性能翻倍，互为备份的效果，为各类信息系

统提供不间断计算平台业务支撑。采用双40GE链路上行到公用

网区核心交换机。下行采用10GE链路供服务器、存储等设备的

接入。

2.2.5 互联网区网络设计

互联网区部署一些面向公共的业务。对于该区域，要进行

足够的安全设施部署。互联网区网络说明如下：

（1）互联网核心区：

部署两台互联网汇聚交换机之间采用双机虚拟化协议堆叠

成一台逻辑主机，达到性能翻倍与相互备份的效果。千兆链路

旁路部署东西向隔离防火墙、Web应用防火墙等安全设备。

（2）互联网云平台区：

部署服务器、存储接入交换机，两两一组绑定成双机虚拟

机化，两个逻辑交换机通过链路绑定与核心交换机互联，达到

设备和链路的性能翻倍，互为备份的效果，为部署在互联网上

的业务系统提供不间断计算平台业务支撑。采用双40GE链路上

行到核心交换机。下行采用10GE链路供服务器、存储等设备的

接入。

（3）出口区：

部署2台出口安全网关，向上租用运营商链路接入到互联

网，向下双万兆链路和互联网汇聚交换机对接，满足互联网区

业务的对外发布；向左双千兆链路和A市政府区核心交换机互

联，作为A市政府区下属区委办局、区政府大楼的互联网的统

一出口。出口安全网关主要实现NAT功能，并提供应用层的安

全过滤。同时设备上开启防病毒功能，实现安全区域隔离和

访问控制。另外也作为互联网接入用户（手机或PC）的VPN网

关，完成从移动人员互联网到公用网的准入。

部署1套防DDos流量攻击设备，负责针对DDos流量的检测

和过滤，通过分光器千兆链路旁挂在出口链路上。通过运用大

数据分析技术，针对60多种网络流量进行抽象建模，秒级攻击

响应速度和超百种攻击的全面防御。

部署一台安全沙箱设备，针对来自互联网的未知威胁攻击

进行防护，千兆链路旁挂在防火墙上。

部署一台Web应用防火墙设备，对面向互联网的网站进行

安全防护，千兆链路旁挂在防火墙上。

2.2.6 安全管理中心区设计

按照《信息安全技术网络安全等级保护基本要求》第三
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级安全要求，设置安全管理中心，可以准确了解系统的运行状

态、设备的运行情况，统一部署安全策略。从系统管理、审计

管理、安全管理、集中管控4个维度进行设计。安全管理中心

说明如下：

本次A市政府大数据中心项目中，数据中心内部所有主

机、管理数据中心内部所有主机、服务器、网络设备、存储设

备都会通过BMC管理网口上联到BMC管理交换机上。公用网区、

互联网区的通过不同的BMC管理交换机汇聚后，接入到A市政府

大数据中心的安全管理中心，实现互联网区、公用网区的管理

实现隔离，部署统一网管平台对数据中心内服务器、存储、网

络设备等进行管理。本次部署设备如下：

（1）部署日志审计设备：统一收集设备日志，对网络中

发生的任何信息进行集中式存储，做到有源可溯。

（2）部署数据库审计设备：对本地数据中心的数据库访

问行为进行严格的记录和管控。

（3）部署运维堡垒机：对安全审计员进行严格的身份鉴

别，并只允许其通过特定的命令或界面进行安全审计操作。

（4）部署漏洞扫描：通过深度主机服务探测、Web智能化

爬虫、SQL注入状态检测、主机配置检查以及弱口令检查等技

术，提供Web漏洞扫描、系统漏洞扫描、数据库漏洞扫描、基

线安全检查与口令猜解的功能。

（5）部署网络管理软件系统：对系统的资源和运行进行

配置、控制和管理。

（6）部署云安全资源池，采用SDN与服务链技术的结合，

安全控制器可实现网络、安全资源的一体化管理与调度，云租

户部署所需的安全资源分配、业务流量调度、安全策略部署得

以集中交付，轻松实现安全业务的自动化部署。

（7）部署态势感知控制平台，采用最新大数据分析和机

器学习技术，用于抵御APT攻击。它从海量数据中提取关键信

息，通过多维度风险评估，采用大数据分析方法关联单点异常

行为，从而还原出APT攻击链，准确识别和防御APT攻击；同时

威胁联动安全设备、终端设备处置闭环，云端信誉共享，做到

安全态势实时感知，PB级数据秒级检索溯源，避免核心信息资

产损失。

（8）部署云平台业务流实时分析系统，基于大数据分析

技术，为用户提供无处不在的网络应用分析与可视化呈现，打

通应用和网络的边界。通过Telemetry技术采集海量真实业务

报文，提供数据中心内部应用和网络的关联分析，实时呈现应

用地图及网络质量，快速识别故障，并在业务产生影响前主动

识别风险。

（9）部署数据安全管理平台，实现对数据进行脱敏、加

密、水印等安全保障功能。

3 视频共享平台架构设计

3.1 总体架构设计

按照A市政府要求，把现代化的智能手段引入城市管理，

将城市各个管理区块都要纳入信息化管理的范畴；同时强化智

能监控和信息化手段的运用，实现动态化、全覆盖、无死角的

有效管理。

“智慧政务”视频共享平台的建设，通过进一步利用视频

联网技术，提升社会治理水平，更好地服务A市政府百姓。通

过加强对数据、信息的管理与分析，通过信息化，将互联网技

术渗透到社会治理的方方面面，从而提高政府服务百姓、社会

治理等方面的效率。

视频共享平台系统是以开放式视频云架构为基础，以A市

政府公安视频专网为核心进行资源整合；同时通过技术手段连

通公安视频专网、互联网、政务外网，在满足高安全性要求和

网络带宽承载能力的同时，能够做到不同网络的视频和数据，

统一汇聚到A市政府公安视频专网，实现对所有视频资源和结

构化信息的统一接入和存储，为A市政府政务网共享平台提供

视频、图片、数据等基础信息服务。此外，本次政务网新建的

平台除具备弹性扩容能力以外，还具备集成开放能力，满足各

部委办局的实际应用需求。

3.2 详细架构设计

3.2.1 系统架构设计

（1）视频接入层

视频接入层主要是全区的视频前端，包括公安一类视频资

源、政府部门和社会面的二三类视频资源等，并充分利用运营

商资源通过专线和互联网资源进行整合。

视频接入层除了整合已建视频资源，还需汇聚以公安、

水利、社会治理、校园、工地等应用为主的人脸抓拍、车辆抓

拍、智能识别等智能化资源。为后端提供数据来源支撑。

（2）视频管理层

视频管理层主要涉及对于前段采集来的数据进行存储，分

析以及数据碰撞等。本次建设中，需要强化视频图像汇聚、分

析、处理和管理能力，加强对视频图像解析服务、视频图像行

业应用以及运营指挥等系统的支撑

（3）应用层

视频应用层基于API网关提供的视频基础服务、大数据分

析服务、智能解析服务，为政府用户提供基础通用应用和业

务专用应用。同时，视频应用层根据不同的应用场景分别提供

Web应用门户、客户端应用门户以及移动应用门户。

3.2.3 网络架构设计

主要涉及互联网、公安视频专网、电子政务网三网内的资

源，横向打通，实现三网内三套平台数据的汇聚、共享以及应

用。

（1）互联网社会面资源接入平台

互联网平台主要用于汇聚无法直接接入公安视频专网的视

频资源或者已部署在互联网的设备，此类设备可通过互联网链

路接入到互联网接入平台，互联网接入平台在通过安全边界，

与A市公安局视频专网平台实现上下级联，以补充视频专网资

源接入的盲区。

（2）A市政府公安视频专网共享平台

A市政府公安分局视频专网共享平台主要用于汇聚各部委

办局的数据信息，包括视频数据、卡口数据、人脸数据。实现

对于数据的统一管控。同时，A市政府公安会通过安全边界，

将数据共享到电子政务网平台，以供各部委办局对于数据的调

阅。

（3）A市政府政务网视频共享平台

在A市政府政务网内建设A市政府政务网视频共享平台，主

要利用A市政府视频专网推送过来的数据，在政务网内实现数

据的整理汇总，实现可视化展示。并且可以根据个业务部门的

需求进行统一的视频资源管控。

4 结语

本文根据A市“智慧政务”平台建设实践，总结出地市级

“智慧政务”平台的通用设计，细化为大数据中心、视频共享

两大平台设计，为其他地方政府“智慧政务”建设提供参考。

本文结合各地方政府普遍需求，分解为大数据中心、视频

共享平台两方面阐述，其中大数据中心设计按照“集约高效、

共享开放、安全可控、按需服务”的原则，以“云网合一、云

数联动”为构架，通过构建弹性灵活的计算资源池和存储资源

池，以高性能计算能力和大规模共享存储的基础，面向地市政

府各部门提供云计算、云存储、云安全等服务，实现各部门基



·505·

理论研究

础设施共建共用、信息系统整体部署、业务应用有效协同，为

政府的公共服务提供有力支持，提高为民服务水平，提升政府

现代治理能力，夯实信息化基础设施；同时视频共享平台设计

以公共安全视频监控建设应用为核心，统筹共建并整合城管、

公安、生态、水利、综治等政府视频监控资源和社会化视频监

控资源，提升公安、交通、城管、生态、自然资源、水利、教

体等部门在动态化、信息化条件下的预警预测、综合防控、视

频侦查、现场处置和指挥保障能力，为跨地区、跨部门信息共

享提供全景式视频信息服务，为应急指挥、城市管理、社会治

理提供可视化信息支撑，构建核心支撑能力。

参考文献

[1]中国国家标准化管理委员会，GB/T 21061-2007 电子

政务网络技术和运行管理规范，2011-01-21，中国标准出版社

[2]胡广伟，司文峰，市级政府智慧政务之路——“互联

网+政务服务”应用实践，2019-10-01，科学出版社

[3]张毅，政务大数据应用方法与实践，2021-07-01，中

信出版社

[4]中国行政体制改革研究会，数字政府建设，2021-05，

人民出版社

[5]沈大风，电子政务发展前沿，2014-06-01，中国经济

出版社

作者简介：

许兴（1985-），男，江苏扬州人，工程师，硕士；研究

方向：卫生信息化。

通讯作者：陈亚成（1990-），男，江苏扬州人，助理工

程师，学士；研究方向：卫生信息运维。

处理措施：（1）加强地下水的监测，加强对抽水时含砂

率的控制，以免过度降水；（2）引孔时加强管理，减少钻孔

中造成的扰动；（3）引孔作业与沉桩施工密切配合，随引随

沉，并在同一台班完成；（4）对引孔中出现的塌孔范围及时

进行回填。

2.部分沉桩长度不足设计要求

在现场管桩施工时，部分桩沉桩最后三阵贯入度达到要

求，直至部分桩出现爆桩情况下，沉桩长度仍不能满足设计最

小长度 12m 的要求。原因分析：（1）勘探资料不够详细，对

工程地质情况不明；（2）勘探工作是以点带面，对局部硬夹

层不可能全部了解清楚，尤其在复杂的工程地质条件下。

处理措施：（1）在问题管桩附近补桩，但仍有补桩不满

足长度要求；（2）对长度不足的桩增加进行桩基检测，后续

检测表明承载力及桩身完整性均满足设计要求；（3）后续沉

桩施工时加长引孔长度，保证引孔穿透卵石层。

3.部分桩出现桩顶上涌情况

在现场管桩施工时，部分桩沉桩完成后，后续施工出现桩

顶上涌情况，桩间土标高上浮。原因分析：（1）沉桩时，由

于桩身附近土层被压密并挤开，使土体产生垂直方向的隆起，

造成临近完成桩产生上浮；（2）沉桩施工方法与施工顺序不

当；（3）管桩复打不到位。

处理措施：（1）后续施工自楼栋中间向四周对称施打；

（2）加强对管桩复打；（3）加强管桩施工中标高检测，在沉

桩到位、整栋楼管桩施工完毕、复打完成、管桩检测前分别进

行桩顶标高检测，发现问题及时处理。

结语

综上，随着经济的高速发展和城市建设的扩张，预应力混

凝土管桩因其在安全质量控制简便，施工速度快，建设成本低

等方面的优势，在工程建设中将继续广泛使用。在今后的应用

中，要不断创新和改革，进一步加强新型预应力混凝土管桩材

料的研发，新型管桩设备的应用，新型建筑仪器的辅助，提高

管桩结构耐久性，降低对周围环境的影响，优化流程，规范施

工，提高桩基安全稳定，确保工程牢固可靠。
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