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智能安防一体机的架构研究
高鹏  黄洪波

（深圳朗驰科技有限公司  广东  深圳  518000）

[摘　要]随着人们安全防范意识越来越强，需求越来越强烈，安全防范技术水平越来越高，安全防范系统已遍布各个领域，

它已成为现代化管理和安全防范的重要手段，帮助安全人员更加高效的安全管理。根据对传统区域安防的分析，现已存在大量的

场所已经建立了各种各样的安防管控装置及系统，这些安防系统普遍存在误报率高、联动性差的特点，已经逐渐不能满足日益提

升的管理要求。该智能安防一体机架构研究主要针对误报率高、联动性差的安防现状，利用现代科技手段与技术装备，结合AI智

能视频识别、周界感知分析、综合研判告警等技术，构建“数字化”、“智能化”、“网络化”的安防体系，提升安防水平，通

过建立有效的将安防区域内的各种安防设备进行有效的联动整合、将安防过程产生的各种信息进行有效的整合分析，形成安防管

理综合研判的自动化、智能化、无人职守的一体智能安防一体机系统，释放安防管理人力的投入、减少安防管理人为因素造成的

问题、提升安防领域的综合管理水平。
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一、引言

随着社会环境和时代背景的变化，安防第五十条确定了

深化改革的重点事项：建立安防管理业务的事前预防、事中有

效管理、事后清晰追查的安全风险防控制度。此外，政府要求

中长期安全改革和发展规划草案将有效维护企业安防系统的安

全、协调和稳定，完善安防管理应急管理体系，完善企业安全

保障体系。地方和中央政府已经评估了企业各部门安全系统的

建设，以改进技术防御政策。

随着网络技术、AI技术、物联网通讯技术的高速发展，采

用先进的通信技术及视频图像压缩及分析技术使得视频监控系

统部署扩展性强，各安全防范系统相互配合更加简单，使用性

较以往的监控设备更加可靠。

防范是安全管理最经济的手段，安全防范系统用来防范场

所的外围区域及建筑物内重要的区域管理，减少管理人员的工

作强度，提高工作效率及管理质量。作为科学的现代化管理有

力的辅助手段，安全防范系统将场所外围的告警信号采集，现

场部署的各个视频图像通过网络系统传输至监控中心，安全管

理人员不需要时刻待在现场即可客观地对各监控区域快捷高效

的监视，根据现场情况统一调动，节省大量巡逻人员，有效降

低工作强度，还可避免许多人为因素。图像分析处理技术还可

为以后可能发生的事件提供强有力的证据，用科技创造良好的

安全环境，拥有立体的安全保障，才能为创造社会经济效益做

出更大的奋斗。

根据现在变电站、油储区、危化品存放区等需要进行高

度安全防范的区域都已经实现无人值守的模式，以统一规划、

统一建设、统一集成、统一监控的思路打造安防监控与管理体

系，实现各类安防设备与管理端之间互联、协同与联动，并应

用可视化技术与移动化技术，实现随时随地信息直观、可交互

监控与管理，构造安防区域管控智能安防数字网，提升安防区

域安防管理水平是必然的趋势。

二、研究背景及意义

2.1研究背景

近年来，我过经济社会的快速发展，国家基础建设的大

量投入，变电站、油储区、危化品存放区等基地的建立大量涌

现，这些基地存在大量无人职守且是需要进行重点安全防范的

基地，如何有效的对这些区域进行有效的安全防范一致也是国

家需要重点解决的问题。

目前这些大部分都建立了相应的周界防范措施，综合现有

安防特点主要存在以下不足之处：

●大部分的安全防范主要集中在铁蒺藜、电子围栏、红外

对射、声光报警器等设备，相对使用技术比较落后。

●大部分的设备都是非可视化，存在误报情况较为严重的

情况，随着天气、周界环境因素的变化情况下很容易造成误报

的情况（如树叶、草丛遮挡都有可能造成报警）。

●大部分设备都呈现孤岛式防范的情况，铁蒺藜只是从物

理性质上防止入侵；电子围栏主要通过物理警示及声光报警的

方式防止入侵；红外对射主要通声光报警的方式防止入侵；这

些设备从某种意义上都是独立存在的，没有形成一种体系化的

联动控制。

●智能化程度较低，当区域内产生告警后需要相关的安

防人员到现场了解情况后进行处理，无法实现远程分析分析误

报，处理效率及维护成本较高。

2.2研究目的

充分发挥智能监控的优势和特性，结合AI技术及通讯技术

的应用，达到不放过每一个死角，达到自动化监控防守的安全

目的。

在安防监控系统方面的各方面水平要不断发展和把控，

通过现代化的手段，让重点安防区域的安防措施智能化、可视

化、共享化，通过各种安防设备之间采用策略手段达到一体化

管控的目标，整体提升重点区域的安防水平。

2.3智能安防集成平台架构的原则

●整合性：智能安防平台完成各子系统的数据整合，开发

综合管理功能模块，完成各子系统的专业功能，智能安防平台

完成各安防设备间的整合，通过智能安防平台能够统一接入、

调度各安防设备间的智能联动。

●可靠性：集成平台的系统故障不会影响所有子系统的功

能操作，为了确保安全系统的可靠性，采用了“集中管理和分

散控制”的原则。

●开放度：集成平台支持不同类型的子系统、不同类型安

防设备的统一接入，为了便于系统扩展，平台包括各种平台、

技术和产品对外开发。

●实用性：系统支持图形监控和管理界面，简单友好的操

作环境界面和丰富的在线帮助功能。

●一致性：统一平台和各子系统的管理信息与用户管理、

权限、设备构成一致，形成统一管理、安全调度的目标。

●可扩展性：子系统之间的整合能力经常发生变化，环境

和用户要求也会发生变化。因此，平台必须提供强大的基本特

性和扩展功能。智能安防平台采用微服务架构方式进行设计，

充分保障平台的可扩展性。

三、智能安防一体机硬件架构

智能安防一体机通过自下而上整合继电保护设备

（UPS）、光纤交换机、NVR存储服务器、应用服务器、POE交

换机、中控主机、触摸屏为一体的整柜结构。通过本柜设备的

组合能够有效的实现电子围栏、红外对射、视频监控等设备的

接入，有效的实现一体化、移动化的周界安防目标，智能安防

一体机整体结构如下图所示：

●继电保护设备（UPS）

UPS即不间断电源（Uninterruptible Power System），

是一种含有储能装置的不间断电源。主要用于对本柜中的所有

用电设备提供不间断电源保护，当外部电源接入正常时为用电
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设备提供相应的稳压作用，当外部电源中中断时为用电设备提

供续电保护，保证相关用电设备能够正常运转一段时间，从而

为供电设备做出相关的应急处理提供相应的保护，保护用电设

备的不因突然断电造成硬件损坏。

●NVR服务器

NVR即网络视频录像机（Network Video Recorder），是

网络视频监控系统的存储转发部分，此设备主要用于智能监控

设备接入及视频存储留档使用，通过NVR设备可以对多个监控

摄像头进行统一管理，达到视频监控集中管理的目标。

●光纤交换机

光纤交换机是一种高速的网络传输中继设备，速度快、抗

干扰能力强，光纤交换机在本设备中的应用主要是对接外部网

络的接入，保证主线网络接入的高效性。

●应用服务器

应用服务器为专业定制的小型工控机，此设备主要由工控

机硬件及工控机软件两部分组成。

工控机硬件组成如下：

●2块GPU显卡

主要用于通过视频流进行人体模型（或指定模型）进行入

侵识别分析，此配置可根据监控设备的接入数按需调配。

●一条8G内存

主要用于操作系统本事及业务应用运行。

●一块1T固态盘

主要用于操作系统本事及业务应用运行，保证系统及业务

应用高效运行。

●2块4T的STAT盘

主要用于入侵告警过程产生的证据信息存储，主要包括入

侵处理中截取的短视频、图片等信息，根据此内容的重要等级

的特殊性，2块硬盘RAID-1的方式进行冗余阵列，保证在某一

硬盘损坏的情况下对应的证据依然正常保留。

工控机软件组成如下：

●智能识别程序

此程序主要用于对特殊物体的模型识别（如人体，人脸

等，可以按需定制相关模型及场景），通过NVR设备接入的视

频流进行相关的识别，识别到相关场景后自动截取相应的图片

及前后N秒的视频流作为证据保存。

●智能安防控制程序

此程序主要用于对接入的相关安防设备（如电子围栏、红

外对射、视频监控等）进行综合控制及保存相应的业务信息，

保证安防应该用的智能化、自动化、联动化处理的要求。

●POE交换机

POE交换机是一直集电源及网络输入为一体的网络交换机

设备，能为子网络中提供更多的连接端口达到更多网络设备的

目标，本一体机主要通过POE交换机打通外部设备（电子围栏

等网络交换设备）、摄像头（除网络接入外，同时还为摄像头

进行供电，大大减少设备布控中的电源接入的复杂性）、NVR

服务器、中控主机、应该用服务器等，将外部设计及整机设备

连为一体，达到整体联动的目标。

●中控主机

中控主机是一款专门定制的1U集网通讯及485信号接入的

一体化控制设备，广泛应该用于特殊区域的一体化控制装置，

通过中控主机除了可以协调各种信号输入、输出外，还可以友

好的与其他外部系统集成，达到按业务应该用进行控制的目

标。

中控主机的主要构成如下图所示：

中控主机主要特性如下：

■网络通讯方式采用UDP协议，可以有效的保证主机与设

备及主机与应用接入的高效性及良好的外部应用接入扩展性。

■物理通讯模式采用RS232接口，采用TXD、RXD、GND三线

制。波特率为9600bps，采用8-N-1，有效的保证安防设备接入

的扩展性。

■通过外扩RS485扩展板或IP扩展模块可以外接最多128个

防区扩展模块或主机，最多可以支持1024个扩展防区，大大提

升可用空间。

●触摸屏（电容触摸屏）

电容式触摸屏技术是利用人体的电流感应进行工作的，

电容屏采用多点触控原理，可以实现本地安防管控的本地化，

通过触摸屏对接安防系统能够友好的展现及本地化处理安防工

作，极大的提升了现场管理的可行性。

四、智能安防一体机平台架构

智能安防一体机平台从管理的范围不同可以分为区域管理

端和中心管理端两部分组成，其中区域管理端可以独立运行，

也可以配合中心管理端进行使用。

� 继电保护设备（UPS）

UPS 即不间断电源(Uninterruptible Power System)，是一种含有储能装置的不间断电

源。主要用于对本柜中的所有用电设备提供不间断电源保护，当外部电源接入正常时为用电

设备提供相应的稳压作用，当外部电源中中断时为用电设备提供续电保护，保证相关用电设

备能够正常运转一段时间，从而为供电设备做出相关的应急处理提供相应的保护，保护用电

设备的不因突然断电造成硬件损坏。

� NVR 服务器

NVR 即网络视频录像机(Network Video Recorder)， 是网络视频监控系统的存储转发

部分，此设备主要用于智能监控设备接入及视频存储留档使用， 通过 NVR 设备可以对多个

监控摄像头进行统一管理，达到视频监控集中管理的目标。

� 光纤交换机

光纤交换机是一种高速的网络传输中继设备，速度快、抗干扰能力强，光纤交换机在本

� 中控主机

中控主机是一款专门定制的 1U 集网通讯及 485 信号接入的一体化控制设备，广泛应该

用于特殊区域的一体化控制装置，通过中控主机除了可以协调各种信号输入、输出外，还可

以友好的与其他外部系统集成，达到按业务应该用进行控制的目标。

中控主机的主要构成如下图所示：

中控主机主要特性如下：

� 网络通讯方式采用 UDP 协议，可以有效的保证主机与设备及主机与应用接入的

高效性及良好的外部应用接入扩展性。

� 物理通讯模式采用 RS232 接口，采用 TXD、RXD、GND 三线制。波特率为 9600bps,

采用 8-N-1，有效的保证安防设备接入的扩展性。

� 通过外扩 RS485 扩展板或 IP 扩展模块可以外接最多 128 个防区扩展模块或主

机，最多可以支持 1024 个扩展防区，大大提升可用空间。
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4.1区域管理端

区域管理端主要针对一个安防区域进行管理，每个安防区

域的管理有一套安防一体机设备组成，已达到区域安防管理端

能够独立实现整个区域的智能安防的目标。

区域管理端安防主要界面如下：

●可以通过触摸屏实现区域端的布防、撤防及基础信息的

维护

●可以通过触摸屏实现本地化设备的直接控制管理，包含

摄像头、电子围栏、红外对射、辅助照明、警告音响等设备的

控制。

●可以通过触摸屏实现防区的划分及防区设备的配置，达

到区域安防可以分成多个防区进行独立管理的目标。

●可以通过触摸屏实现各设备的告警状态查看及各类安防

设备的控制及管理。

4.2中心管理端

中心管理端主要针对总部存在多个区域端的情况，区域管

理端能够实现所有信息与中心管理端进行交互，中心管理端能

够实现各区域端的所有告警信息的收集、分析，同时可以对所

有区域管理端进行相关的控制及设备联动管理。

中心管理端主要界面如下：

●中心管理端总体概览页面：主要通过各区域端产生的安

防信息进行分类统计，已达到对整个安防管理中心的全面信息

进行了解。

●中心管理端控制界面，中心管理端对每一个区域管理端

采用2.5D图形的方式对区域现状进行绘制，同时将对应的安防

设备以矢量图的方式进行描绘，中心管理端可以根据管理需要

进入到每一个区域管理端的管理界面，同时可以对区域管理端

的每一个设备进行管理及控制。

五、智能安防一体机综合研判入侵告警原理

智能安防一体机安防区域告警根据入侵的程度不同分为提

醒和告警两种维度，告警研判主要用于根据相关的业务规则对

告警的级别进行相应的定义。

●提醒：也可以称为误判，提醒主要是由于电子围栏或红

外对射的入侵监控产生的，当电子围栏或红外对射发生相关的

入侵后系统将会将对应的防区置为提醒状态，在一定的时间内

� 触摸屏（电容触摸屏）

电容式触摸屏技术是利用人体的电流感应进行工作的，电容屏采用多点触控原理，可以

实现本地安防管控的本地化，通过触摸屏对接安防系统能够友好的展现及本地化处理安防工

作，极大的提升了现场管理的可行性。

四、智能安防一体机平台架构

智能安防一体机平台从管理的范围不同可以分为区域管理端和中心管理端两部分组成，

其中区域管理端可以独立运行，也可以配合中心管理端进行使用。

4.1 区域管理端

区域管理端主要针对一个安防区域进行管理，每个安防区域的管理有一套安防一体机设

备组成，已达到区域安防管理端能够独立实现整个区域的智能安防的目标。

区域管理端安防主要界面如下：

� 可以通过触摸屏实现区域端的布防、撤防及基础信息的维护

� 可以通过触摸屏实现本地化设备的直接控制管理，包含摄像头、电子围栏、红外对

射、辅助照明、警告音响等设备的控制。

� 触摸屏（电容触摸屏）

电容式触摸屏技术是利用人体的电流感应进行工作的，电容屏采用多点触控原理，可以

实现本地安防管控的本地化，通过触摸屏对接安防系统能够友好的展现及本地化处理安防工

作，极大的提升了现场管理的可行性。

四、智能安防一体机平台架构

智能安防一体机平台从管理的范围不同可以分为区域管理端和中心管理端两部分组成，

其中区域管理端可以独立运行，也可以配合中心管理端进行使用。

4.1 区域管理端

区域管理端主要针对一个安防区域进行管理，每个安防区域的管理有一套安防一体机设

备组成，已达到区域安防管理端能够独立实现整个区域的智能安防的目标。

区域管理端安防主要界面如下：

� 可以通过触摸屏实现区域端的布防、撤防及基础信息的维护

� 可以通过触摸屏实现本地化设备的直接控制管理，包含摄像头、电子围栏、红外对

射、辅助照明、警告音响等设备的控制。

� 可以通过触摸屏实现防区的划分及防区设备的配置，达到区域安防可以分成多个防

区进行独立管理的目标。

� 可以通过触摸屏实现各设备的告警状态查看及各类安防设备的控制及管理。

� 可以通过触摸屏实现防区的划分及防区设备的配置，达到区域安防可以分成多个防

区进行独立管理的目标。

� 可以通过触摸屏实现各设备的告警状态查看及各类安防设备的控制及管理。

4.2 中心管理端

中心管理端主要针对总部存在多个区域端的情况，区域管理端能够实现所有信息与中心

管理端进行交互，中心管理端能够实现各区域端的所有告警信息的收集、分析，同时可以对

所有区域管理端进行相关的控制及设备联动管理。

中心管理端主要界面如下：

� 中心管理端总体概览页面：主要通过各区域端产生的安防信息进行分类统计，已达

到对整个安防管理中心的全面信息进行了解。

� 中心管理端控制界面，中心管理端对每一个区域管理端采用 2.5D 图形的方式对区域

现状进行绘制，同时将对应的安防设备以矢量图的方式进行描绘，中心管理端可以

根据管理需要进入到每一个区域管理端的管理界面，同时可以对区域管理端的每一

4.2 中心管理端

中心管理端主要针对总部存在多个区域端的情况，区域管理端能够实现所有信息与中心

管理端进行交互，中心管理端能够实现各区域端的所有告警信息的收集、分析，同时可以对

所有区域管理端进行相关的控制及设备联动管理。

中心管理端主要界面如下：

� 中心管理端总体概览页面：主要通过各区域端产生的安防信息进行分类统计，已达

到对整个安防管理中心的全面信息进行了解。

� 中心管理端控制界面，中心管理端对每一个区域管理端采用 2.5D 图形的方式对区域

现状进行绘制，同时将对应的安防设备以矢量图的方式进行描绘，中心管理端可以

根据管理需要进入到每一个区域管理端的管理界面，同时可以对区域管理端的每一

个设备进行管理及控制。

五、智能安防一体机综合研判入侵告警原理

智能安防一体机安防区域告警根据入侵的程度不同分为提醒和告警两种维度，告警研判

主要用于根据相关的业务规则对告警的级别进行相应的定义。

� 提醒：也可以称为误判，提醒主要是由于电子围栏或红外对射的入侵监控产生的，

当电子围栏或红外对射发生相关的入侵后系统将会将对应的防区置为提醒状态，在

一定的时间内如果防区内的相关摄像头没有监控到入侵，则认为此次入侵提醒为误

判。

� 告警：从监控的角度出发，认为系统真实找到了入侵，系统中无论电子围栏或红外

对射有没有监控到入侵，只要摄像头视频分析到有入侵情况存在，系统将触发相关

的防区告警，并开启相应的辅助设备进行报警。

� 综合研判业务处理流程如下图所示：
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如果防区内的相关摄像头没有监控到入侵，则认为此次入侵提

醒为误判。

●告警：从监控的角度出发，认为系统真实找到了入侵，

系统中无论电子围栏或红外对射有没有监控到入侵，只要摄像

头视频分析到有入侵情况存在，系统将触发相关的防区告警，

并开启相应的辅助设备进行报警。

●综合研判业务处理流程如下图所示：

六、小结

智能安防一体机可以针对误报率高、联动性差的安防现

状，采用AI智能视频识别、周界感知分析、综合研判告警、安

防设备按需联动等技术，构建“数字化”、“智能化”、“网

络化”的安防体系，以达到安防管理业务事前预防、事中有效

管理、事后清晰追查的全体系安防管理需求，有效的实现通过

自动化、智能化、无人职守的一体智能安防一体机系统，释放

安防管理人力的投入、减少安防管理人为因素造成的问题、综

合提升安防领域的综合管理水平。
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