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网络科技

一、网络欺凌概述
（一）网络欺凌的概念
关于“网络欺凌”的概念，尚未有统一的界定。将网络

欺凌定义为“一个群体或个人在一段时间反复使用电子手段
对无法轻松自卫的受害者实施的攻击行为”。网络欺凌是指
通过电子信息媒介故意造成的反复伤害。本研究将网络欺凌
定义为：个人或群体通过使用信息传播技术，如电子邮件、
短信、网站等形式，有意、重复地实施旨在伤害他人的恶意
行为。网络欺凌是发生在网络上的欺凌行为，是传统欺凌的
延伸。

（二）网络欺凌的特点
网络欺凌作为欺凌的一种，具有如下基本特征：（1）不

受时间、空间的限制；（2）具有很强的扩散性，易于重现，
欺凌者可以很容易地在多个网站和博客上复制和粘贴攻击性
消息，给被欺凌者带来持续和反复的伤害；（3）受害者和欺
凌者不平等，颠覆了传统欺凌中的“力量原则”；（4）具有
匿名性，欺凌者可以隐藏自己的身份。

（三）网络欺凌的分类
之前的研究根据网络欺凌发生的载体，将其分为互联网

欺凌和手机欺凌两种。后来随着智能手机的出现，人们可通
过手机收发电子邮件和访问互联网，手机欺凌和互联网欺凌
之间的界限不再明显。

二、网络欺凌的影响因素及危害
（一）自身因素
中小学生正处于青春期，存在一定的逆反心理。学业压

力大，与父母沟通不畅，与同伴的矛盾等，都会引发他们一
定的负面情绪。在网络虚拟、匿名的环境下，他们可以通过
发表粗俗的文字和图片来发泄心中的情绪，以此获得快感。
有些学生曾经是现实中校园欺凌的受害者，由于自身无法在
现实生活中与欺凌者抗衡，因此选择在网络上进行报复或反
击。因为对网络世界的判断和道德选择能力还不足，部分中
小学生陷入网络暴力无法自拔。

（二）家庭因素
中小学生心理状态较为敏感，部分家长在与孩子交流的

过程中，不理解孩子的想法和行为，一味地说教，亲子间的
矛盾不断增加，孩子在家庭中无法获得归属感，亲子间的沟
通越来越少。一些中小学生选择在网上发泄自己的情绪，来
获得他人的认同和内心的满足感。有研究认为，忽视型等消
极的父母教养方式与网络欺凌有关。家庭教育方式不当，也
是导致中小学生产生网络欺凌的原因之一。

（三）学校因素
现阶段学校的教育仍然是以关注学生的学习为主，法

律教育和思想道德教育不足，尤其是网络安全教育。目前，
有的学校、教师可能还没有真正意识到网络欺凌的严重性，
对网络欺凌不够重视。学校没有及时对网络欺凌行为进行监
控，多以禁止学生使用电子设备这类比较刻板的方式防治网
络欺凌事件，导致学生更容易出现逆反心理。

（四）社会因素
我国关于网络安全的相关法律政策不够完善，除了2016

年11月出台的《中华人民共和国网络安全法》，我国并没有
专门针对网络行为的法律法规，其他法律中涉及网络安全的

部分也只是一笔带过，不够详尽。对网络欺凌行为的预防和
监控主要还是以网络运营商的自主管理为主。有些网站对网
站内的不良信息不做处理，甚至放任不良内容的存在，将其
作为增加点击量的手段，这无疑为网络欺凌的滋生提供了温
床。

虽然网络欺凌不会直接对中小学生的身体造成伤害，
但它会造成严重的心理伤害。与传统欺凌的受害者相比，网
络欺凌的受害者报告了更多的社会和情感问题，如抑郁、自
卑、焦虑、疏远，有自杀意图，出现身体症状，如应激性头
痛和恶心。一些受害者甚至将欺凌引发的心理问题带入成
年。网络欺凌不仅会对受害者造成影响，还会影响欺凌者，
他们在成年后通常表现出更高的反社会倾向，出现暴力或犯
罪行为。

三、中小学生网络欺凌的干预对策
（一）学校：加强网络欺凌教育，注重心理辅导
学校是教书育人的场所，不仅要教授学生知识，更要

向学生普及关于网络欺凌的知识，增强学生的网络安全意
识，提升网络素养，注重保护个人隐私，不做网络欺凌的实
施者。班主任可以开展以网络欺凌为主题的班会，向学生讲
解网络欺凌的危害，指导学生在面对网络欺凌行为时，积极
寻求教师、家长和社会的帮助与支持。心理教师可以在许多
方面提供支持，可以通过角色扮演的方式，让学生深入体会
网络欺凌造成的后果；在得知学生遭受网络欺凌后，应主动
与学生沟通，及时对网络欺凌者和被欺凌者进行心理辅导，
缓解学生的负面情绪，对其提供心理帮助；加强人际交往指
导，引导学生在平时与同学的交往过程中，尽量控制自己的
情绪，学会接纳和尊重他人，在发生矛盾和冲突时，积极寻
求解决方法，主动寻求和解。

（二）父母：采取恰当的教育方式，以身作则
父母的教养方式会影响青少年的网络欺凌行为，父母应

采取民主的教养方式，多与孩子沟通，尊重孩子的意见和想
法，给予他们信任。父母应了解网络欺凌的危害，在孩子遇
到网络欺凌问题向父母寻求帮助时，父母应充分倾听孩子的
描述，了解他们的处境。在应对网络欺凌问题时，不能一味
阻止孩子继续使用网络，而是应该充分寻求社会、学校、专
业机构等的帮助，必要时要求助法律和公权力。同时，父母
应以身作则，在平时使用网络时，应注意规范自己的行为。
如果父母本身有网络欺凌行为，会对孩子形成错误示范，导
致孩子成为网络欺凌者。

（三）社会：健全相关法律法规，加强网络监督
干预网络欺凌需要家长和学校的共同努力，但更重要的

是，需要相关法律法规的制约。我国虽然已有网络管理的法
律法规，但未涉及网络欺凌，并且关于欺凌行为的专项法律
也不健全。

目前，网络欺凌事件不断发生，逐渐引起了政府相关部
门的重视，已经出台了关于网络欺凌的规定。但仅仅这样还
远远不够，还需要尽快研究、出台专项法律，依法处理网络
欺凌事件，让欺凌者无处可逃，给予被欺凌者支持和帮助。
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[摘　要]随着科技的发展和社会的进步，网络已经深入中小学生的生活和学习中。网络是把双刃剑，除了给中小学生的生活带来种种便利

外，同时也引发了继传统欺凌后的另一种欺凌方式——网络欺凌。当前，网络欺凌已成为青少年中最常见的一种暴力形式，其危害程度已超过

传统欺凌。国内一项青少年网络安全调研报告显示，遭受网络欺凌的青少年占比达71.11%，主要表现形式是在网络上用带有侮辱性的词汇或者

恶意图片、动态图等嘲笑、讽刺、辱骂、恐吓他人，场景呈多样化，包括社交软件、网络社区、短视频和新闻评论区域等。随着青少年网民数

量的增加，网络欺凌事件也在不断增加，严重危害着学生的人身安全和心理健康。因此，必须预防和制止网络欺凌。
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