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网络科技

引言

大数据时代的到来下，提高计算机网络的运行质量，通

过对数据信息的高效率处理，满足企业及用户的个性化网络

服务诉求，进而提高整体数据处理质量，推动数字化经济的

发展。但是在计算机网络为各项处理事物带来便利的同时，

也存在严重的信息安全漏洞问题，造成用户及企业内部信息

的丢失，影响社会稳定发展。本文则是针对计算机网络信息

安全问题进行探讨，仅供参考。

一、大数据概述

大数据技术在具体实践时，其是通过作用于数据信息本

体上实现处理、运算、传输等功能。对于计算机网络而言，

通过大数据可进一步拓宽信息传输路径，保证在同一时间节

点下对不同类型的数据进行处理，强化数据信息传输效率。

对于现阶段海量数据增长趋势而言，可以真正契合到用户日

常生活工作中，满足人们对数据信息的获取及处理诉求，为

相关决策功能提供数据支撑。从长远发展角度而言，大数据

时代的到来下，进一步加快数字化体系的完善进程，令人们

工作及生活方式形成质的突破，同时也对社会经济稳定发展

起到重要的促进效用。

二、大数据时代下计算机网络信息安全问题

大数据时代到来下，令用户各项信息呈现出一定的透

明性，而此类机制作用于计算机网络系统时效性、共享性传

输功能之上，将令用户无隐私可言，这就造成数据信息，在

传输过程中一旦价值类的信息被盗取时，将令用户造成严重

的经济损失。从现阶段计算机网络信息安全所产生的动因来

讲，大体可分为人员操作及计算机系统两方面，第一，在人

员意识操作，如果用户并不具备专业的计算机操作技能，在

获取某一类信息时，通过不规范的操作行为，将产生基于互

联网开放式平台的数据泄漏现象，从而为不法人员对计算机

的侵入及信息到盗取提供路径，在一定程度上，影响着计算

机网络的安全性。第二，在计算机内部环境中，主要由于计

算机软件或者是病毒黑客等攻击行为所产生的信息丢失与被

盗取的风险。例如黑客及病毒在侵入计算机系统时，其所形

成的定向化攻击特点、潜伏性特点、蔓延性特点等，将对计

算机软件系统造成不可修复的损坏，且可通过依附于数据信

息实现在计算机网络下的传输运行进而造成系统崩溃、文件

丢失的现象。对于计算机软件来讲，其在研发过程中需要留

有可更新的插件及拓展接口，这就意味着系统软件存在一定

的漏洞问题，为非法人员侵入软件提供可乘之机，加大系统

安全问题的产生概率。

三、大数据下计算机网络信息安全防护对策

（一）加强网络安全教育

近年来，我国网民数量呈现出直线性上涨的趋势，这也

就造成网民在上网过程中，因为自身操作度不足而引发的数

据安全风险。为此，必须正视网络安全教育对于计算机用户

所带来的约束与引导，结合计算机网络运行环境与用户当前

的操作行为，制定出可行性、科学性的安全教育方案，利用

互联网共享性、时效性的信息传输模式，对人员进行全方位

的教育普及，以提高计算机用户的操作意识，保证各类计算

机操作行为是符合计算机网络安全运行的。除此之外，可以

搭载大型社交平台，例如微信平台、微博平台等向人们传达

网络安全知识，令人们深刻认识到计算机网络安全操作时具

备的重要价值，在实际操作过程中降低自身隐秘信息的泄漏

风险，提高计算机网络运行能力。

（二）加大计算机网络信息安全管理力度

在法律制度的逐步完善下，计算机网络中所产生的安全

问题已经完全纳入法律体系内，令计算机网络不再是以一个

法外之地的形式呈现在大众视野中，而是通过法律规范制度

与计算机用户的日常操作行为相连接，构筑出一个更为完整

的计算机网络安全监测体系。但是，此类管控工作的落实仅

限于基础类技术方面，对于专业型技术难以实现有效约束。

为此，必须进一步提高计算机网络信息管理力度，按照部门

所具备的职能属性深化实际管理效应，保证每一项管理任务

可以落实到职能人员身上，进而从根本上提高网络安全监管

质量，为计算机用户构筑一个安全上网环境。

（三）防火墙技术的应用

防火墙是指在计算机系统内部及外部网络环境之间，建

设一个基于信息识别的防护体系，即可有效甄别外界环境中

信息是否存在病毒或者非法入侵行为。如果用户指令操作下

的数据信息存在安全风险时，防火墙技术将自动识别信息，

阻止此类信息进入到计算机系统中，并跳出弹窗对计算机用

户起到警示作用。为此，必须进一步加大对防火墙技术的应

用力度，定期对防火墙系统进行更新处理，有效对实时更新

的病毒及黑客攻击行为进行数据更新，对新型病毒及黑客攻

击手段进行立体化防护，提高计算机网络运行安全性。

结语

综上所述，大数据支撑下的计算机网络体系在运行过程

中，将提高信息传输效率，为用户及企业的规划发展提供数

据支持。为此，必须加大对计算机网络环境的检测力度，结

合管理机制、技术体系，构筑全方位的管控策略，提高计算

机网络的安全性能。
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[摘　要]大数据体系的建设下，计算机网络运行效率极大提升，方面人们对信息的获取与辨识。基于此，文章以大数据为切入点，指出计

算机网络信息安全存在的问题，并对防护对策进行研究。
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