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理论研究

1、基于系统集成技术的安防监控装置总体设计方案

为了实现图像信息实时采集、图像特征在线分析、图像

结果顺序存储等系列功能，可以采用系统集成技术将智能传感

器、图像采集与分析装置、信息处理装置、数据存储装置等进

行集成化设计。基于系统集成技术进行安防监控装置设计，总

体方案可以归纳如下：

（1）预制高效的中央处理器。中央处理器主要实现信息

实时、在线分析功能，所有采集到的图像信息的预处理、特

征识别、特征比较、结果比对等都在中央处理中进行；现在的

摄像头等图像采集装置具有高清图像采集功能，采集到的像素

越来越多、相应的图像越来越清晰、质量越来越高，数据量增

加，单是CPU并不能获得较快的图像处理速度和较好的图像处

理结果，因此中央处理器除了需要具备强大的CPU外，还需要

具有相应计算能力的GPU，这样才能确保最终完美的图像处理

结果。当前，很多中央处理器采用Cortex系列型号[2]。

（2）集成多种智能化信息采集设备。安防监控装置主要

的信息载体是图像，因此需要集成多种图像采集装置，能够实

现多角度采集，同时具备夜视功能，确保在能见度低的情况下

依然获得相对清晰的画质；图像采集装置需要具备通用接口，

方便图像信息的上传，同时需要具备现场回放功能，在必要时

能够第一时间获得回放图像，便于人眼对特情的简单识别[3]。

其次，安防监控系统需要集成报警装置，一旦信息分析发现异

常情况，需要及时进行报警；也可以采用主动式入侵报警装

置，这种装置能够主动探测是否有外来物体入侵特定区域，一

旦发现有入侵的物体既可以进行主动报警。再次，安防监控系

统需要集成出入口控制系统，可以采用扫描二维码或者进行人

脸特征是别的方式对出入安防监控区域的行人进行辨识，做出

是否需要放行的判断，对于车辆也需要进行判断，增设车牌扫

描系统，通过对车辆号码牌进行扫描、与预存在数据库中的号

码信息进行对比做出是否需要放行的判断。最后，对于重点监

控地段，可以集成对讲喊话系统，必要时对于突发情况第一时

间进行通报或者沟通，向相关人员进行预警。

（3）设置数据存取与输出数据库。安防监控系统需要设

置大容量、能够快速读取的数据库，这种数据库能够存储大量

的实时采集到的图像和视频信息，具有可扩展式的通用接口，

既能够连接当前现有的信息采集装置，又具有后续扩容的功

能，可以根据功能需要扩展相关智能化设备。数据库需要具备

快速读取数据的能力，一方面可以配合CPU和GPU完成对采集到

的数据进行读取和分析，另一方面能够对处理结果进行快速输

出，配合实时显示系统进行结果的显示。

2、系统集成技术在安防监控装置设计实现中的应用

2.1 用户需求分析

本文选取某智能小区作为研究对象，通过对该小区物业管

理需求的分析可以知道，该小区计划开发一套安防监控装置，

主要用于实现用户基本信息管理、车辆测速、入侵报警、信息

发送等功能。

2.2 用户信息管理功能实现

用户信息管理功能主要供物业管理人员使用，将小区内所

有业主信息进行录入、存储和调用查询，这一功能主要通过软

件实现。建立数据库，为用户分配管理权限，规定只有管理员

具有查询和调用、删除、修改等功能，普通用户只有信息录入

功能等，同时为相应用户分配用户名和密码。授权功能可以按

照实际使用需求分类，包括信息浏览、增加、编辑、删除、打

印、审核等操作步骤。

2.2 车辆管理功能实现

车辆管理功能主要依靠各种测速传感器来测量来往车辆的

实时信息，出现超速或者违规停车情况时及时进行提示，由物

业管理人员联系安保人员进行协调；集成车牌信息提取和比对

功能，对于车辆牌照进行实时拍照和信息提取，与提前录入数

据库的号码信息进行对比，一旦出现未录入车辆即下达不允许

放行的指令。

2.3 入侵报警功能实现

入侵报警功能主要依靠各种智能摄像头来实现，根据小

区总的建筑面积、相关建筑的地理分布建立云台，确保摄像头

的全覆盖。智能摄像头具有广角摄（录）像的功能，能够实时

采集小区内的全景图像，利用专业化的图像处理软件进行特增

信息提取和比对，基于提取的特征自动识别是否有未知物体入

侵，利用显示界面进行提示。必要时，图像处理软件内部可以

集成人数统计功能，当出现小规模人群聚集时，可以进行人数

清点，适时掌握人群聚集的情况。

2.4 信息发送功能实现

信息发送功能具有两个方面的作用，一是传送管理人员的

正常办公文件等内容，二是传送各种报警或者预警信息，两个

功能通过不同的信息传送通道实现。两项传送功能的实现通道

是一样的，都是基于网络来实现信息传送，在接收端和发送端

设置不同的显示界面辅助人员使用。报警或预警信息传送可以

直接与报警器的启动功能相连接，一旦出现异常情况报警器可

以第一时间启动，及时发出报警信号。

3、结论

信息系统集成技术离不开多种智能传感器的支持，主要用

于实现信息的在线采集；离不开互联网或者局域网的支持，用

来实现信息的快速传递；离不开计算机处理设备的支持，用于

对各种信息进行特征提取和比对。总之，信息系统集成技术是

一项综合性的技术，在进行各种型号设备的集成时需要注意相

互之间的接口关系和逻辑关系，接口尽量采用标准化的通用接

口设备，注意信息传输过程中的前后逻辑顺序，避免因为逻辑

混乱导致系统出现死机或者输出不正确的处理结果。本文结合

某物业管理小区具体的使用功能需求，在分析基于系统集成技

术的安防监控装置总体设计方案基础上，针对用户信息管理功

能、车辆管理功能、入侵报警功能、信息发送功能等提出了实

现的技术手段；后续在研究中应该对这些技术手段进行进一步

的细化，增加可操作性。
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基于系统集成技术的安防监控装置设计与实现
李杨波

（桂林市金水网络科技有限公司　广西　桂林　541000）

[摘　要]安防监控装置不仅需要具有实时面部特征采集与识别功能，更要能够在线分析面部特征、通过与数据库中存储的特

征库进行比对从而进行辨识，实现事前预警、事中分析与判读、事后存储等系列功能。本文结合某物业管理小区具体的使用功能

需求，在分析基于系统集成技术的安防监控装置总体设计方案基础上，针对用户信息管理功能、车辆管理功能、入侵报警功能、

信息发送功能等提出了实现的技术措施和方法。
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