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引言

信息化时代已经到来，高校图书馆信息化建设是高等教

育信息化的重要组成。高等教育中，自学是学生成长为人才的

主要途径，图书馆是为学生提供自学所需各种知识和工具书的

重要阵地，对图书馆进行计算机信息化建设十分有必要。高校

图书馆计算机信息安全管理是信息化建设的保障和前提，能够

为高校和学生带来生长的力量，也能够为海量信息提供严密保

障。

1 高校图书馆计算机信息化建设现状

目前，我国在各大高校已经完成了图书馆信息化的基本建

设，将图书馆信息与校园网进行了联合，对图书馆内的馆藏图

书进行了数字化建设，为学生提供必要的图书信息，促使图书

馆内的信息实现交流与共享。但目前，高校图书馆馆藏图书内

容与在线教育系统的衔接还比较有限，图书馆资源难以为在线

教育系统进行有效的支持，高等教育的平等化、资源共享化程

度还需要进一步建设和提升[1]。这也是我国高等教育面临的建

设问题，是我国高等教育信息化过程中的重要课题。

2 高校图书馆计算机信息安全管理面临的问题

信息安全管理是指保护信息系统内容不受外界干扰、不被

泄漏、不被恶意篡改，保护信息传递过程中不中断、不丢失内

容[2]。信息安全管理是信息化建设的关键，没有安全就谈不上

建设和分享。目前，高校图书馆信息安全管理面临的问题主要

有：

2.1 安全管理体系不健全

高校图书馆计算机信息安全管理体系目前还处于被动式

的防御性阶段，对信息技术人员的人工巡视、巡查依赖程度较

高，对使用、接触图书馆计算机信息的部门和工作人员安全管

理程度不到位。在没有一个全方位、主动查缺补漏、重视信息

安全保护体系的情况下，高校图书馆计算机信息安全管理程度

往往难以得到保障。

2.2 信息安全管理人才不足

高校是培养人才的基地，但图书馆计算机信息安全管理方

面却存在人才缺口，这是一个比较普遍的问题。相当数量的高

校信息安全管理人才并未受过专业培训，而且存在团队内人员

数量不足的情况。这与高校是否建设有信息技术、软件工程专

业有关，也与高校是否重视图书馆计算机信息安全有关，更与

高校人才实践教学体系建设有关。

3 高校图书馆计算机信息安全管理具体策略

3.1 完善图书馆计算机信息安全管理体系

从提高高校图书馆计算机信息化建设的角度出发，信息安

全管理是信息化建设的基础，一个有条理、长效、不断进化的

信息安全管理及防御体系是图书馆信息有效开发利用的前提。

信息安全管理体系建设主要包括相关组织机构、安全监管部门

或团队、严谨的管理规程、管理运行机制、安全防控手段、风

险研判、应急处理等多个方面的内容，并非简单地开会、人才

培养就能够落实。高校需要围绕图书馆建立专门的计算机信息

安全管理体系，根据安全管理需求应用防控手段，实现对图书

馆信息化建设的完善。

3.2 加强对信息安全管理人才队伍的建设

高校本身具备人才培养的功能和能力，在图书馆计算机

信息安全管理方面应充分应用自身优势。若高校本身有信息技

术、软件工程等专业，可以充分借助高校本身的教师、学生资

源进行人才队伍的建设，比如在图书馆计算机信息安全管理队

伍中留出固定的位置给大一到大四的学生，一方面保持队伍人

才的专业水平，一方面为学生提供校内实践、实习的机会。若

高校本身没有信息技术、软件工程等专业，需要通过外部招

聘、内部培训等方面来提高人才队伍专业水平，尽可能提高人

才对高校图书馆计算机信息安全管理的作用。

3.3 充分发挥监管部门的价值和作用

高校图书馆计算机信息安全管理对信息技术、信息系统和

管理人员队伍的依赖性较高，监管部门是督促管理人员队伍充

分发挥作用的重要力量。监管部门工作人员可以在信息技术上

有所缺乏，但必须要具备较高的职业素养和责任心，能够严格

遵守信息安全管理的制度，检查信息安全管理工作人员的工作

技术、工作态度和岗位匹配程度，组织信息安全管理人员进行

学习和成长，为高校图书馆计算机信息安全管理保驾护航。

结束语

信息安全管理是一个动态发展的过程，高校图书馆计算机

信息安全管理需要跟着高校需求、信息技术发展进行优化，将

高校信息安全风险降至最低，提高对高校图书馆信息的安全保

护质量，为高校图书馆信息化建设奠定基础。
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[摘 要]随着信息技术的不断发展，高校的图书馆建设管理和计算机信息化管理开始融为一体，计算机信息技术成为提高高

校图书馆信息化建设水平的关键。高校图书馆中拥有大量的优质藏书，图书馆的信息化建设是充分发挥高校图书资源的必要方式

和渠道。学生可以通过图书馆平台利用图书资源的访问和阅读，学校可以通过图书馆平台对馆藏、借出的图书及性能充分管理。

本文主要围绕高校图书馆计算机信息安全管理展开分析和探讨，希望可以为提高图书馆信息化建设水平提供一些思路和参考。
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