
·2118·

理论研究

关于电子档案信息安全保障工作的思考
王海啸
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[摘　要]档案数据与一般的信息内容不同，它记录了党政管理主题活动的时间和全过程。很大一部分档案与国家机密和国

防安全有关，包括国家政治、经济发展、高科技、国防、文化艺术等领域的内容，具有较强的安全性和应用约束。非法使用此

类信息内容将影响国防安全，危害群众权益，严重危害社会稳定。档案信息内容独特的内在性质，决定了其在数字自然环境中

存储和传输的稳定性要高于其他信息内容。怎样提高档案数据和变更的安全系数是档案存储信息时代必须直接面对的难题。
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一、档案信息内容安全范围

档案数据的安全性包括三大类：（1）安全性和保密性：

使不合法授权的人不能使用它；（2）真实有效：能够明确档

案数据的合理合法来源；（3）一致性：确保档案数据未被

故意或无意伪造。根据梳理出的稳定性范围，本次相关通信

和数据传输过程中的各类安全要求可进一步分类为：安全要

求；真实有效的要求；一致性要求。为了更好地满足这三个

安全要求，必须针对档案的管理和控制设计更加细致的保护

体系。

电子文件和档案的管理和控制的整个过程完全是通过

使用电子计算机来实现的。所以，要在互联网的各个节点上

进行文献信息的免费归档和档案资料资源共享，完成档案资

料的信息公示，就需要创建互联网系统软件。众所周知，在

网络空间中文件数据的传输和存储过程中，每个过程都可能

出现网络安全问题，极易受到黑客入侵，导致文件数据严重

泄漏、信息被盗、更改或删除，反过来又将档案数据的发布

和营销限制在一定的水平。所以，在档案数据保护体系中，

应制定预防方案和应急方案，以确保档案信息公开的安全系

数。

二、档案信息的安全设计方案

（一）员工安全

文件数据网络信息安全系统软件，无论设计方案多么严

谨，如果没有严格的人员控制，无论使用多么复杂的加密算

法，都只是流于形式。因此，文件信息内容操作的过程中最

大可能存在的安全隐患是人为因素的泄漏。所以，在没有公

开档案信息时，要杜绝一切有意或无意的人为因素疏忽。对

文教机构团队成员进行培训后，积极宣传网络信息安全的必

要性，降低引发的概率。而且，在应用档案信息内容之前，

大家严格遵守，在进入归档数据仓库之前，要首先确认用户

的真实身份。另外，由于档案部门的所有成员都会了解档案

的不同层次，人员变动，包括人员变动，辞职、辞退等，都

会导致信息内容的丢失，为防止档案信息内容意外泄漏，

需要制定人员变动管控和管理权限有效期的管理办法。当所

有工作人员接触到计算机上的文件信息内容时，首先要获得

该区域计算机的所有权，并对用户的管理权限实施监督。根

据不同职位的权限，授予一般应用程序、特殊用户或管理人

员管理权限。以稳定用户账号命名的逻辑，基本上可以在很

多方面识别人力。如果有侵入意图，应用程序没有管理权限

的代码，可以立即删除。严格管理同事使用不易被他人猜到

或看到应用的驾驶登录密码、强制登录密码的长度和组成复

杂度（如强制英文、数据掺杂），降低被“故意”猜到的概

率；在电脑上离开座位时，运行屏幕保护程序的账户密码

等。

（二）实际操作安全

对员工开展网络信息安全文化教育，可以确保现行网络

信息安全。除了宣传网络信息安全意识外，还应重点关注档

案信息内容运行过程的安全，包括个人电脑防污染对策，以

及材料备份数据的意识；防止文件信息泄漏链接不经意间携

带计算机病毒传播出去，导致用户破坏或伪造文件信息的内

容。文件数据单位除在文件网络服务器上安装杀毒工具外，

还应在电子邮件服务器上安装电子邮件计算机杀毒软件，营

造基本的杀毒安全自然环境。今天的计算机病毒是无所不能

的。所以要养成备份关键资料数据的习惯，关键文件数据备

份到网络服务器上，备份到光盘或硬盘上，减少不成功的概

率恢复。关键的是要树立异地备份数据的意识，在备份数

据工作中依法依规。在这里，制定网络信息安全保护预案和

应急方案，并定期对确定的网络信息安全相关条款进行调整

和反省，确保网络信息安全预案的可行性分析，使安全通报

程序过程出乎意料。成为档案资料单位成员所了解的基本常

识，推动档案安全工作的实际运行具有实践依据。

（三）档案信息安全

档案单位可携带的已公示档案信息内容主要以电子邮件

和网页浏览的形式进行操作。为了更好地保证已发布的个人

文件信息内容的应用安全，请使用杀毒软件和邮件扫描软件

进行消毒；采用网页方式发送时，采用内容过滤装置和拦截

网页浏览系统软件，保证所张贴材料的安全，防止发布后可

能造成的危害。

在这个阶段，整个文档以图像为主。图像扫描仪的整个

过程很可能会遇到人为因素的安全风险或材料打字基本相同

的问题。所以，要非常注意获取原始卷的整个过程。扫描仪

前后的原件总数应尽可能保持一致，原件不得损坏、故意删

除或被盗。

为更好地避免档案信息内容被窃取，保证档案单位发布

的个人档案信息内容的唯一性和可信性，需要先对档案进行

加密，同时配合相互之间进行声音存储。采取控制措施，防

止管理权限不足的人员获取材料。众所周知，存储加密算法

再完美，也无法防止系统软件人员误操作。为更好地防止使

用中人为因素的疏忽和纠纷，需要在全套文件数据操作过程

中构建完整的系统软件文件，以方便日后跟踪研究，使文件

数据的实际操作可以称为安全。另外，还需要制定相关法律

法规作为依据。

档案资料是中国宝贵的历史文化财富，为中国政治、

经济发展、文化艺术、国防建设提供了不可替代的数据支撑

点。档案安全是档案信息公开的前提。建立档案信息公开的

可行性，需要有良好的网络安全自然环境。众所周知，基于

计算机和网络通信的方式进行档案信息公开，很难保证绝对

的安全保护。因此，对于一些秘密档案，建议不要立即在

线传输。特别要禁止在互联网上发布涉及国家秘密的档案资

料。此外，要树立文件信息网络信息安全从我做起的意识。

档案和网络信息的安全不是仅仅由某些人或某些产品来保证

的。与档案管理工作相关的技术人员必须在安全和信息保密

方面达成共识，才能在网络技术的应用中维护档案安全。
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