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新常态下提高档案安全保护的策略
李恒

（邯郸市中医院  河北  邯郸  056000）

[摘　要]档案管理工作直接影响到国家和企业的信息安全，进行档案管理工作对保障单位工作的顺利进行有着重要的影

响。而档案管理工作中的核心是档案安全的管理，因此要想顺利进行档案管理工作的顺利进行就需要从保障档案的安全性入

手。
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1 可能发生的危害档案安全的因素
1.1档案安全保护制度不健全
目前，就我国档案管理的现状来看，我国档案管理的体

制还不是很健全，在档案管理中仍然还存在一些安全因素直
接影响到档案管理的效果。例如在档案管理室中没有禁止抽
烟规定，就极有可能因为抽烟引起档案发生失火等现象。往
往档案管理室都是设计在建筑物的最底端或者最上部，因此
一旦失火就会带来十分严重的后果。

1.2档案库房条件差
我国当前的档案管理中，档案管理室的环境都比较恶

劣，档案管理室的门窗发生破损，这样起不到防盗的作用。
甚至还有一些单位都没有专门的档案管理部门，档案管理室
和工作场地没有明确分开。或者在管理过程中管理人员没有
明确的规定，随意进出档案库房查看档案。

1.3档案管理的安全保护工作没有受到应有的重视
我国的档案管理工作起点较低，起步较晚，发展较为缓

慢。究其主要原因就是档案管理工作还没有引起相关部门的
重视。以此档案的管理工作推行起来比较困难，在档案管理
中，档案管理的工作人员没有考虑到当地的地方性特色，仅
仅做的是管理工作，对档案的管理认识度不够，这种认识带
来的最为直接的后果就是档案管理人员在管理的时候没有重
视程度不够；其次就是相关的领导没有认识到档案管理工作
的重要性，以此就不可能从思想上重视起来，导致在实际工
作中没有投入足够的精力进行档案管理的投资，制约我国档
案管理步伐的推进。

2 信息环境下数字档案信息安全保护的有效策略
2.1建立健全数字档案信息安全保护体系
为了确保档案信息的安全，就需要建立一个完善的数字

档案安全保障系统，首先，制定对应的法律保障措施，我国
档案信息网络建设与国外一些先进的国家相比还是存在一定
的差距，主要是由于法律制度上不够完善。目前，我国针对
计算机网络安全的相关法律、档案信息安全管理方面的法律
还没有具体的规定，所以就会导致我国很多部门对于档案管
理工作的落实不够，需要加强对这方面法律的完善。其次，
需要保证档案信息可以得到长期的保存。档案信息管理工作
中计算机以及网络硬件设备的使用，是确保档案信息安全存
储以及传递的重要物质基础。因此需要对应的服务器通信设
备及网络线路，这样可以保证档案管理系统的稳定运行。
通过强化系统的授权以及口令，建立完善的责任管理制度具
体落实到责任人。最后，档案信息的安全是确保档案工作顺
利实施的关键。所以，档案部门要结合相应的法律法规做好
制度的保障，例如建立完善的数字化档案管理机制，形成规
范、科学的档案归档管理制度，严格的档案存储制度以及规
范的档案使用制度，通过这些制度规范可以约束相关人员的
行为确保档案信息的安全。

2.2科学利用数字档案信息安全保护的各项网络技术
通过科学的档案信息安全保护网络技术，提高档案信息

的安全防护措施。第一，形成阶段性的保护，这是档案信息
的最初阶段。档案的形成方式主要有纸质扫描和直接录入数
字信息等，在整个过程中必须都要保证数字档案的真实性以

及准确性。第二，储存阶段的保护，在储存的过程中需要对
档案信息的载体进行常规性的保护，通常情况下档案信息的
载体主要是光盘、硬盘，这些载体的安全是确保信息安全的
关键。例如在光盘保护的时候，可以进行定期的清洁，防止
表面受到高温等不良因素的影响。另外，对于数字档案信息
还要进行周期性的保护。第三，在档案信息的使用过程中进
行合理的安全保护也是最关键的一部分，在这一阶段中很容
易出现漏洞与缺陷。需要注明档案信息的安全防护等级，究
其主要的原因就是因为档案的公开程度不同，因此需要设置
不同的保护等级。另外，需要加强对内网的泄密保护措施以
及外网的非涉密数字档案安全保护方法。

2.3数字档案信息资源云存储备份的构架设计
在当前的档案信息管理中云储存属于一种全新的储存

方式，它主要是通过网格计算、集群文件系统等相关存储软
件系数，将网络中大量的储存设备利用一些硬件以及软件系
统集合到一起，然后提供对应的存储接口，这样可以保证个
人、企业对数据资源的合理存储，由于云储存自身的网络系
统具有较高的依赖性，档案备份的方式也改变了传统的储存
模式。因此，档案信息资源的备份是非常必要的一项安全防
护措施。根据当前我国云储存技术的应用，结合档案信息资
源的实际情况以及工作中的相关要求，以云储存储为基本的
构架，从而创新出一种适合档案信息存储的安全备份系统。

2.4数字档案信息资源的异地备份
对于档案信息的异地备份，就是指将一些重要的数据资

源，在另外一个地方的存储空间形成一个副本，如果在本地
数据发生危险的时候，可以通过这个副本进行系统的重建工
作。档案信息资源及存储的方式中会用到异地备份，随着我
国科学技术水平的逐渐提高，更多的信息以计算机为媒介进
行公布以及储存，在运行中会受到外界环境的影响，甚至导
致大量信息数据受到损坏，在这个时候数据备份就显得很重
要，开展异地备份能够在数据损坏时减少损失。

2.5保密技术
通过数字加密技术，可以在提高档案信息处理速度的基

础上，对档案信息的传输过程提供安全的保密的措施，从而
可以防止档案信息在各个节点进行传输的过程中出现漏洞，
或者由于外部其他因素的影响，导致档案信息的丢失。电子
文件认证技术实际上与数字加密技术是类似的，都是通过依
靠计算以及运算等方式实现电子文件认证，通过获取验证码
的形式进行登录，在第一步就实现了对用户登录的管理和控
制，从而保证内部信息数据的安全性，最终达到保密、安全
的效果。

结束语
档案信息化建设可以有效提高档案的利用效率，提升档

案服务管理水平，促进档案管理工作优质、高效运行，但是
在实际的应用过程中，还是存在一些信息安全问题，为了保
障档案信息的安全，就需要采取对应的安全保护治理措施，
为档案信息提供一个良好的工作环境。
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