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网络信息安全技术管理视角下的计算机应用
刘恺

国能蒙西煤化股份有限公司

[摘　要]信息技术的广泛应用和互联网技术的极度发展趋势很大程度地改变了大家的工作与生活。在优秀互联网信息技术

的大力支持下，大家的生产效率更高一些，日常生活更便捷，各个领域的信息化基本建设进一步促进了智能化时代的不断进步

和发展趋势。伴随着计算机的普及化，应用中也逐渐产生一些问题，特别是在网络黑客和病毒攻击造成网址信息被伪造、信息

失窃的风险性提升，在这样的情况下，务必飞速发展网络信息安全技术性，加强安全工作，以减少网络信息安全问题造成的概

率。据此，剖析了网络信息安全技术管理下的计算机应用，论述了现阶段计算机应用全过程中具有的网络安全问题、网络安全

问题造成的缘由及其网络信息安全技术管理的主要功效，明确提出了网络信息安全技术管理下的计算机应用防范措施，为在我

国未来计算机发展趋势给予根据。
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引言

网络信息安全技术就是指运用计算机技术大批量管理方

法各种各样互联网信息，在监管流程中应用合理的极端化技

术维护计算机本身的系统软件、内部结构信息材料和计算机

本身的硬件配置，因为网络信息安全的风险性，普通用户和

公司客户在计算机APP使用中应高度重视网络信息安全技术的

管理方面，为了更好地解决将来有可能产生的网络信息安全

问题，有关政府机构规定计算机技术工作人员持续进行新的

信息安全性管理方面的学习。

一、网络信息安全问题

运用计算机进行比较复杂的机械设备工作中不但保障

了工作的高效率，并且确保了品质，减少了大家的工作压

力，并且在网上大量的信息资源也给现阶段的制造业工作提

供了很大的便捷，而接踵而来的网络信息安全问题严重影响

了其运用的实际效果。一个是网络黑客入侵问题，电脑上网

络黑客使用一些优秀的计算机技术性入侵别人的计算机，不

法盗取数据信息，生产制造恶意事情，毁坏数据信息，散播

病毒，进而盈利。入侵全过程中，通常会实际操作一些源码

型病毒、入侵型病毒、电脑操作系统型病毒和shell型病毒

等进到别人的计算机，造成入侵的计算机没法正常的运行或

死机。计算机中的信息数据信息也会被毁坏或泄漏，不利于

计算机客户的个人隐私保护，并且这种病毒具备隐秘性、潜

伏性、传染性等特性，让计算机造成长久性的损害。二是信

息失窃会引起严重危害。尤其是至关重要的政府部门和安全

部的信息泄漏的话，会发生无法想象的结果。现阶段，国际

上还有许多网络黑客以盗取政府部门商业秘密信息牟取暴利

为目的，严重影响了国际的安全。因而，网络信息安全问题

极其重要，务必给予高度重视。将网络信息安全问题列入我

国三大战略管理体系，不断加强网络信息安全技术水平的管

理，确保网络信息安全。

二、互联网信息安全隐患形成原因

1.互联网自身的缘故

互联网技术是一个开放式和传递性的网站空间，与各种

各样设施的硬件配置数据信息等构成繁杂的应用系统，不但

具备极度的多元性，可以从各种方式接受很多的信息数据信

息，并且可以向各方式传送繁杂的信息数据。这种信息数据

中难以避免地带有携带病毒的信息，对互联网安全造成较大

的危害，这也是互联网信息安全隐患的根本原因。

2.互联网信息安全性管理机制不完善

因为互联网信息安全性管理机制的不健全，一些互联网

个人行为不受到限制，互联网信息安全隐患经常发生，加上

现如今网络时代信息的开放度、传递性、彻底开放式情况，

计算机客户在信息验证和浏览等领域没有搞好防范工作，加

上互联网信息安全性管理机制不完善，信息失窃、被损坏的

现象显著增加，危害着我们的工作生活与和谐社会的基本建

设[1]。

3.计算机整体技术水平不高

21新世纪迄今为止，在我国计算机大数据技术长期迅速

进步和发展趋势，各行业信息化管理基建项目基本上及时，

对计算机运作的需求也进一步提高。与西方国家对比，在我

国计算机互联网信息科技还具有一些缺陷，计算机电脑操作

系统和CPU关键技术与西方国家也是有一定差别，关键技术把

握水平不高，因而计算机整体水平不高。除此之外，一些厂

家在设计制造中重视生活和娱乐游戏，不在意关键技术，因

而整体水平不高。

4.缺少高素质和高水平计算机人才

现阶段，在我国各学校已普及化计算机技术专业，高度

重视计算机人才塑造，进一步提高了人才塑造的培养，但一

些进到职业的计算机专业技术人员仍存有基础知识扎扎实实

但实践活动操作技能不够等问题，技术专业水平高但职业素

质不够[2]。除此之外，企业的普通用户在计算机应用全过程

中对安全隐患的安全意识较低，发现问题也没法处理计算机

本身的硬件软件问题，在网络安全问题高发的同时，也会产

生无法估量的不良影响。

三、信息安全技术管理方法的功效

1.修补网络协议的系统漏洞

电子计算机网络系统的服务项目务必制订相应的协议，

拥有安全性高效的协议，网络系统的稳定性和安全性才可以
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获得确保。假如协议被损毁，会导致网络信息出现安全问

题。因而，利用网络信息安全技术可以按时修复计算机网络

协议的系统漏洞，加强网络系统的安全性。

2.抵挡网络黑客和疫情的攻击

黑客攻击以中断、仿冒、伪造和偷盗等方法攻击应用系

统，严重影响了计算机领域的发展趋势。感染病毒的计算机

不可以正常地运作计算机应用系统。根据网络信息安全技术

管理，可以利用多种多样的网络信息安全技术预防网络黑客

和病毒的攻击，保证计算机应用系统的安全性。

四、网络信息安全技术管理下的计算机应用对策

1.创建和完善电子计算机网络信息安全技术管理系统

完善的网络信息安全技术管理系统可以使所有的网络信

息安全技术管理系统更为规范化和完善。因而，必须创建电

子计算机网络信息安全技术管理系统，维护外界输出和导入

设定，查验整个体系的运转情况和自然环境等。确保计算机

软件的安全性、平稳和标准运作[3]。

2.网络信息安全技术的应用

一是身份认证

计算机安全性的第一个阻碍是真实身份确保，主要是根

据确定管理人员的地位来授权实际操作计算机，最大限度地

防止网络黑客的侵入。认证技术关键根据主要参数鉴别和认

证来保证合理合法客户的应用，一般设定静止不动或动态口

令，如手机客户端登陆密码识别技术、数据加密数字签名和

无线网络密匙等。现阶段，识别技术的运用愈来愈普遍，语

音识别技术、指纹验证、面部识别等独特认证方式进一步提

高了安全和安全性。

二是加密技术

当代加密技术的运用在确保网络信息安全层面起着至关

重要的作用，因为信息数据加密后需要根据一些安全验证方

式才可以开启，可以避免一部分网络黑客的侵入。加密技术

依据密钥的不一样大概可以分成两大类，一类是对称加密算

法，也称之为基本优化算法，该算法数据加密密钥和破译密

钥是一样的，英国DES法是对称加密算法的典型性代表。另一

种是公式加密算法，RSA是其典型性代表。种加密技术都各有

优点，在具体的应用使用中，为了更好地保证信息安全性，

务必依据数据加密的需要，挑选最好的加密技术。

三是防火墙技术

防火墙技术可以当做墙的天然屏障，其关键功能是将内

部结构互联网与外界互联网防护起来。运用防火墙技术可以

避免外界互联网遭受非法侵入时不法要素的侵入，具有维护

内部结构网络的作用。防火墙技术主要用于检验发送至计算

机的信息和实际情况，依据预置过滤数据，应用服务器代理

等，管理方法计算机和外界互联网信息传送的安全系数。现

在，防火墙技术经历了一系列发展，可以引进多方位的数据

处理方法，在第一时间找到计算机系统工作中时存在的安全

问题，与此同时，立即阻拦不安全信息入侵计算机系统，进

而减少安全隐患产生的概率。

四是防病毒技术

病毒的侵入是造成互联网信息安全隐患的主要因素，

稍不留神就会使全部计算机软件混乱或死机，因而运用防病

毒技术尤为重要。针对防病毒技术，其发展趋势与计算机等

级同步，计算机用户可以根据病毒程序流程扫描仪技术检验

病毒有关程序流程、减少病毒入侵概率或检验安装文件和数

据信息中的病毒，进而避免病毒入侵造成文档信息被盗取或

伪造。在防病毒技术的运用中，还能够创建病毒入侵监测系

统，检验侵入信息，挑选病毒信息以处理。

五是入侵检测技术

入侵检测技术可以剖析接到的信息，分辨信息的安全系

数。主要是检验从安全性日志中得到的信息，一旦监测到危

险性信息或行为，就马上解决，以保证计算机应用软件的安

全系数。现阶段，入侵检测技术的应用较为广泛，一些公司

和客户常常应用该技术指标分析没经验证的数据信息，并对

具体运用中检查到的信息开展详尽汇报，避免欠佳信息进到

计算机软件，运用实际效果比较好。

五、加强计算机尖端人才的培养

计算机尖端人才的培养是现阶段网络信息安全技术管

理的关键构成部分，相关部门要认识到计算机人才在网络信

息安全技术管理中的主要作用，多与高等院校联培计算机自

主创新和应用型人才。政府部门和国家教育部要产生合作关

系，健全计算机人才塑造规章制度，加强高等院校的专业建

设和课题设计工。塑造社会发展需求的计算机安全性维护有

关人才。公司层面要加强业务流程，健全人才引入体制，产

生自身的计算机网络信息安全技术管理人才储备池，进一步

标准全部网络信息安全技术管理。

六、结束语

计算机的运用强有力地推动了现代社会的不断进步和

发展，使我们的工作日常生活更为便捷，但网络信息安全问

题的出现会危害计算机客户的工作与生活，因而大家务必努

力处理网络安全问题，加强信息网络的安全工作。要进一步

发展计算机运用的合理性、精确性和安全系数。根据不断完

善计算机网络信息安全技术管理体系、应用网络信息安全技

术性、加强计算机高新技术人才的培养、完善互联网监督制

度、制订完善的网络信息安全管理方法法律法规等多种多样

对策，全方位保障计算机运用安全性，减少互联网风险性，

保障计算机网络系统身心健康发展趋势和可持续发展观。
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