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高教研究

引言

基于大数据时代下，高校要想跟紧时代发展潮流，则需要

改变以往教学观念，创新教育手段，深化教育内涵，提升教育

成效和质量，合理应用现代大数据技术，探究大数据时代下高

等院校网络安全教育的全新路径。

一、大数据时代高校网络安全教育面临的问题

（一）网络学习安全方面

基于大数据时代背景下，将网络作为媒介创造的新鲜事物

随处可见，而网络学习平台则是其中之一。大学生根据网络平

台可获取自身所需学习资源，学校也利用网络学习平台推动课

程建设，促使学生得以全面发展，然而在这一过程中，必须注

重网络学习安全问题。譬如，恶意软件侵扰非常普遍，如果教

师向学生介绍学习网站或是平台时不够详细，非法或错误网站

极易出现恶意插件，对学生线上学习形成不利影响。另外，高

等院校还会让学生运用互联网展开选课与教学评价等，多数学

生均会运用校园网站展开实际操作，然而也有一些学生会选择

网吧，很多网吧电脑杀毒与病毒防范措施较差，网络安全管理

相对薄弱，学生储存设备很容易受到各种病毒侵袭，其个人信

息资料也可能泄漏，会影响学生个人安全。

（二）网络社交安全方面

在社交网络、影像处理以及科学研究中大数据与信息技术

随处可见，而学生身为网络社交群体的关键力量，网络社交安

全亦与学生联系密切。现如今，学生会选择利用网络聊天来满

足自身心理需求，然而此种交流形式会因学生心理与生理发展

尚未成熟，及缺少一定社会经验而产生各种问题。学生在网络

平台与陌生人进行沟通交流时，极易受到陌生人的欺骗，某些

犯罪分子会利用学生信任和无知伤害他们，欺骗学生金钱，甚

至是情感，而现代社会网络诈骗与网络犯罪十分猖獗也是因此

而产生。另外，网络世界为人们学习和生活提供极大便利，然

而其是虚构的，如果学生长时间沉浸在网络虚拟世界中，不但

会影响学生在现实社会中与他人的人际关系，而且也会对学生

身心健康发展形成消极影响。故而，科学合理运用网络，进入

到真实生活是现代学生所需要并重视的事。

二、大数据时代高校网络安全教育有效策略

（一）提高学生网络防范意识

大学生应强化自身防范意识，需要在网络虚拟环境中学会

保护自己。第一，要注重保护自身账号与密码信息。比如，银

行卡与学生卡等不可设置同一个密码，避免受到网络侵害时金

钱损失严重。第二，高校可在学生群体中组建网络安全协会，

推广和宣传网络安全具有的重要作用。网络安全协会可组织各

种类型活动，以此加强高校学生网络安全防范意识，并探讨身

边典型案例，引导学生正确运用网络。第三，家长需要为学生

提供良好家庭环境，与子女进行友好互动交流，了解孩子具体

学习及生活状况，倾听子女的想法与意见，在遇到问题时给予

正确疏导。高校辅导员也需要和学生展开互动沟通，防止学生

过度依赖网络而产生问题。最后，增强对高校学生网络活动信

息数据的分析研究，通过对大数据的了解，及时发现学生存在

的网络问题，并展开针对性解决，以此为学生营造良好网络环

境，为大学生健康人格塑造提供帮助。

（二）注重网络安全法律教育

现阶段，高校学生网络安全法律意识相对薄弱，学生未能

充分了解与互联网有关的一切法律法规，也无法正确判断网络

违法行为，所以必须加强对学生网络安全法律教育。其一，网

络安全法律教育内容应囊括网络法律意识以及法律法规，提高

学生对互联网法律的了解，并掌握相应法律法规，如此对大学

生更好学习与生活均有一定现实意义。此外，还要注重规范学

生上网行为，不可在网络平台发表消极言论，也不可利用自身

所学知识侵害他人电脑。与此同时，高校学生还应当学会利用

法律来保护自身合法权益，避免受到网络危害。其二，丰富网

络法律法规学习途径。辅导员可运用班会时间向学生讲解各种

网络法律知识，利用现代多媒体教学设备，通过视频的模式向

学生生动形象呈现互联网相关法律法规，加强学生对网络法律

法规的了解与记忆。辅导员亦可组织学生参加法律工作人员相

关讲座，提高大学生法律安全意识，并积极关注与举报网络违

法行为，保障公共利益，提高大学生综合素养。其三，学校管

理层要注重网络安全法律教学课程的科学设置，可将法律教育

内容与计算机基础课程进行有机结合，提高学生对网络安全法

律知识的学习热情和兴趣。

结语

综上所述，大数据时代的来临，既给高校教育带来一定机

遇，也带来相应挑战。高等院校网络安全教育形式的构建，必

须要有长远的规划作为支撑，只有这样，才能发挥网络安全教

育的作用和价值。此外，网络教育还要注重与时俱进、推陈出

新、趋利避害，积极应用大数据技术，了解互联网存在的安全

隐患和问题，并设定具体防范措施，提升网络安全，促使高等

教育得以顺利开展。
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[摘　要]大数据时代下，互联网作为代表的现代数字技术已经成为推动教育发展的主要力量，给高等院校教育管理带来诸多

机遇。在网民群体中，大学生所占比重颇高，线上教育市场发展速度极快，网络既能让教师和学生交流沟通更加便捷，又能使师

生获取最新学术信息，但同时也带来相应网络安全问题。本文基于大数据时代下高校网络安全教育面临的问题进行解读，而后总

结出具体策略，以供参考。
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