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网络科技

一.计算机病毒的含义

计算机病毒，英文名为Computer Virus。计算机病毒是一

个程序，一段可执行码，但与别的计算机程序不同，是编制者

在计算机程序中插入的破坏计算机功能或者数据的代码，能影

响计算机的使用。和我们所熟知的生物病毒类似，它有自己独

特的复制能力。计算机病毒与人体生理病毒类似，也具有自己

鲜明的特点：传播性，隐蔽性，感染性，潜伏性，可激发性，

表现性，破坏性。

二.计算机病毒的传播和危害

早期网络不发达的时候，只是通过单机的计算机软件的安

装感染计算机病毒，随着网络的发展和时代的进步，用户更喜

欢直接网上下载软件，音乐，视频，游戏，这样也大大提高了

把病毒下载下来的概率，病毒就会感染计算机。

1.网站上的下载资源传播和感染。

2.U盘“闪存”技术也会传染计算机病毒。

3.网络木马程序。

4.“钓鱼”网站。

三.计算机病毒的引导过程机制

计算机病毒实际上是一种特殊的程序，存储在磁盘上的，

磁盘也就是病毒的寄生对象。病毒的寄生对象有两种：一种是

寄生在磁盘引导扇区；另一种是寄生在可执行文件中。计算机

病毒程序寄生在寄生对象上，获得执行权后，就会进入计算机

系统，然后破坏操作系统，损坏等破坏活动。

计算机病毒的引导过程包括以下三方面：一是驻留内存；

二是窃取系统控制权；三是恢复系统功能。病毒驻留内存以便

于其发挥破坏作用，为此需要开辟内存空间或者占用部分内存

空间。在病毒程序驻留内存后，必须使有关部分代替或扩大

系统原有功能，并窃取系统的控制权。然后病毒程序依据设计

思想，隐蔽自己，等待时机，在触发条件触发时，达到对计算

机进行破坏的目的。病毒还具有隐蔽性，隐藏自己，驻留内存

后，对系统进行恢复，系统正常运行，这样就可以悄悄的静待

时机来临，达到攻击系统并破坏系统的目的。

四.计算机病毒的触发机制

感染，潜伏，可触发，破坏是计算机病毒的基本特性。

计算机病毒一般都有一个或几个触发条件，满足其触发条件或

者激活病毒的传染机制，使之进行感染。触发其实就是一种条

件的控制，设计者设计一个程序让病毒在一定的条件下实施攻

击。目前病毒采用的触发条件主要有以下几种：日期触发，时

间触发，键盘触发，感染触发，启动触发，访问磁盘次数触

发，调用中断功能触发，其他触发机制。比如说输入某个特定

的字符，某个特定的日期或者时刻，击某个键的次数，组合

键，热启动键，机器的启动次数，病毒对磁盘的访问次数，或

者是病毒内置的计数器达到一个一定的次数等等。病毒的重要

部分是有关触发机制的编码。分析病毒时，如果搞清楚病毒的

触发机制，可以修改此部分代码，这样病毒就没有攻击性，可

以成为研究的案例。

五.计算机病毒的破坏机制

根据现有的计算机病毒资料，可以把计算机病毒的破坏

目标和攻击部位归纳如下：一是攻击系统数据区。二是攻击文

件。三是攻击内存。四是干扰系统运行。五是速度下降。六是

攻击磁盘。七是扰乱屏幕显示。八是键盘输入紊乱。

六.计算机病毒的预防

加强计算机网络病毒的防治，想十分有效地杜绝和防止

计算机病毒的蔓延，光靠技术手段是不可能的，只有把技术手

段和管理机制紧密结合起来，并让人们提高安全防范意识，所

以计算机病毒防治的基本方法是预防为主，杀毒为辅，必须备

份，及时升级。防治病毒的侵入要比病毒入侵后再去发现和消

除它更重要。

那么如何防范计算机病毒呢，大致归纳如下几点：

1.尽量使用正版的杀毒软件，并及时升级，定时对计算

机进行病毒检查。不要轻易下载小网站的软件与程序。计算机

病毒日益增多，安装杀毒软件对计算机进行杀毒是最经济的选

择。安装杀毒软件的同时安装病毒防火墙，这样才能及时发现

和阻止病毒对计算机的攻击和感染。2.对硬盘做DOS和FORMAT

格式化以防止硬盘有隐藏的病毒。3.用户为了方便和价格便宜

在网络上下载的软件或者盗版软件，这样的软件在使用之前，

要先进行检查。因为这样的软件里往往可能藏有病毒。4.及时

对使用的软件和杀毒软件进行补丁修补与升级，这样才能保证

识别与查杀新病毒，保证计算机系统不被病毒所破坏。5.注意

网址的正确性，不误入假的山寨网站。养成良好的上网安全习

惯。陌生人发来的来历不明的文件网址不随意打开，这些习惯

会让计算机更安全。不要光顾那些很诱人的不良小网站，很可

能存在风险或者就是网络陷阱。

6.经常注意计算机系统的工作状况，留心计算机有无异

常。出现异常，进行分析，及时处理，将病毒杀死，避免传给

整个计算机系统或整个磁盘。

7）用软盘或者光盘的时候，不要先随便打开程序或安

装，先复制到我们计算机的硬盘上，杀毒一下，确保安全后再

去打开程序或者安装。

除了以上这些防范措施，还要尽量使用复杂的密码，对提

高计算机的安全系数也是一个重要保证。而且我们应该提高对

计算机病毒的认识，掌握更多的知识，预防与避免计算机感染

病毒。
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浅谈计算机病毒及其防范措施
商红伟

(兴城市职业教育中心  辽宁  兴城  125100)

[摘 要]随着计算机技术的迅速发展，给我们的工作和生活提供了便利，并大大的提高了效率，所以计算机在社会生活以及

各个领域中广泛使用，但同时也渗透了计算机病毒到社会的各个领域。病毒给计算机系统造成巨大的破坏，还有我们想象不到的

威胁，严重的干扰我们的正常生活和工作，而且通过互联网的传播，病毒的危害不断扩大，也会带来巨大的经济损失。
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