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一、引言

在现代化科技创新的时代背景下，无线网络技术以其技

术的先进性和便捷性，使其在社会中的普及率越来越高，对

人们的生活方式的影响程度也越来越大，同时，无线网络技

术相对于有限网络，其所具有的开放性特点更容易受到安全

威胁，比如用户的信息泄露，信息被干扰和篡改，这些问题

随着无线网络的发展，其面临的安全问题也日益严峻，进行

无线网络安全规划与建设已经刻不容缓。

二、无线网络存在的安全隐患

（一）非法入侵

无线网络主要采用的是开放性系统和共享密钥两种连

接方式。开放性系统的无线网络可以被电磁波覆盖范围内的

所有用户连接，保密性较低，而共享密钥的连接则需要接入

方与AP之间的密钥共享，需要通过身份认证才能够连接，具

有一定的安全性。但随着无线网络的不断地普及，黑客也在

不断地对无线网络进行技术分析，使黑客能够在无线网卡或

者密码破解软件等设备的辅助下迅速地侵入到使用无线网络

的用户系统中，使用户的信息受到攻击或者被篡改和泄露，

所以现阶段，黑客的非法侵入是无线网络面临最大的安全隐

患。

（二）拒绝服务

在无线网络的使用过程中，经常会出现被大量占用无线

网络资源，导致用户不能访问网络的现象。因为无线网络具

有开放性的特征，攻击者通过使用一种与用户一样的电磁波

频率，从而不断地干扰用户无线网络的信号传播，使用户不

能访问网络，甚至出现网络瘫痪的现象，而且攻击者还会不

断地向AP发送身份验证请求，使其正常的工作处于不能及时

工作的状态。随着4G的迅速发展，通过移动数据对无线网络

的某些节点进行攻击，造成用户的网速变慢。

（三）地址欺骗

无线网络的运行中，非法攻击人员会对无线网络的接入

站点地址进行修改，使用户误认为这些非法的地址连接是合

法的，或者经过网络设备的同意，重新对无线网络的MAC地址

进行设置，从而对用户形成欺骗攻击。

（四）拓扑变化

无线网络的访问需要对访问人群进行审查和限制，从而

能够减少非法攻击或者占用网络资源的现象的出现，但无线

网络的应用环境以及用户的不断变化，需要不断地对用户的

身份信息进行重新认证，使网络拓扑变化非常的频繁，在一

定程度上增加了网络管理员的工作强度，使网络管理员在对

网络信息的监管上出现纰漏，增加用户信息泄露的风险，同

时也影响了用户对于无线网络的体验。

三、无线网络安全防护规划与建设

（一）防火墙的安装，加强对病毒入侵的防护

对无线网路安全的防护规划与建设，首先要加强防火墙

的安装，做好的对病毒入侵的防护，防火墙对保护计算机网

络安全非常的重要，是组织黑客侵入无线网络的屏障。同时

要做好准入检查和数据检查。当无线终端试图访问网络时，

在对用户的身份进行认证之前，要先对病毒软件、系统补丁

以及防病毒定义码的升级情况进行检验，如果检测不能够通

过，则禁止其对无线网络进行访问。当对准入检测通过后，

还要适时地对访问者的状态进行监督，并对已经进入的访问

者多次进行内部检测，防止出现沾染病毒的数据进入无线网

络系统。

（二）使用WPA2算法加密

为了更好地加强无线网络安全防护规划与建设，需要采

用WPA2算法加密的技术，WPA2算法加密技术由原来的WEP算法

加密技术转变而来，能够对无线网络安全提供很好的安全防

护。WPA2算法能够适时地对无线网络的密钥进行更新，而且

能够充分的保障信息数据的完整性，使侵入者不能通过密钥

破解的方式进行非法侵入，有效地防止了无线网络安全问题

的发生。

（三）实现地址过滤

通常无线网络侵入者是通过DHCP来得到无线网络的地

址，但在进行防护时可以采用使IP与MAC地址进行绑定，从而

将DCHP服务关闭，侵入者就不能找到进入的大门。通过管理

者对无线网络的登入的合法地址进行监控，只让合法的地址

进行访问，从而降低非法侵入的风险。通过有效的地址过滤

可以在很大程度上降低无线网络的侵入风险。

（四）加强无线漫游技术的使用

因为无线网络终端具有流动性的特点，管理者需要面

临巨大的工作量，而且，用户每次进入都需要重新登录，使

用户的体验感降低。但无线漫游技术可以有效地解决这一难

题，可以使用户在各个AP覆盖面内，都能进行管理，使管理

员的工作量降低，同时用户的安全性和便捷性也得到的提

高。

（五）加强人才的培育

加强无线网络安全防护规划与建设的中心，就是要加强

信息技术人才的培育，在社会各个领域加强对信息技术的重

视，学校加强在相关课程的教学，同时加强内部管理机制建

设，严禁内部员工对网络设置信息向外泄露，加强员工的职

业道德培训与技能培训，增加他们的安全管理意识，提高他

们的专业化水平，督促他们不断地学习先进的信息技术，从

而为无线网络安全规划与建设贡献自身的力量。

四、结语

无线网络在为社会和人们生活提供便利的同时也因安

全问题使人们的信息安全受到威胁，所以加强无线网络安全

规划与建设已经成为一种趋势，通过不断地对无线网络技术

进行充分的应用以及更新，从而更好地解决无线网络安全问

题，更好地为社会和人们提供更为便捷性的信息服务。
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浅谈无线网络安全规划与建设
刘召
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[摘 要]随着我国经济地不断地发展，科学技术的不断进步，无线互联网技术在人们日常生活中的应用也越来越普及，对人们的生活方式

也产生了重要的影响，方便了人们的工作，便利了人们的生活。但由于无线网络以其固有的开放性和终端移动性的特点，使无线网络安全存在

着许多问题，需要不断的对其进行革新与完善，从而更好地为用户提供便捷性的信息服务。所以本文根据无线网络安全存在的问题以及防护措

施，对无线网络安全的规划与建设进行探讨分析。
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